V1. évfolyam 1.

RENDVEDELEM

2017/1. SZAM




Beliigyi
Tudoméanyos Tanges

BUDAPEST
— 2017 -

A BELUGYI TUDOMANYOS TANACS

ONLINE FOLYOIRATA



Felel6os szerkeszto:
Dr. Danos Valér CSc/PhD

ny. r. vorgy.

iigyvezeto alelnok

A kiadvanyban megjelend tanulmanyok nem tiikrozik a kiado allaspontjat.



TARTALOM

Szerkesztoi el0szd

Déri Attila:

Informatikai eszkOzeink sebezhetOsége, tamadasa, védelme

Brehel Jozsef:

Kiberbiztonsdg — az informécids tarsadalmi  kornyezet kockazatai

(Kiberbiztonsagi helyzetkép, kockazatelemzés és kockazatértékelés)

Horvath Déniel:

A kiberbiztonsag kihivdsai Europaban és Magvyarorszagon (Dark Net: az érem

két oldala)

Dr. Szabd Csaba — Horvath Alexandra — Naqgy Bence:

A koOzOsségi média biztonsagpolitikai kérdései (A koOzoOsségi tartalmak

rendészeti vonatkozasainak vizsgalata)

Dr. Nagy Terézia:

A sz€lsOséges iszlamizmus térnyerése €s a sebezhetdség haldzati szempontbdl

(Kibertér buniigyi és nemzetbiztonsagi kihivasai)

Krajcsik Zsolt:

A biztonsagos jO0vO és a fels6oktatas

31

70

85

121

145



Szerkesztoi eloszo

A Beliigyi Tudomanyos Tanacs 2016. aprilisaban palyazatot hirdetett meg a ,, Kiberbiztonsag
kihivasai Europdaban és Magyarorszagon” cimmel, ,, Kiberbiztonsag — az informdcios
tarsadalmi  kornyezet kockdzatai”, valamint a , Kibertér biiniigyi és nemzetbiztonsdagi
kihivasai” témakban.

Jelen szamunkban a beérkezett palyamunkak koziil — a birdlobizottsag dontése alapjan dijazott

— Ot tanulmany valik elérhetové a téma irant érdekl6ddok szamara.
A Beliigyi Tudoméanyos Tanacs 2016. aprilisdban publikacids palyazatot hirdetett tovabba
., Biztonsagi kihivasok és valaszok a 21. szazadban” cimmel. A beérkezett palyamiivek koziil

egyet szintén kdzreadunk Olvasdink szdmara.

Az értékes tanulmanyokhoz hasznos olvasast kivanunk!



Dér Attila

Informatikai eszkozeink sebezhetosége,

tamadasa, védelme

1. Bevezetés

A szadmitogépes eszkozeink ellen irdnyuld tdmaddsok napjaink része. Ezek a tdmadasok
érinthetnek allami és magancégeket, bankokat és otthoni felhasznalokat egyardnt. A
tamadasokat és azok hatdsait meg lehet kozeliteni jogi, informacié-technologiai, szociologiai
stb. iranybol. En az informacio-technologiai iranyt valasztottam. A tdmadasok modjai koziil

mutatok be néhanyat a teljesség igénye nélkiil.

Rovid torténeti attekintés utdn betekintést nyujtok néhany érdekes tdmadasba. Részletesen
kifejtem azokat a tdmadasi formakat, melyek az atlagos felhasznalot érintheti. A tamadasok
tobb forma4jat is bemutatom, de a tdmadasi lehetdségek nagy szama miatt nem térekedhettem
a teljességre. Roviden szolok az okos eszkozok sériilékenységérol. A tamadasok elleni
lehetséges védekezésekrdl is irok, majd legvégiil a szakemberképzést mutatom be. A palyazati

anyagomat tobb, személyes példaval is szinesitem.

Miel6tt ratérnék a részletes leirasra, néhany fogalmat szeretnék tisztazni. A legtobb helyen
kartékony, karokozo programnak hivom a karokozasra, az adatok megszerzésére,
szamitogépbe torténd behatolasra irt programokat, virusokat, trojaiakat, spam-eket,
exploitokat?, stb. Azokat az embereket hackereknek hivom, akik ezeket a programokat irjak,
karokozasra, adatok megszerzésére, biinds célbol torténd behatoldsra hasznaljak. Ez a

fogalom kicsit bévebb a hétkdznapi szohasznalatnal, mert ott dltalaban csak a szamitogépekbe

1 1.Virus: 6dnmagat masolni tudé karokozé program, trdjai: olyan kdrokozd program, mely ,joindulatu
programnak alcazza magat, a fogadok altal nem kért elektronikus levél, exploit: olyan program, mely alkalmas

egy szoftver vagy egy hardver biztonsagi résének kihasznalasara.



behatolé embereket nevezik hackereknek. A hackerek céljaik érdekében gyakran tobb
modszert is 6tvoznek. Az internet alatt a szamitogépek kozotti tcp/ip protokollt hasznald
Osszekottetéseket és az Osszekotott informatikai eszkdzoket (szerver, router, stb.) értem. A
word wide web (www, vilaghdlo) alatt az interneten hyperlinkekkel Osszekotott

dokumentumok Osszeségét értem.

Tobb olyan dologrol irok, amit az informatikabiztonsagi szakemberek ugy gondolnak, hogy a
tobbi informatikus is ismer. Sajnos a tapasztalatok azt mutatjak, hogy az informatikusok
kozott a biztonsagi ismeretek szintje messze nem egyenletes. Vannak, akik kivaldéan
képzettek, mig masok egyaltalan nem. A BSC képzés elsé évfolyaman oktatott informatikai
¢s matematikai ismereteket tudottnak feltételezem, azok magyarazatara, bizonyitasara kiilon

nem térek ki. Szintén ismertnek gondolom az alapvetd titkositasi eljarasok ismeretét is.

2. Rovid torténeti attekintés

Az elmult 15-20 évben az informatikai eszk6zok mindennapjaink részévé valtak. Ma mar
szinte minden héaztartdsban megtalalhaté a szamitogép €s az internet. Egyre tobb eszkozlink
csatlakozik az internetre, valik ,,o0kos” eszk6zzé. Az informatika fejlédésével megjelentek
azok a programok, melyeket karokozasra, szamitogépek miikdodésének megakadalyozasara
fejlesztettek ki. Ezek a programok kezdetben nem 6nalld programként léteztek, hanem mas
programokhoz kapcsolodtak, illetve a rendszerlemezek boot szektoraiba masolodtak be. A
¢és képesek voltak dnmagukat masolni masik programokhoz, illetve masik rendszerlemezt
megfertézni. Ezeknek a programoknak az irasa kezdetben artatlan jatéknak tlint. Azonban az
1d6 mulasaval, a technika fejlddésével a biindzok is felismerték ezekben a programokban rejld

lehetdségeket.

A 90-es évek elején Magyarorszagon is megjelentek azok a hardvereszkozok, melyekkel
csalast kovettek el. Itt emliteném meg a végtelenitett telefonkartyakkal elkovetett csalasokat,
valamint a 450 MHz-en m(ik6dé mobiltelefonok sériilékenységét. A mobiltelefonokban 1év6
epromot at lehetett programozni oly moddon, hogy a hivasokat ne a mobiltelefon

hasznaldjanak, hanem masnak szamlazza a szolgaltato.



Az internet fejlédésének, elterjedésének nagy lokést adott a word wide web (www, web)
megalkotasa. A web tette lehetdvé, hogy a hétkoznapi ember is konnyen hozzaférjen a
szervereken tarolt adatokhoz. Kijelenthetjiik, hogy a web-technologia vitte be a haztartasokba
az internetet. Az internet kapcsolat kiépitéséhez el0szor telefonhéalozatra kapcsolt modemet
hasznaltak. Késébb a kapcsolt vonalat hasznaldé modemet felvaltotta az allandé on-line
kapcsolat, adsl illetve optikai Osszekottetés. Az internetes kapcsolat 0j sériilékenységet is
jelentett, amit a virusirok ki is hasznaltak. Az allandéan on-line kapcsolatban 1évo
szamitogépek folyamatosan a fertdézések kereszttiizében allnak. Ezt a virusirtd programokat
készité cégek is felismerték és allandoan futd viruskeresé programokat készitenek. A
viruskeresé programok a virusokkal egyidejliileg jelentek meg. A miikodésiik soran a
kartékony programok kodjainak mintait keresik a szamitogép adathordozdin 1évo
alloményokban. A viruskeresd programok megtévesztésére a hackerek a virusok tobb
valtozatat hoztak létre oly médon, hogy kis mértékben megvaltoztattak a virus kodjat. A kod
atirasa a virus mukdodésében nem okozott jelentds valtozast, de a viruskeresOk dolgat
megnehezitette. A virusok kodjainak megvaltoztatasaval kialakultak a polimorfikus

viruscsaladok.

Az internet elterjedésével megjelentek azok az informatikai eszkozok is, melyeket az
internetre kapcsolva az életiinket tovabb konnyitik (pl.: programozhatd, tavvezérelhetd

termosztat stb.). Sajnos ezzel megteremtettiik ezeknek az eszk6zoknek a tdimadhatosagat is.

Az utdbbi években a tdmadasok jelentdségét a kormanyok is felismerték. Megjelentek azok a
tamadasok, melyek mogott kormanyokat, vagy kormanyzati megrendeléseket lehet sejteni. A
védekezésre torténd felkésziilés fontossaga is megnétt, ezért is tartanak évente NATO
kibervédelmi gyakorlatot. A legutdbbi tavaly Esztorszagban volt
(http://lwww.honvedelem.hu/cikk/54201_nato_kibervedelmi_gyakorlat_esztorszagban).



3. Néhany tAmadas bemutatasa

A mai napig bekovetkezett tdimadasok széles spektrumot fognak at. A palyazati anyagomban
csak néhannyal foglalkozok részletesen, de a tdmadasok mas dimenzidit is szeretném

érzékeltetni a teljesség igénye nélkiil:

Els6ként a talterheléses tamadasokrol, mas néven Dos/Ddos tamadasokrol irok. Ezek a
tamadasok tobb 1épcsdben zajlanak. A hackerek elsd 1épésben altalaban virussal vagy trdjai
programmal fertéznek meg szamitogépeket. A virus rejtett tamadoprogramot telepit, ezeket a
fertézott szamitogépeket hivjak zombiknak. A fertdzott szamitogépek a viruskészitd
utasitasara egyidejlileg az interneten kiildott adatcsomagokkal bombazzak az utasitdsban
meghatarozott szamitogépet, szervert. A tamadas soran a tamado gépek egyenként Kis
mennyiségll adattal dolgoznak, viszont mivel egy ilyen tdmadas soran sok tamadd gép lehet,
ezért a megtamadott gép probalja feldolgozni az interneten kapott nagy mennyiségli adatot,

ezért miikodése akadozhat, vagy le is allhat.

A talterheléses tamadéas jellegébdl adodik, hogy sok, akar a haztartdsokban 1évo
szamitogépeket fertdznek meg és alakitanak zombi gépekké. Az ilyen gépekbdl alakitott
halézatot nevezziik botnet haldézatnak. A tdmadas célpontja egy kiemelt jelentdségli gép, sok

esetben szerver.

Az internet topologigjabol adodik, hogy a routerek kapacitisanak eloszlasa
hatvanyfiiggvényhez? hasonlé (Dr. Barabasi Albert Laszlo Behalozva c. eldadasa, Szeged
Ifjasagi Haz 2016. 10. 04.). Abban az esetben, ha valamilyen — esetleg tulterheléses —
tamadassal sikeriil a legnagyobb forgalmu routerek miikddését gatolni, akkor az internet
megbénulhat. Az internet routereinek kapacitdsat nem ismerem, ezért nem tudom, hogy a
legnagyobb kapacitasti routerek koziil hanyat kell miikodésképtelenné tenni, hogy a tobbi
router kapacitasa elégtelen legyen az adatforgalom lebonyolitasara. Elméletben lehetséges egy

olyan nagyméretii timadas, amely az internet fizikai széteséséhez is vezethet.

2 Hatvanyfuggvény: flx) = x® alaku fiiggvény, ahol a konstans
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Nem a talterheléses tdmadas témakorébe tartozik, de itt emlitem meg az internet
eloszlasa is hatvanyfiiggvényhez hasonld. A legnagyobb kapacitdsu 0Osszekottetések
megbénitasaval jelentds csapast lehet mérni az internetre. A tobbi 0sszekottetés tulterhelddhet

és ez az internet lassulasahoz vezethet.

Egy masik figyelemre méltd tamadéas volt az irdni atomcentrifugdk elleni tdmadas. Ez
nemcsak a technikai, hanem politikai vetiilete miatt is érdekes, eldre vetiti a kiberhabortuk
lehetdségét is. Kozismert, hogy a nagyhatalmakon kiviil tobb orszag is rendelkezik
atomfegyverrel, illetve torekszik eldallitasukra. Ezek koz¢é tartozott az Irdni Iszldm
Koztarsasag. Az atomfegyverben az egyik legyakrabban hasznalt hasad6 anyag az uran 235
tomegszamu izotopja. Az uran — mint minden mas kémiai elem — izotopjainak kémiai
tulajdonsagai azonosak, ezért az izotopok eltérd tomegét hasznéljak fel azok szétvalasztasara.
Az elkiilonités egyik modszere az atomok centrifugdban torténd szétvalasztasa. Az irani
atomprogramban hasznalt centrifugdk mukodésének megakadalyozasara késziilt a Stuxnet
nevil virus. Ez a virus a Siemens SCADA nevii ipari szoftverének sebezhetdségét hasznalta ki.
A virus a szoftver altal vezérelt frekvenciavaltokat kereste. Ezekkel a frekvenciavaltokkal®
vezérelték a centrifugdk motorjait. A virus a frekvenciavaltoknak adott utasitassal a motorok
forgési sebességét valtoztatta meg, ezzel akadalyozva a dusitott uran gyartasat. A virusnak
sikeriilt tobb éven keresztiil észrevétlen maradnia, igy hosszll idén keresztiil akadalyozta az

urandusitast.  (http://www.origo.hu/techbazis/20101116-az-urandusitok-ellen-irtak-a-stuxnet-

virust-a-symantec-szerint.html)

Szintén figyelemre méltd volt az RSA Security informatikabiztonsagi cég elleni tamadas. A
tdmadas azért nagy jelentdségli, mert vilagszerte tobb millié felhaszndlo, szdmos vallalat és
kormany haszndlja az RSA SecurID tokenjét. A SecurID token egy kisméretii hardver eszkdz.
Az eszkdz 60 masodpercenként generdl egy 6 jegyll szamot. Ezt a szdmot, mint jelszot tudjuk
hasznalni programokba torténd belépéshez. Az RSA cég elleni sikeres tdmadas soran
megszerzett kodok mas cégek biztonsagat is veszélyeztetik. Nem tudni pontosan, hogy a
tamadok milyen adatot loptak az RSA-tol, de a cég lecserélte az Gsszes SecurID tokent. A
nyilvanossagra hozott adatok szerint a tdmadok kozosségi oldalon valasztottdk ki az

aldozataikat, akiknek e-maileket kiildtek. Az e-mailekhez csatoltak egy Excel allomanyt. A

3 Frekvenciavaltd: az iparban hasznalatos késziilék, a haldzati drambdl allit el tetszleges frekvencidju dramot
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csatolt Excel allomany megnyitaskor az Adobe Flash program akkor még meglévd
sebezhetdségét kihasznalva hatsd ajtot, un. backdoort telepitett a gépre. A hackerek 1épésrdl
Iépésre jutottak kozelebb a céljukig, végil sikeriilt az adatokat eltulajdonitaniuk

(http://www.hwsw.hu/hirek/46444/rsa-securid-biztonsag-adobe-flash.html,

http://www.hwsw.hu/hirek/46832/rsa-securid-token-lockheed-martin-biztonsag.html ). A igy

megszerzett adatokkal a tamadok tobb haditechnikai céghez probaltak betdrni.

4. Sériilékenységek, tamadasi lehetoségek

A szamitogépes karokozok sokszor a szamitogépre telepitett programok sériilékenységeit
hasznaljak ki. Ezek a sériilékenységek adodhatnak csak a kartékony program irdja altal ismert
programhibakbol, a gyartd cég altal is ismert, de ki nem javitott program hibabol, régebbi
programverziok hasznalatabol, a felhasznald gondatlansdgabol. Tobb esetben a hackerek
kihaszndljak képzetlenségiinket, j6 indulatunkat. Az aldbbiakban ezeket a sériilékenységeket,
valamint a kiilonb6z6 tamadasokat, tamadasi technikakat és az elleniik tortén6 védekezést

részletezem.

4.1 Frissitések sziikségessége

A programok készitésekor eléfordulnak kisebb-nagyobb hibak, amiket a tesztelés folyaman
nem vesznek észre. A kartékony programok irdi is igyekeznek felderiteni ezeket a hibakat,
hogy ezeket kihasznélva juttassdk be a kodjukat az adott gépre, illetve a programjaik minél
nagyobb kart tudjanak okozni. A felderitett és még nem publikélt hibdkat nulladik napi
hibaknak, illetve ezeket a hibdkat kihasznald tdmadast nulladik napi tdmadasnak is hivjuk.
Sok nulladik hibat j6 indulata hackerek (etikus hackerek) fedeznek fel és kozlik a program
irojaval.

A programok iroi igyekeznek a felderitett hibdkat javitani, és a javitott kodot eljuttatni a
felhasznalokhoz. A javitott kodot idegen szoval pach-nek hivjuk. A pach-eket nem mindegyik
felhasznalo futtatja le, igy nem frissiil a szoftvere. Sok hacker ezt ki is hasznalja, mert a patch-
ek visszafejtésébdl igyekszik megismerni azokat a sériilékenységeket, melyeket éppen az
adott patch-el javitanak. Ezekre a sériilékenységekre irt tiamado koddal probalnak kart okozni
azokon a gépeken, melyeken nem futtatdk le az adott pach-t. A programok frissitése maga

utdn vonhatja mas programok frissitését, illetve tjabb verziok megvasarlasat is. Példaként
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emliteném a java futtatd kornyezet frissitését. A java népszerii nyelv a programozok korében.
Sok programot irnak ezen a nyelven. A nyelv népszeriiségébdl is ered, hogy a java futtatd
kornyezet sériilékenységére sokan figyelnek. A java frissitésével jelentdsen csokkenteni
nyelven irt program mar nem fut a frissitett futtatd kornyezetben. Ilyenkor csak a program
frissitése, vagy az ujabb verzidja a segitség. El6fordulhat, hogy at kell térni masik gyartd
programjara, ami sok kellemetlenséggel (pl.: adatvesztéssel) jarhat.

Az informacios technika gyors fejlédése nem kiméli az operdcios rendszereket sem. Az
operacios rendszerek iroi is ujabb verziokkal igyekeznek kdvetni a technika fejlodését, 0j
hardvereszkdzok megjelenését. Megfigyelhetjiik, hogy a felhasznaldk jelentOs része nehezen
cseréli le megszokott operacids rendszerét. Ennek oka lehet a megszokas, az operacios
rendszer ara, valamint az, hogy sokszor az 0j operacios rendszer csak erdsebb hardveren fut,
ezért a szamitdgép cseréje, bovitése is sziikséges. Példaként emliteném meg, hogy a
Windows-XP a mai napig népszerii operacios rendszer annak ellenére, hogy tamogatasa véget
ért. Az XP-t jelenleg is sok gépen hasznaljak. Az XP felvaltasara is tobb operacids rendszert
készitett a Microsoft, ezek kozott voltak sikeresek és kevésbé sikeresek. A Microsoft az XP
tdmogatasanak, azaz a javitdsok kiaddsdnak végsd hataridejét tobb alkalommal is kitolta,
végil 2014. aprilis 8-a lett a végleges hataridé. A Windows-XP operacids rendszerre ezutan
nem lettek kiadva javitdsok, annak hasznalata mar nem biztonsdgos. Fennall a lehetdsége,
hogy az Gjabb Windows operacios rendszerek javitasait visszafejtve az XP sériilékenységére
is fény dertil, és erre a sériilékenységre késziil tdimado program. Mivel az XP-re mar nem
késziil javitas, ezért ezek a sériilékenységek javitas nélkiil maradnak. Erdekessége miatt
emliteném meg, hogy az XP javitdsokat minden honap elsé keddjén az un. patch kedden

jelentette meg a Microsoft.

4.2 Kozépre allas

Kozépre allas technikanak nevezik azt a technikat, amikor a tamadok a szamitogépiink
internetes adatforgalmat eltéritik a sajat gépiikre, és azt rogzitik. A titkositott kapcsolatok
(SSL/TLS adatatviteli protokoll) sem lehetnek akadalyai az ilyen tdmadédsoknak. Tobb
weboldal (pl.: banki oldalak) csak titkositott kapcsolatokon keresztiil érhetd el. A titkositott
kapcsolatot tobb bongészo kiilon is jelzi, de abbdl is lathatjuk, hogy a weboldal cimében nem
http, hanem https jelolés van. Az ilyen kapcsolathoz hasznalt titkositasi kulcs hitelesitett
tanusitvannyal van elldtva. A tanUsitvany azt jelenti, hogy az adott titkositasi kulcs

biztonsagos. Sajnos nem minden webszolgaltatd hasznal hitelesitett tanusitvannyal rendelkezd
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titkositasi kulcsot. Az ilyen kulccsal titkositott kapcsolat esetén a bongész6 hibatizenettel
jelzi, hogy a webszerverrel a kapcsolat annak ellenére nem biztonsagos, hogy az adatatvitel
titkositott csatornan torténik. Ennek az esetek tobbségében nincs is biztonsagi kockazata.

Kozépre allas technikaval lehetdség van a titkositott csatornan folyo adatforgalmat rogziteni.
Abban az esetben, ha az adatforgalom titkositott, akkor azt a kozépre allds technikat
alkalmazo rogzitd program felismeri, a szerver oldali titkositast feloldja, a felhasznalo felé az
adatokat jra titkositja, de ez a titkositds mar nincs hitelesitett tanusitvannyal ellatva. A
felhasznalé szamitdogépén a bongészO jelzi, hogy a titkositds nincs elldtva hitelesitett
tantsitvannyal. Abban az esetben, ha olyan weboldalt néziink, ami eddig hitelesitett
tanasitvannyal ellatott kulccsal volt titkositva, és most kiirja a bongészé program, hogy a
titkositasi kodnak nem hiteles a tanusitvanya, akkor érdemes ezt az oldalt megnézni masik
szamitégépen is, ami a szomszédban, munkahelylinkén, stb. van. Ha akkor is jelez a
bongészd, hogy a tanlsitvany nem hiteles, akkor megnyugodhatunk, mert nem valdszin,

hogy heckerek vannak a hattérben.

4.3 Jelszavaink megvalasztasa

A szamitogépek sériilékenységéhez szervesen nem kapcsolddo, viszont a biztonsagunk miatt
fontos téma a kiilonféle jelszavak helyes megvalasztasa. A szakfolyodiratok is tobb
alkalommal foglalkoznak a szamitogép operacids rendszerébe, valamint a kiilonféle
alkalmazasokba, programokba torténd belépésre jogositd jelszavak helyes megvalasztasaval.
A jelszdval védett programjainkat, alkalmazasainkat a leggyakoribb jelszavakat tartalmazé
szotarral probaljak feltorni a hackerek. A leggyakoribb jelszavakrol sok szotdr van a
vilaghalon. A legnagyobb szotarak tobb millio jelszot is tartalmaznak. A 25 leggyakoribb
jelszorol az  F-Secure informatikai biztonsagi cég honlapjan is olvashatunk

(http://www.antivirushaz.hu/a-25-leggyakoribb-jelszo-es-pin-kod-az-one-kozte-van).

A téma fontossdgat mutatja, hogy jelentds informatikabiztonsagi cégek is belefoglaljak
el6adasaikba a jelszavak helyes megvalasztasait. A HWSW informatikai portal altal szervezett
2016. janius 23-i rendezvényen Peter KoSinir az ESET informatikabiztonsagi cég
képviseletében beszélt jelszavaink fontossagarol. Megemlitette, hogy sokan csak kis
mértékben térnek el a leggyakoribb jelszavaktol pl.: 12345 helyett 12346-ot valasztanak.
Természetesen ez a jelszovalasztds nem noveli meg a védelmet megbizhaté mértékben.
Célszerli minél hosszabb jelszot kitalalni. A szakemberek jelenleg a minimum 8 karakter
hosszusagu jelszot tartjdk biztonsagosnak. Fontos, hogy legyen benne nagy és kis betl,

valamint szam is, és ne kapcsolédjon hozzank semmilyen formaban. Gondolok itt
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keresztnevekre, sziiletési datumokra stb. A jelszavak rendszeres cseréje noveli a biztonsagot,
mert ha a jelszavunk kitudodik, akkor is csak rovid ideig tudjak illetékteleniil hasznalni. Ha
cseréljiik a jelszoinkat, akkor mindig olyan jelszot talaljunk ki, amire az el6zé jelszavakbol
nem johetnek rd. Rossz lehet példaul a jelszo01, jelszo02, jelszo03, ... jelszavak valasztasa.
Természetesen a hosszu, bonyolult, 6nmagukban értelmetlen jelszavak megjegyzése
nehezebb, de ezek jelentik a nagyobb biztonsagot. A jelszavak megjegyzését neheziti, hogy
egyre tobb dolgot intéziink on-line és mindegyik rendszerhez kiilon jelszo6 ajanlott.

Itt irnék egy személyes torténetrol. Az emlitett HWSW eldadas utan néhany nappal az egyik
mobiltelefon-szolgaltatonal kotottem 1 szerz6dést. Az Gj szerzédéshez 5 szambol allo jelszot
(pin kodot) kellett valasztanom. Néhany jelszot (pl.: 12345) nem lehetett valasztani. Az eladot
megkérdeztem az 12346 jelszd valasztasarol. Azt mondta, hogy ezt a jelszot a rendszer mar
elfogadja. Az eldadason hallottak alapjan arra gondoltam, hogy konnyen lehetséges nem
biztonsagos jelszot valasztani.

Az interneten 1év6 alkalmazasok koziil sokat csak gy lehet hasznalni, ha regisztraljuk
magunkat az adott programban. Lehetnek olyan alkalmazasok, melyekhez a regisztraciokor
nem kell megadni jelszot. A regisztraciot kovetden egy alap jelszoval tudunk belépni és
magaban az alkalmazésban kell jelszot valtoztatni. Ilyen helyzet a jelszo elfelejtésekor kért 4j
jelszd is. Abban az esetben, ha ilyen alkalmazésba regisztraltunk, illetve valami miatt 1j
jelszét kaptunk, javaslom, hogy a lehetd legrovidebb idon beliil cseréljiink jelszot. A cserét
akkor is végezziik el, ha az adott idészakban nem akarjuk hasznalni az alkalmazast.

A routerek esetében a gyartas soran beallitanak az admin felhasznalonak egy alap jelszot,
amivel be tudunk Iépni, és konfigurdlni tudjuk a routert. Javaslom, hogy ezt a jelszot a
konfiguralas elsd belépésekor cseréljiik le egyedi jelszora.

A témahoz szervesen nem kapcsolddik, de itt emliteném meg, hogy az F-Secure fenti
honlapjan megtalalhat6 a leggyakoribb 25 PIN kod listaja is. A honlap szerint az elsé 10 adja
az Osszes PIN kod 15 %-at. Ez azt jelenti, hogy valaki 10 prébalkozassal minden 7. PIN
koddal védett alkalmazast, ajtozarat, stb. fel tudja torni. A bankjegykiad6é automatakat a PIN
kodokkal torténd probalkozasok ellen ugy védik, hogy harom elrontott kod utdn az automata

bevonja a kartyat.

4.4 Tllegalis behatolas a szamitégépekbe
A szamitogépen futd programok sériilékenységei lehetdségeket adnak arra, hogy a

szamitogépbe az internetkapcsolat segitségével kiviilr6l hackerek 1épjenek be. A programok
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feltart sériilékenységeirdl adatbazisokat allitottak 6ssze a vilaghalon. Ezek az adatbazisok az

adott sériilékenységre irt timado programot is tartalmazzak.

Rendelkezésre allnak programok, melyek fel tudjdk térképezni az internetre kapcsolddo
informdaciot adni. A sériilékenységi adatbazisbodl keresni lehet megfeleld timado programot az
adott operacios rendszerre. Abban az esetben, ha létezik tdamadod program, a heckerek
megprobalhatjak a belépést a szamitdogépre. A behatolaskor hasznalhatjak a vilaghalon 1évo

szOtarakbol letdltheto jelszavakat is.

A hackerek rendszergazdai jog megszerzésére torekszenek, hogy atvegyék a teljes
feliigyeletet a megtamadott szamitogép felett. Lehet, hogy ezt a jogot nem sikeriil sikeres

elsdre megszerezni. Ekkor tovabbi sériilékenyéget keresnek céljaik eléréséhez.

45 Levelekkel terjedo kartékony programok

A virusok voltak a legrégebbi tdmadd programok. Sajnos napjainkban naponta sziiletnek
Ujabb és ujabb virusok. A viruskeresd programokat készitd vallalkozasok versenyt futnak a
viruskészitokkel. A virusok gyakran az e-mailekhez kapcsolt allomanyokkal terjednek, illetve

kihasznaljak az operacids rendszer még ki nem javitott sériilékenységét.

A levelekkel terjedd kartékony programok sok esetben a felhasznalok hiszékenységét,
képzetlenségét hasznaljadk ki. A levelek csatolméanyaként elkiildott Word dokumentumok,
Excel tablak, képek, PDF allomanyok tartalmazhatnak kartékony kodot. Ezek a kodok
onalldan is kart okozhatnak, de sok esetben csak arra szolgalnak, hogy az interneten keresztiil
letoltsenek mas kartékony kodokat. A kartékony kodok lehetnek zsarold virusok,
billentylizetnaploz6 programok (keylog), hatso ajtot (backdoor) nyité programok,

kiolvashatnak kiilonb6z6 adatokat (pl.: e-mail cimeket) a géprdl stb.

A masik gyakorta alkalmazott modszer, hogy a levélben linket kiildenek és igyekeznek
ravenni a levél olvasdjat, hogy a linkre kattintson. A letoltédé weboldal tartalmazhat
kartékony kodot. Egy példan mutatom be az ilyen kéarokozast. A napokban két munkatarsam

1s megkapta az alabbi angol nyelvii levelet:

Targy: MICROSOFT FINAL WARNING
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Levél tartalma:

MICROSOFT OUTLOOK NOTIFICATION

Your email box account needs to be verify immediately due to irregularities found in

your mail box account. Failure to do this your email box account will be suspended now.

Microsoft Outlook © 2016
Copyright Inc. All rights reserved.

Els6 ranézésre a levél eredeti Microsoft altal irt levélnek tiinik. Még megnyitas el6tt érdemes
megnézni a feladot, és rogton gyantssa valik a levél, ugyanis a feladonak vietnami e-mail
cime van. Az is gyanus lehet, hogy angol nyelvii a targya, mert a Microsoftnak van
magyarorszagi képviselete. A levelet kinyitva azt olvashatjuk, hogy ellendrizziik le az e-mail
fidkunkat, mert szabalytalansagot talaltak. Abban az esetben, ha nem ellendrizziik le, az e-
mail fiokunk felfiiggesztésre keriil. A levél irdja az ellendrzéshez segitséget is nyujt, mert a
levélben a verify sz6 egy hyperlink. Az egérmutatdt ramozgatva a verify szora, elolvastam,
melyik weboldal jelenne meg a bongészdben, ha rakattintok a szora. Azt taldltam, hogy nem a
Microsoft weboldalara mutat a hyperlink. Tovabbi vizsgalatokat ezzel az e-maillel nem
végeztem.

A feladd cimébdl és a levél tartalmabol elképzelhetonek tartom, hogy a levél karokozo kodot
tolt le a szamitogépre. Abbol, hogy egyidejiileg két munkatirsam is megkapta a levelet,
feltételezem, hogy a karokozé kod a fert6zott szamitdogép levelezé programjabol kiolvassa a
partnerek e-mail cimeit, és interneten elkiildi a szerverre. A szerver az igy megszerzett 0ij

cimekre is kikiildi a levelet.

A levél mellékleteként terjedd kartékony programok elterjedésének megfékezésére nem csak
technikai lehetéségeink vannak. A jarvanymatematika és a halozatkutatds eredményeit is
felhasznalhatjuk. Példdul a munkahelyeken a kiilsé partnerekkel kapcsolatot tarté emberek
jelenthetnek nagyobb veszélyt. A legtobb e-mail kapcsolattal rendelkezé emberek is veszélyt

jelenthetnek, gocpontjai lehetnek egy lehetséges fertdzésnek.
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4.6 Zsarolo virus

A karokoz6 programok egy ujabb formaja a zsarold virus. A virusok veszélyességét, illetve az
altaluk okozott karokozas stulyossagat jelzi, hogy napjaink konferencidin tobb eldadas is ezzel
a témaval foglalkozik. A Kapsersky Lab informatikabiztonsagi cég jelentése alapjan 2015
aprilisa és 2016 majusa kozott kozel egymillié felhasznald valt a zsarolo virusok aldozatava
(http://lwww.origo.hu/techbazis/20160726-itt-keressen-megoldast-ha-zsarolovirus-aldozata-
lett.html). A fertézések szaméanak gyarapodasa mellett, a viruscsalddok szama is ugrasszeriien

novekszik.

A virusok a fertézott szamitogépeken taldlhaté 4allomanyokat erds aszimmetrikus
kriptografiaval titkositjak, és a program ir6i, illetve terjesztéi pénzt kérnek az allomanyok
visszakodolasaért. A virus terjedési formdja sokféle. A megfigyelések szerint leginkabb
netezéssel, e-mailek csatolmanyaként (pl.: Word dokumentumban, Excel tdblazatban 1évo
macro program tartalmazza a virus kdédjat) terjed. Abban az esetben, ha fert6zott csatolmanyt
nyitunk meg, a virus a merevlemezen talalhaté allomanyokat titkositja erds, az esetek
tobbségében 4096 bites RSA titkositassal. A felhasznalod ekkor csak azt veszi észre, hogy a
program folyamatosan irja, olvassa a gép merevlemezét. A titkositds kiterjedhet a
dokumentumokra, Excel tablékra, kép-, filmallomanyokra. A virus a felhasznalonak jelzi,
hogy az allomanyai titkositva lettek, és egy meghatarozott idon beliil fizessen bitcointal* egy
jelentds Osszeget. A virus szerzOi lehetdséget biztositanak néhany allomany visszakddolasara,
ezzel jelezve, hogy birtokukban van a titkositds magankulcsa. A virus elkiildi a kivalasztott
allomanyokat a szervernek, majd onnan letolti visszakddolva. A virus készitdi vigyaznak arra,
hogy az aszimmetrikus titkositds magankulcsa ne keriiljon ki a szerverrdl a pénz megfizetése

elétt. Mindegyik tAmadashoz mas titkositasi kulcspart hasznéalnak.

A zsarold virusok ellen a merevlemezen taldlhaté allomanyok mentése biztosit megfeleld
védelmet. A mentésre tobbféle eszkozt is lehet vasarolni. A legegyszerlibb megoldas a kiilsd
merevlemez, amit USB csatlakozdval tudunk a szamitogépilinkhoz kapcsolni. Ennél a mentési
modnal csak a mentés idejére van a gépilink dsszekapcsolva a kiilsé merevlemezzel, ezért ez a

legbiztonsagosabb. A fontosabb dllomanyokrol ajanlott tobb mentést is végezni.

4 Bitcoin: nyilt forraskodu digitalis fizet6eszkoz. Tranzakcidknal a felek csak a bitcoincimiikkel jelennek meg, amik
a tulajdonoshoz nyilvanos adattal nem kotheték.
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A masik mentési lehetdség a NAS (Network Attached Storage, halozati adattarolo eszkoz). A
NAS egy specialis hardver eszkdz, melyet eredetileg halozati adattarold eszkoznek
fejlesztettek ki. Napjainkban a NAS-t az adattarolason kiviil hasznalhatjuk adatbazis

szervernek, média szervernek, FTP szervernek, nyomtatd szervernek stb.

4.7 Billentyiileiitéseket naplozo programok

A karokozé programok masik fajtaja a billentylleiitéseket rogziti és tovabbitja az interneten
keresztiil. A virus irdi igy probalnak jelszavakat, ¢s mas fontos adatokat megszerezni. A banki
rendszerek esetében a szerzddés megkotésekor lehetdség van biztonsagi belépésikod-
szolgaltatast kérni. Ebben az esetben minden alkalommal, mikor belépiink a banki oldalra,
SMS-ben kapunk egy plusz, egyszerhasznalatos belépési kodot. A biztonsagi kéd megneheziti
az illegalis belépést. Az okos mobiltelefonok terjedésével a mobilon is tudjuk a banki
weboldalakat nézni, banki iigyeinket on-line intézni. A hackerek is felfigyeltek erre a
fejléddésre és olyan kartékony programokat készitenek mobilokra, melyek a billentytiletitések
mellett az SMS iizenetek tartalmat is elkiildik az interneten. gy lehetdvé valik az illegélis
belépés a biztonsagi koddal védett oldalakra is. A banki ligyek intézéséhez javaslom, hogy

mindig masik eszkozrdl jelentkezziink be, mint amire a biztonsagi SMS kodot kapjuk.

A karokozo6 programok elleni védelmet a programok frissitésein kiviil viruskeresé program
telepitésével novelhetjiik. Sokat segithet, ha nem rendszergazdai jogokkal rendelkezd
felhasznaloként hasznaljuk a gépet, csak a legsziikségesebb esetben jelentkeziink be

rendszergazdaként.

Kritikus alkalmazasok (pl.: banki oldalak, porné oldalak stb.) felkeresésekor nagyobb
figyelmet kell forditani a biztonsagra. Javaslom, hogy ilyenkor Linux operacids rendszert
hasznaljunk. A Linuxra lényegesen kevesebb tamadd program késziil, mint a Windowsra. A
Linux operacios rendszert ra lehet masolni CD-re vagy pendrive-ra oly modon, hogy errdl
lehessen inditani a szamitdégépet (live Linux). A live Linux hasznalata kdzben nem fut
semmilyen virusvédelmi program és igy tamadhatova valik a merevlemez. A live Linux
haszndlata el6tt javasolt a merevlemez eltdvolitdsa a szamitogépbdl. Természetesen idonként

a Linux lemezt is frissiteni kell.

A kritikus alkalmazasok és mas oldalak olvasdsakor hasznalhatunk virtudlis gépet. Abban az

esetben, ha virtudlis gépre telepitett operacids rendszert és bongészot hasznalunk, megvédjiik
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a gépiinket az esetleges tdmadastol. Ha bongészés soran mégis elszenvediink egy tamadast,

akkor nem sériil a virtualis gépen kiviili kérnyezet.

4.8 Mobiltelefonok sériilékenysége és tamadasuk
A mobiltelefonok elterjedésérdl, sériilékenységérdl a banki adatok megszerzésekor mar irtam.

Most megprobalok néhany 0sszefiiggésre, tovabbi sériilékenységre ravilagitani.

Sajnos a mobiltelefonok tobbségén ¢és a tablagépeken futdé Android operacids rendszer is
népszerl a virusirok kozott. Sok virus késziil Androidra. A virusok a hagyoményos karokozas
mellett képesek kiolvasni és az interneten tovabbitani a telefonunk telefonkonyvét, az SMS-
eket, a tartozkodasi adatainkat a cellainformaciok alapjan vagy a beépitett GPS vevd

bekapcsolasaval.

Az Android operacios rendszer sériilékenységeit is kihasznaljak a hackerek. A Nemzeti
Kibervédelmi Intézet honlapjan (http://neih.gov.hu/stagefright) olvashatdé az Android egyik
sériillékenységére irt tdmadas. A tamadoknak elég egy specialisan Osszedllitott videot
elkiildeni MMS-ben. A tamadas sikeres végrehajtasihoz felhasznaloi interakcié sem
sziikséges. A tamadassal a kivélasztott telefonon tavoli kodfuttatds valik lehetévé, amin

keresztiil képesek lehetnek atvenni az iranyitast a fert6zott eszkoz felett.

Manapsag rendelkezésre allnak viruskeresd alkalmazasok, melyeket a mobiltelefonokon
tudunk hasznalni. Ezekkel az alkalmazasokkal tudjuk megvédeni mobilunkat a nem kivanatos

tamadastol.

Itt térek ki a 2014. évi Ethical Hacking konferencian elhangzott Kovacs Zsombor ,,Egy kinai
androidos mobil vizsgalata” cimi eldadasara

(https://www.youtube.com/watch?v=UGL6Huo4ay0). Az el6adas Kinaban belsé piacra szant

mobiltelefon tesztelésérdél szolt. Elhangzott, hogy a telefont nem boltban vésaroltak.
Bemutattak az Androidos alkalmazdsok elemzésének modjait, magat a telefonnak a
vizsgalatat. A vizsgalat alatt a telefon adatforgalmat routeren keresztiil bonyolitottak le, igy
lehetdség nyilt az adatforgalom naplozasara és elemzésére. Az adatok elemzése soran

megallapitast nyert, hogy a telefonon 1évd kartékony alkalmazasok az interneten keresztiil
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elkiildték az dsszes telepitett alkalmazas adatait, GPS adatokat, IMSI, IMEI®°, MAC szamokat,
hivaslistakat, SMS-eket. A leirtakbol latszik, hogy az ismeretlen forrasbol véaséarolt mobil

telefonon keresztiil mennyire sebezhetdek vagyunk.

4.9 WIiFi torése, lehallgatasa

Napjainkban is megfigyelhetd, hogy a WiFi halézatok jelentds része kodolatlan, annak
ellenére, hogy egyre tobb halozaton allitanak be titkositast. A koédolatlan WiFi halozatra
kiviilrdl ra lehet csatlakozni és ingyen lehet haszndlni, ami a héaldzat sebességét csokkenti.
Valoszintileg az ilyen jellegi, illegalis belépések fordulnak elé a legtobb esetben, hiszen a
kiilsé hasznaloénak nem kell dijat fizetni az internet hasznalataért. Sokan ugy gondoljak, hogy
az ingyenes hasznélat megel6zése miatt kell bedllitani a titkositdst a WiFi routeren. Azonban
az ingyenes WiFi hdlozat hasznalata mdésoknak lehetdséget biztosit az adatforgalmunk
lehallgatasara, tovabba arra, hogy a hackerek a WiFi halézatot hasznaljak fel
blincselekmények végrehajtasara. Véleményem szerint az internet illegélis hasznalatabol a
tulajdonos szdmara jelentkezd kényelmetlenség (savszélesség csokkenése) eltorpiilhet, a

lehallgatasbol eredd veszteség mellett.

A WiFi routeren az adatforgalom titkositasara tobb féle mod is beallithatd. A WEP és a WPA

titkositas nem biztonsagos, rovid 1d6 alatt feltorhetd. Javasolt a WPA2 titkositas beallitasa.

Evekkel ezel6tt a titkositatlan WiFi halozatok szamanak nagymértékii novekedését
eredményezte, hogy a laptopok elterjedésével sok, nem informatikaval foglalkoz6 felhasznélo
vasarolt otthonaba WiFi routert. Ok azok beallitasaval nem voltak tisztaban. Az informatikai
boltok nagy hanyada rendelkezik szerviz hattérrel és kérésre konfiguraljak is a routereket. A
konfigurdlads &ra a router ardhoz képest azonban jelentds. Ezért megfigyelhetd, hogy sok
felhasznalo csaladtagjat, ismerdsét kéri meg routerének beallitasahoz, ez is oka lehet a sok
titkositatlan haldzatnak. Szerencsére az utdbbi években el6térbe keriilt a biztonsdg, igy a

konfiguralasnal egyre jobban ligyelnek a titkositott kapcsolat beallitasara is.

A WiFi eszkozzel ellatott szamitogép, altalaban laptop segitségével fel tudjuk deriteni a

foghat6 WiFi halozatokat. Erre tobb program is lehetdséget biztosit. A programok kiirjak a

5 A mobiltelefon nemzetkdzi szabvany szerinti azonosité szamai
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halozatok adatait, koztiik a titkositas tipusat. Rendelkezésre allnak olyan USB csatlakozasu
WiFi eszk6zok un. WiFi stick-ek, melyek kiilsd antenndval, vagy antenna csatlakozdval

rendelkeznek. Ezekkel az eszkozokkel a vételi hatotavolsagot tudjuk novelni.

A felderitett WiFi halozat forgalméat tobb programmal is ki tudjuk fiirkészni. Gyakorlatilag a
nem titkositott adatforgalmazast teljes egészében fel lehet deriteni. Itt nemcsak a web
hasznalatara gondolok, hanem FTP, telnet, e-mail stb. programok (protokollok) forgalmara is.
Az igy szerzett adatokat, jelszavakat, e-mailek tartalmat fel lehet hasznalni biinés szandékkal
is. Az ingyenes (free) WiFi szolgaltatdssal rendelkezd vendéglok, szallodak, kozlekedési
eszkozok is sok esetben kddolatlan WiFi héalozatot kindlnak. Ilyenkor az adatainkat csak tigy
tudjuk védeni, ha titkositott kapcsolatot hasznaldo weboldalhoz csatlakozunk (SSL/TLS
protokollt hasznal6 weboldal).

4.10 RFID sériilékenysége

Jelenleg még a nagykozonség altal kevésbé ismert sériilékenység a radidjelekkel automatikus
azonositast, adatkozlést végzé eszkozok az un. RFID tag-ek illegélis olvasasa, és az igy
szerzett adatok felhasznaldsa. Az RFID aramkorok megtaldlhatdéak hétkdznapi eszkdzeinkben,
pl. az érintéses fizetésre alkalmas bankkartydkban, az e-személyiben, tutlevelekben, bolti

lopasgatlokban, Londonban a kozlekedési bérletekben is.

Az RFID eszkozok radios frekvencias adatatvitellel olvashatoéak, irhatoak. Mindegyik
tartalmaz specialis egy chipre integralt szamitogépet. Tobb, kiilonb6zé RFID tag-et
készitenek. Az aramellatds szempontjabol megkiilonboztetiink aktiv és passziv tag-et. A
passziv tag nem tartalmaz sajat aramforrast, a miikodéshez sziikséges aramot indukcidval
nyeri a kiils6 elektromagneses mezObdl. Roviden leirndm a miikodését: A tag-et
elektromagneses mezobe helyezve, a tag-ben 1évo tekercsben aram indukélodik, a tag ekkor
feléled, idegen szoval bebootol €s a chip programjaban 1év0é miiveleteket elvégzi. A passziv
tag-ek is lehetnek tobbfélék, az egyszerlibbek csak egy szamsor taroldséra €s radiofrekvencids
tovabbitasara alkalmasak, a bonyolultabbak kétiranyt kommunikéciora, programok

futtatésara is képesek.

A témahoz latszolag nem kapcsolodik, hogy a blin6zOk a bolti lopasoknal felismerték a
rendszer egyik hianyossagat. A boltokban a kijaratnal elhelyezett olvasok a termékeken 1évo

tag-eket olvassak. Abban az esetben, ha a tag-et a pénztdrban nem olvastak le, akkor a
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kijaratnal 1év0 olvasod riasztja a bolt személyzetét. A blindzok ezért beliilrél arnyékolt

taskakkal tulajdonitjak el a termékeket.

Az utobbi idoben elterjedoben vannak az RFID chipet tartalmaz6 bankkartyak (paypass
kartyak). A par éve megjelent mini szamitogépekre (pl.: Raspberry pi szamitogép) épiild
eszkozokkel is lehetséges az ilyen bankkartyak olvasasa. A mini szamitogép méretébdl
adodoan elrejthetd a felsé ruhazat alatt. Az elkdvetdk pl. zstfolt kozlekedési eszkdzon rejtett
modon tudjak a bankkartya adatokat kiolvasni. Az adatok kiolvasasa utan konnyen készithetd
klon kartya. Ennek elkeriilése érdekében lehetdségiink van a bankkartyank arnyékolasara, és
igy az adatok leolvasasanak megakadalyozasara. Arnyékold bankkartyatok a vilaghalén tobb
cégtdl is rendelhetd. Az ilyen tok ugyanazt a technikat alkalmazza, amivel a bolti riasztok

miikodését is kijatsszak.

Az utlevelekben is RFID chipen taroljak a személyes adatainkat elektronikusan. Ezek az
adatok is kiolvashatok, és visszafejthetok (Tomcsanyi Domonkos ,,E-utlevelek biztonsaga”
Ethical Hacking konferencia 2011.). Az igazolvanyokban, utiokmanyokban tarolt adatok
védelmét megneheziti az okmanyok — az informacids technologia fejlédési liteméhez képest —

hosszt, akar 10 éves érvényességi ideje.

4.11 Dolgok internete, azaz okos eszkozeink

Az otthonainkban egyre tobb eszkoz kapcsolddik az internethez, ezeket az eszkdzoket hivjak
okos eszkozoknek is. Ezek az eszk6zok onalldoan is kommunikalhatnak egymassal, illetve
masik szamitogeppel, szerverrel. Az okos eszkozok lehetnek tv, hiitd, kazan stb. Az okos
eszk0zok az internetre kapcsolodésa szorakoztatasunk, életiink megkdnnyitésére szolgal. A tv
esetében el tudjuk érni a kiilonféle kozosségi médidkat, haldzati adattarolo eszkozeinket
(NAS), felhdben tarolt fotdinkat stb. A kazan, illetve okos otthon esetében haldzaton keresztiil

tudjuk a hdmérsékletet, vilagitast stb. szabalyozni.

A hélozatra kapcsolt eszkozeink informatikai kapacitasa (pl.: processzor sebessége, RAM
nagysaga, stb.) nem bdvithetd. Az eszkdzokre nem késziil, illetve csak korlatozott ideig
késziil frissités. El6fordulhat, hogy a weboldalak fejlodése is lehetetlenné teszi egyes funkcidk

hasznalatat.
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Szeretném a kovetkezOkben sajat tapasztalatomat megosztani. 6 évvel ezeldtt cseréltem le a
televiziomat egy akkor modern tipusra. Az Uj tv-t bekotottiik az internetre és tudtuk nézni a
kozosségi média oldalakat. Az id6 mulasaval a kozdsségi média weboldalat fejlesztették. A tv
beépitett szoftverét probaltuk frissiteni a gyarto altal kdzzétett programokkal, de a kozosségi
média weboldalat tovabbra sem tudjuk nézni. A tv alap funkcioja tovabbra is miikodik, igy
modernebb késziilék vasarlasaban nem gondolkozunk. A személyes példabdl is latszik, hogy

az internet gyors fejlodését az eszkozok frissitésével nem mindig tudjuk kovetni.

Kartevo programoknak, illetve hacker tamadasoknak is ki lehetnek téve okos eszkdzeink. Az
okos eszk6zok nagy része specialis hardverrel rendelkezik. Ezekre a hardverekre nem késziil
viruskeresé program. A hardver kapacitdsa sem elég a védelem biztositdsdhoz sziikséges
programok futtatdsara. Megfeleld védelmet biztositana, ha a helyi haloézatban lenne egy

biztonsagi sziir6. Gondolok olyan routerre, ami alkalmas viruskeres6 program futtatasara.

Abban az esetben, ha eszkdzeink jelszoval védettek, akkor a jelszavakat is tartsuk karban. Az
admin felhasznalonak a jelszavat minden esetben cseréljiik le. Ha az okos eszkoz jellegébdl
fakaddan lehetséges, akkor hozzunk létre 01j felhasznaldt, aminek nincs admin joga. Az admin

felhasznalot csak a legsziikségesebb esetben hasznaljuk.

4.12 Adathalaszat
Nem technikai jellegli tdmadasok kozé tartozik az adathaldszat. Ennek egy tipikus esetét

mutatom be:

A bilin6z6k e-mailt kiildenek a bank nevében, kiilonféle okra hivatkozva kérik, hogy adjuk
meg az adatainkat. A levélben talalhato link segitségével rogton a blindzok altal elkészitett, a
bank oldaldra megtévesztésig hasonld weboldalra mehetiink. A linkben talalhato URL nagyon
hasonld, illetve latszolag teljes mértekben megegyezik a bank weboldalanak cimével. Az
ilyen URL-ben sok esetben talalhato olyan karakter is, amit a bongész0, illetve a levelezd

program nem jelenit meg.

A blin6zok a bank weboldalaval 6sszetévesztésig hasonld oldalon bekérik banki adatainkat,
szamlaszamunkat, bankkartyank szdmat stb. Ezek az adatok a blin6z0k adatbéazisaba keriilnek.

Az adatok felhasznalasaval lehetdségiik van a bankszamlank megcsapolasara. Eléfordul, hogy
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az adatokat bekérd oldal nem hasznal titkositott kapcsolatot (SSL/TLS protokoll). Ilyenkor

masok is lathatjak adatainkat.

Sajnos az adathalész levelek sok embert tévesztettek meg. Azokat a leveleket mindig fogadjuk
fenntartassal, melyekben banki, vagy mas védendd adatot kérnek t6liink. A bankok soha nem
kérnek e-mail-ben, interneten adatokat. Ha ilyen levelet kapunk, érdeklddjiink személyesen

vagy telefonon bankunknal.

5. Védekezés

A leirtakbodl latszik, hogy a tamadasok elleni védekezés a felhasznald, rendszergazdak
feladata. Az informatikabiztonsag témakorében kevésbé jartas felhasznalok jelentds része
nincs tudatdban annak, hogy tdmaddas célpontja lehet. Nem ismerik sem a tamadas, sem a
védekezés madjait. Eddig sajnos nem taldlkoztam a lakossag informatikabiztonsagi ismereteit

bovitd széleskorli programmal.

A tdmadas lehetdségének csokkentése érdekében az alabbi Iépéseket javaslom:

- Operacios rendszer és a programok megfeleld frissitése. A mar nem tdmogatott
programokrol attérés a tamogatott verziora.

- Jelszavak beallitasa, a felhasznaloi fiokok, jogosultsagok karbantartasa, a nem hasznalt
felhasznaloi fiokok torlése. Ez nemcsak az operacios rendszer felhasznaloi fidkjainkra,
hanem a programjainkra és az internetes accountjainkra (levelezéprogram, kozdsségi
megosztd programok stb.) is vonatkozik. A jelszavak bedllitdsat hajtsuk végre a
routeriinkon és az okos eszkdzeinken is.

- Megfeleld virusvédelmi program kivalasztasa. A programok kozott akad ingyenes és
megvasarolhatd. A hazai szaklapok rendszeresen 0Osszehasonlitjdk a kiilonb6zd
programokat. A virusvédelmi programok neviikkel ellentétben nemcsak a virusokat
szlirik ki internetezés, kiils6é adathordozd (pl.: pendrive) hasznalata soran, hanem
védenek az internetes tdmadasoktol is. Az allando védelem mellett a programok
kiilonféle vizsgalati lehetdséget (gyors vizsgalat, teljes vizsgalat,stb.) is biztositanak.

A vizsgalatok sordan a merevlemezek és egyéb adathordozok teljes, illetve részleges
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atvizsgalasaval keresnek tamadd programokat. A  vizsgalatokat rendszeres
1dokozonkeént le kell futtatni.

- Figyeljiink oda bejovo elektronikus leveleinkre. A levelek feladoi, targyai tdmpontot
adhatnak. Ismeretlentdl kapott levelet fenntartdssal fogadjuk. A levelek mellékletét
csak akkor nyissuk meg, ha biztosak vagyunk benne, hogy megbizhatdo személy

kiildte. Ha a melléklet neve gyanus, megnyitas el6tt inkabb érdeklddjiink a feladonal.

A védelem megteremtésén tul meg kell oldani a rendszeres adatmentés technikai lehetdségét
is. A mentéseket megfeleld idokozonként javasolt elvégezni. A szamitogép hasznalata kozben
oda kell figyelni a gyanis eseményekre. Abban az esetben, ha gyanus dolgot tapasztalunk,
kapcsoljuk ki a szamitogépet, és forduljunk szakemberhez. Ilyen gyanus dolog lehet példaul a

képernyd rendszeres elsotétedése.

A web haszndlatdnak is vannak fontos biztonsagi szabalyai. A SSL/TLS protokoll
hasznalatar6l mar irtam. A kiilonb6zo bankoknal, szolgaltatoknal, kozosségi oldalakon,
levelezd rendszerekben lehetnek felhaszndloi fiokjaink, amiket a weben tudunk elérni. Abban
az esetben, ha valamelyik felhasznaldi fiokunkban a munkankat befejeztiik, akkor mindig
szabalyosan 1épjiink ki a felhasznaloi fiokunkbdl és utana zarjuk be a bongészot. Egy masik
szamitogéprol ugyanis lehetéség van a nyitott fidkot elérni, és az ott tarolt leveleinket,
adatainkat elolvasni, neviinkben miiveleteket végezni. Abban az esetben, ha web bongészés
alatt a bongész6 Ujra kéri a jelszavunkat, mindig nézziink meg, hogy az adott weboldalhoz
tartozik-e idokorlat és az lejart-e. Ha nincs idokorlat, vagy nem jart le, okkal gyanakodhatunk

tamadasra.

6. Képzések

A tapasztalatok azt mutatjadk, hogy sok informatikai szakember sincs tisztdban az
informatikabiztonsaggal, a rendszerek sériilékenységével. Azt is tapasztaljuk, hogy a tamadas,

karokozas bekovetkezése utan sem térnek el a régi, hibas gyakorlattol.

A megfeleld védelem kulcsa a szakemberek képzettsége. A felsdoktatasban az informatikai

szakokon van informatikabiztonsagi tantargy. Sajnos azonban tudok olyan egyetemrdl, ahol
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az informatikabiztonsagi kurzust csak a kozelmultban vezették be. Az egyetemek lehetdséget
biztositanak a téma irant érdeklddd hallgatoknak a mélyebb ismeretek elsajatitasara is. Itt
emelném ki a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem CrySys ,,!SpamAndHex”
nevi hacker csapatat. Elmondhato, hogy 6k Magyarorszag legeredményesebb csapata. A
csapat az idén masodszorra jutott a DefCon elnevezésii konferencia hackerverseny dontdjébe,

amit az amerikai Las Vegashan tartottak meg (https://www.bme.hu/hirek/20160826/

Muegyetemi_hackerek _sikere a_Capture the Flag_viadalon). A nemzetkézi versenyek

mellett a kiilonb6z6 hazai egyetemek is szerveznek versenyeket, ahol a hallgatok mérhetik fel

tudasukat.

Erdekesség képpen a BME 4ltal szervezett tavalyi Security Challenge versenyrél bemutatok
egy feladatot.

A feladatban szerepld python programozasi nyelven irt program general egy 1024 bites
RSA kulcspart, ahol e=17. A program a titkos kulccsal dekddolast végez egy 1000 bites
véletlenszamon. A generalt véletlenszamot jeloljik a-val, az a szam dekodolasanak
eredményét jeloljikk b-vel. Az eredeti véletlenszamot megjeleniti a program. A program ezek
utan ciklusban bekér egy szamot a billentytizetrél. A bekért szdmnak kiilonbdznie kell az a
szamtol. Ha azonos, akkor ledll a program futasa. Ha a szam eredmény megegyezik a b-vel,
akkor a program gratuldl és futisa ledll. Egyéb esetben a program titkos kulccsal titkositja a
beirt szamot és kiirja a titkositds eredményét, majd visszatér a ciklus elejére. A ciklus tizszer
fut le. A feladat az, hogy a program segitségével a szambdl meghatarozzuk a b szamot.

A feladatnak két megoldasat ismertetem. Mind a két megoldés soran elsé 1€épésként az
n-t kell meghatarozni. Inditsuk el a programot. A program kiirja a véletlenszam titkositasat,
jeloljiik ezt b-vel. A program a ciklusba belépve kéri az inputot. Egy tetsz6leges természetes
szamot adjunk meg inputként. A beirt szam kettes alapt logaritmusa legyen kisebb 1024-nél.
Jeloljik ezt a szamot c-vel. A beirt szdmot a program titkos kulccsal titkositja, és az
eredményt kiirja. A titkositott szdmnak vegyiik a 17. hatvanyat. A kapott szam és ¢ szam
azonos maradékosztalyban vannak modulo 7, azaz két szam kiillonbsége az n tobbszorose.
Jeloljiik a kiilonbséget n4-gyel. Ezutdn valasszunk 3 egymastdl és a ¢ szamtol is kiillonb6zo
természetes szamot, melyeknek a kettes alapu logaritmusa kisebb 1024-nél. A szamokat
rendre irjuk be a programba, majd az outputként kapott szamokon végezziik el a leirt
szamolast. Az eredményt jeloljik 7,5, 15, 1y betiikkel. Az 1 szamot megkapjuk, ha az 1y n,

Mg, 1Ny szamoknak vessziik a legnagyobb kozds osztojat.
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A két megoldas ettdl a 1épéstdl elkiiloniil egymastol. Az elsé megoldas: szamoljuk ki a
b szamnak a multiplikativ inverzét. Az igy kapott szamot mar beirhatjuk a programba és
titkosithatjuk. A titkositas eredménye a feladatban keresett szam multiplikativ inverze. A
masik megoldéds: a b szdmot szorozzuk 131072-vel (2 17. hatvanyaval). A kapott szamot
titkositsuk a programmal. Abban az esetben, ha a titkositds eredménye paros szam, akkor a
kapott szamnak fele a keresett szam. Abban az esetben, ha paratlan szdm a titkosits

eredménye, akkor adjunk hozza n-t és az 6sszege osztva 2-vel megkapjuk a keresett szamot.

A versenyek nagy lehetdséget adnak az informatikabiztonsagi cégeknek szakemberek
toborzasara. A versenyek mellett az egyetemi tananyagtol elkiiloniilé képzések kore is egyre
szélesebb. Az Obudai Egyetem a hallgatoknak meghirdetett kurzusoktol teljesen elkiiloniild,
sz¢lesebb kor altal latogathatd informatikabiztonsagi képzést is szervez. A képzés fizetds és
mas egyetem hallgatoi is elvégezhetik. A képzés ara messze nem olyan magas, mint az lizleti
alapon szervezdddknek. Az egyetemi képzések mellett megjelentek az iizleti alapon
szervez0dO képzések is. Ezeket a képzéseket vallalkozasok (Kiirt KFT, NetAcademia
Oktatokozpont stb.) szervezték és szervezik a mai napig. A képzések alatt az
informatikabiztonsag alapjai mellett olyan informdciokat is atadnak, amik a sériilékenységek
felderitéséhez, etikus hacker munkakorok betoltéséhez is elegenddek. Itt emelném ki a
témaban rendszeresen tartott konferencidkat (pl. Budapesten évente megtartott Hacktivity

konferencia), ahol az aktualis ismeretetekre is szert lehet tenni.

Az elmult években az informatikabiztonsadg egyre fontosabba valt. Ez a torvényeinkben is
megjelent. A régi blintetd torvénykonyvbe (1978. évi IV. térvény) a 1994. évi IX. torvénnyel
emelték be a szamitdogépes csalds tényallasat. Természetesen az j biintetd torvénykonyvben
(2012. évi C. torvény) is szerepelnek a szamitogépben tarolt, feldolgozott adatok védelmét
szolgdlo tényallasok. A cselekmények biintethetdségének térvénybe emelésével egyiddben
nem sziiletett torvény a megfeleld védelem megteremtésérdl. Az Orszaggytlés az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol csak 2013-ban hozott térvényt
(2013. évi L. torvény (Ibtv.)). A szakemberek képzését a torvény 23. § szabdlyozza, a
Nemzeti Kozszolgalati Egyetemet (NKE) jeloli ki a képzés kidolgozasara, valamint a képzés
megszervezésére, tartdsdra. A torvényben szerepld felhatalmazasok alapjan megalkotott
alacsonyabb szintli jogszabalyok koziil kiemelném a 26/2013. (X. 21.) Kozigazgatasi és
Igazsagligyi Miniszteri rendeletet. A rendelet az Ibtv. altal meghatarozott vezetdk képzését €s

az elektronikus informacids rendszer biztonsagéaért felelds személyek képzését szabalyozza. A
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rendelet haromféle oktatast ir eld: képzés, tovabbképzés, éves tovabbképzés, melyeket az
NKE tart. A képzés a legmagasabb szintii, 2 féléves. A képzésre fels6foku végzettséggel €s
alapfoku angol nyelvvizsgaval lehet jelentkezni. Az elektronikus informacios rendszer
biztonsagaval Osszefiiggd feladatok ellatasaban résztvevd személyek és az elektronikus
informacios rendszer védelméért felelds vezetok részére tovabbképzést szervez az NKE. Ez
alacsonyabb szintli a képzésnél, iddtartama 50 ora. Az NKE kotelezd jelleggel éves

tovabbképzést tart a jogszabaly altal meghatarozott személyek részére.

Az Ibtv. gondoskodik az allami ¢s Onkormanyzati szervek informacid biztonsagarol.
Ugyanakkor elmondhatd, hogy a versenyszférara nem vonatkozik torvény. Itt csak a
szakemberek felkésziiltsége adhat megfeleld védelmet. Mindenképpen oOrvendetes a
felsoktatasi képzés kiszélesedése ebben az irdnyban, valamint a versenyek ¢s a konferencidk

Szervezese.

7. Osszefoglalas

Az eltelt évtizedekben az informatikai eszkdzoket ért tamadasok a gyermeki csinytevésbdl,
laboratoriumi  kisérletezésbdl, komoly, minden felhasznalé szamara veszélyt jelentd
cselekményekké noéték ki magukat. A korményok is felfigyeltek a tamaddsokban rejld
lehetdségekre és a védekezés fontossagara. Kijelenthetjiik, hogy napjainkra az internet is

hadszintéré valt.

A tamadasok jelentds szama és sulyossaga miatt napjaink egyik fontos feladata lett az
informatikai eszkozeink védelme. Lathatd, hogy az informatikai eszkozeink allando
tamadasnak vannak kitéve. A tamadasok nagyon sokfélék lehetnek, ezekbe probaltam

bevezetni az olvas6ét. Szdmba vettem a tamadasok elleni védekezési lehetdségeket is.

A leirtakbdl kitlinik, hogy a teljes biztonsag nehezen vagy egyaltalan nem érheté el. A
biztonsagunk megteremtése, illetve fenntartasa kellemetlenségbe, idéraforditdsba és nem
utols6 sorban pénzbe keriil. Sokunknak kényelmetlenség lehet a biztonsagi szabalyok
betartdsa, amivel csokkenteni tudjuk tdmadhatéosagunkat. Meg kell fizetni a mentésekre

hasznalt eszkozeinket, viruskeres6 programokat, a verzidfrissitésbol eredd kényszerii
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hardverbdvitéseket. Sajnos ezek a koltségek sok esetben nem megkeriilhetok, viszont
kortltekintéssel csokkenthetok. A koltségek mérlegelésekor megallapithatjuk, hogy a
hackerek az adatok ellopésaval, jelszavaink megszerzésével, zsarold virusokkal, sokkal

nagyobb kart okozhatnak, mint amibe a biztonsagunk kertil.

Megallapithatd, hogy a felsdoktatasban megjelentek az informatikabiztonsagi kurzusok. Az
orarendben beépitett képzés mellett, az érdeklédd hallgatoknak lehetdségiik van az ismeretek
mélyebb elsajatitasara. A versenyek is jO probatételt biztositanak a hallgatoknak. A
posztgradualis képzések is megjelentek, amivel a korabban megszerzett ismereteinket
frissiteni tudjuk. Itt emliteném meg a kiilonféle konferencidkat is. Ellenben az is lathato, hogy
régebben a szakemberképzésben ez a teriilet elmaradt a sziikségestol. Sok esetben a régebben
végzet szakemberek az informatika mas teriileteiben mélyedtek el, illetve nem érdeklddtek az
informatikabiztonsag irant. Ez jelentds veszélyt rejthet, hiszen az altaluk feliigyelt rendszerek

sebezhetdsége igy nagyobb.

A kozszférat érintd térvényi szabalyozds nagymértékben ndveli a biztonsagot azaltal, hogy

tobbek kozott kotelezd képzést ir elo.

Sajnos a mindennapi életben azt tapasztalom, hogy az atlagos felhasznalok nincsenek
tudataban a rajuk leselkedd veszélyekkel, nem ismerik a védekezés lehetdségeit. A széleskorli

felvilagositas, a konnyen elérhetd képzések jelentdsen csokkentenék a sebezhetdségiiket.

Irodalomjegyzék:

1. A Flash sebezhetdségét hasznaltdk ki az RSA tdmadodi, Forrés:
http://www.hwsw.hu/hirek/46444/rsa-securid-biztonsag-adobe-flash.html

2. A leggyakoribb jelszavak és PIN kodok, Forras:http://www.antivirushaz.hu/a-
25-leggyakoribb-jelszo-es-pin-kod-az-one-kozte-van

3. Az urdndusitok ellen irtdk a Stuxnet virust a Symantec szerint, Forras:
http://www.origo.hu/techbazis/20101116-az-urandusitok-ellen-irtak-a-stuxnet-virust-a-

symantec-szerint.html
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http://www.origo.hu/techbazis/20101116-az-urandusitok-ellen-irtak-a-stuxnet-virust-a-symantec-szerint.html

4, Barabasi Albert Lasz16: Behaldzva, Helikon Kiado, Budapest, 2013

S. Itt  kaphat  segitséget, ha  zsarolovirus  4aldozata  lett  Forras:
http://www.origo.hu/techbazis/20160726-itt-keressen-megoldast-ha-zsarolovirus-aldozata-
lett.html

6. Kovacs Zsombor: Egy kinai androidos mobil vizsgélata Ethical Hacking
konferencia 2014., Forras: https://www.youtube.com/watch?v=UGL6Huo4ay0

7. NATO kibervédelmi gyakorlatot Esztorszagban,
Forras:http://www.honvedelem.hu/cikk/54201 nato kibervedelmi gyakorlat esztorszagban

8. Miegyetemi hackerek sikere a Capture the Flag viadalon, Forrés:
https://www.bme.hu/hirek/20160826/Muegyetemi_hackerek_sikere_a_Capture_the Flag_via
dalon

9. Tomcsanyi Domonkos: E-utlevelek biztonsaga Ethical Hacking konferencia

2011 Forras: https://www.youtube.com/watch?v=vTmYOmN3WF8

10. RSA kicseréli az 0sszes SecurilD tokent, Forras:
http://www.hwsw.hu/hirek/46832/rsa-securid-token-lockheed-martin-biztonsag.html

11. Stagefright sériilékenység (Android), Forras: http://neih.gov.hu/stagefright

Jogszabalyok:

1. 1978 évi IV torvény a Biinteté Torvénykonyvrol

2.1994. évi IX. torvény a blintetd jogszabalyok mddositasarol

3.2012 évi C torvény a Biintetd Torvénykonyvrol

4. 2013. évi L. torvény az dallami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol

5. 26/2013. (X. 21.) Kozigazgatasi és Igazsagiligyl Miniszteri rendeletet az allami és
onkormdanyzati szervek elektronikus informacidbiztonsagardl szol6 torvényben meghatarozott
vezetéi ¢€s informacids rendszer Dbiztonsdgaért felelds személyek képzésének és

tovabbképzésének tartalmarol
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Brehel Jozsef

Kiberbiztonsag — az informacios tarsadalmi kornyezet

kockazatai

Kiberbiztonsagi helyzetkép, kockéazatelemzés €s kockazatértékelés.

1. Bevezetés, hazai és Europai helyzetkép

A hazai és az eurdpai Kkiberbiztonsagi helyzetkép osszefoglalo ismertetése
érdekében néhany idézettel kezdem, amelyek az elektronikus, illetve irott sajtoban
jelentek meg a témaban. Egy el6adas is ide kivankozik a teljesség érdekében:

»Rajnai Zoltan, Magyarorszag kiberkoordinatora eléadast tartott — Velem vagy

mellettem? cimmel a ITBN budapesti IT- és Kiberbiztonsagi konferencian. ,,

Az eléadas alcime: ,,A magyarorszagi kormanyzati kiberkoordinacié helyzete, az

allami és piaci szereplok egyiittmiikodésének formai”** volt.

Ennek kapcsan fogalmazodott meg néhany gondolat és késziiltek innovacios lehetdséget

1s tartalmazo javaslatok, melyeket a hazai kibervédelmi korképet kovetden ismertetiink.
IDEZETEK:

»Kezdjiik mindjart a jo hirrel:

Az elmult idoszakban nem tortént nagy vesiteséget okozo kar a kormdnyzati
halozatokban. — mondta még az eldadasa elején Rajnai Zoltdn, Magyarorszag
kiberkoordinatora..”

Megjegyzés: Ez persze nem jelenti azt, hogy nem is torténik ilyen a jovoben.

KERDES: Felkésziiltiink-e erre? Es ha igen akkor milyen mértékben?
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Az ezt biztositd magyar kibervédelem gyakorlati oldala éppen egy évvel ezel6tt alakult

at és vette fel a mai forméjat, kozéppontban a Nemzeti Kibervédelmi Intézettel.

2. HAZAI HELYZETKEP

2.1 ,,Egy kézben a magyar kibervédelem®
,KOzpontositott a kormanyzat, de ez egyaltalan nem biztos, hogy jo. Van olyan eset,
amikor tobb hivatal helyett nem biztos, hogy jobb a kevesebb, a kibervédelem 0Osszetett

kérdése pont ilyen lehet. A NATO jelentése® egyelére csak bemutatja az G helyzetet.” Rajnai

errdl ezuttal nem beszélt, inkabb a jogalkotoi oldalt mutatta be.

A Iényeg roviden: 2013-ban a parlament elfogadta a Nemzeti Kiberbiztonsagi

Stratégiat.0
Ugyanebben az évben megsziiletett a ma is érvényben 1évo infotérvény* ennek a
stratégianak a megvaldsitasara.

A kormany egy rendelettel*? létrehozta a Nemzeti Kiberbiztonsagi Koordinacios

Tanécsot és a Kiberbiztonsagi Forumot, hogy ezt a torvényt konkrét feladatokra bontsdk ¢és
azokat végre is hajtsak. Olajozottan hangzik, igaz? A gyakorlatban persze ennél kicsit

docogbsebb a torténet:

2.2 A kormany biztonsagot akar, a cégek eladni?
A tandacsnak viszont csak tanacsadasi, javaslattételi jogkore van, még hat

munkacsoportostdl is. Konkrét technikai tandcsot nem adnak, hiszen;

Miniszterek, dllamtitkarok, valljuk be Oszintén, talan a legkevesebbet

fognak érteni ahhoz, hogy technikailag milyen megolddasokat lehet alkalmazni.
Ezért hozta létre az a bizonyos kormanyrendelet a tanacs mellett a Kibervédelmi
Forumot is. Itt keresik a technikai megoldasokat a problémékra, de itt mar nem a kormanyzati
oldal, hanem a maganszektor, a szakma tesz javaslatokat a konkrét technikai
megvalositasokra. A kiberkoordinator, vagyis most Rajnai feladata pedig éppen a két oldal: a
politikai és a piaci szereplok kozotti kozvetités. Ha onnek ez kicsit lasstinak hangzik, akkor

nem egyediil gondolja ezt, hanem Rajnai Zoltannal egyiitt:

32


http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Findex.hu%2Ftech%2F2015%2F10%2F01%2Fitt_a_nemzeti_kibervedelmi_intezet%2F
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Findex.hu%2Ftech%2F2015%2F10%2F01%2Fitt_a_nemzeti_kibervedelmi_intezet%2F
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Findex.hu%2Ftech%2F2015%2F11%2F03%2Fegy_kezben_a_magyar_kibervedelem%2F
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Findex.hu%2Ftech%2F2015%2F11%2F03%2Fegy_kezben_a_magyar_kibervedelem%2F
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Fnjt.hu%2Fcgi_bin%2Fnjt_doc.cgi%3Fdocid%3D159530.238845
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Fnjt.hu%2Fcgi_bin%2Fnjt_doc.cgi%3Fdocid%3D159530.238845
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Fnjt.hu%2Fcgi_bin%2Fnjt_doc.cgi%3Fdocid%3D160206.323157
http://dex.hu/x.php?id=index_tech_cikklink&url=http%3A%2F%2Fnjt.hu%2Fcgi_bin%2Fnjt_doc.cgi%3Fdocid%3D165583.269327

»Mar most elkéstiink, amikor a legujabb kibervédelmi modszereket kell a

tamadadsok ellen kidolgozni” — mondta a kiberkoordinator.

Rajnai szerint a vallalati szféra els6sorban abban érdekelt, hogy legyen minél konnyebben
hasznalhato, igy minél eladhatobb ez a védelem, vagyis a hozzaférés az elektronikus
adatokhoz. "Sajnos néha a cégek szandékosan gyengitik azt az informaciobiztonsagi szintet,
ami jogszabalyi oldalrol elvart lenne" — mondta a cégek képviseldi eldtt allva. Két éve épp az

ITBN zarasaként hangzott el, hogy ha nem torténik valami nagy valtozas,

wMagyarorszag a személyes adatai kétharmaddat nem fogja tudni

megvédeni.

Minden 4 adatbdl 3 felfedésre, eltulajdonitdsra keriil.”

Ujabb pontban érthetiink egyet a kiberkoordinatorral, ha 6n is azt gondolja, hogy ez ériasi
probléma. Rajnai szerint ha nem tudjuk megvédeni az adatainkat, Ggy jarhatunk, mint az
Egyesiilt Allamok, ahol tavaly sok milli6 tarsadalombiztositasi adatot tudtak ellopnia
hekkerek. De emlithette volna éppen a tobb amerikai 4allam valasztéi adatbazisa
elleni tamadasokat is, amelyekbdl legalabb az egyik bevallottan sikeres volt. Abba most ne is
gondoljunk bele, hogy mi lenne veliink, ha a magyar adatokat vezné olyan érdeklddés, mint

az amerikaiakat.

2.3 Az ITBN CONF EXPO 2016

A konferencian Rajnai beszélt még arrdl is, hogy szintén nagyon fontos a kritikus
infrastruktirdk kibervédelme. Ezt elsdsorban az Orszagos Katasztréfavédelmi Féigazgatosag
latja el, de a kiberkoordinator szerint nem szabad magara hagyni ebben a katasztrofavédelmet,
mert ott nincs meg az a szakmai tudas, ami 6nmagaban elég lenne a sziikséges védelem
biztositasahoz.

Szintén fontos még az informacidmegosztds, ami Rajnai szerint az amerikai kibervédelem
elsé szamu pillére, itthon viszont még van hova elére 1épni ebben. Kell is hova, hiszen a
halézati és informacids rendszerek biztonsagardl sz6lo NIS-iranyelvet a kozelmultban fogadta

el az Eurépai Unio, és ennek az elemeit 2018-ig at kell iiltetni a hazai kibervédelembe is.
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3. EUROPAI HELYZETKEP

3.1 Europa felkésziil a kiberhabortira
»Eletbe 1épett az elsé unios kiberbiztonsagi szabslyozas. Ideje volt, mert egyre
tobb a veszély. Itthon egész jol allunk, de azért van még teendo.”

Ezzel az idézettel még talalkozni fogunk.

Az Euroépai Uni6 mar évek ota dolgozik azon, hogy megerdsitse a kontinens
kiberbiztonsagat. Van is miért, évrol évre egyre tobb a fenyegetés, egyre gyakoribbak a
tamadasok. A személyes adataink védelmére hozott kozelmultbeli rendelet utan most
ujabb kirakésdarab, a legfontosabb eurodpai szolgiltatisok védelmére hivatott NIS-
iranyelv is hatalyba 1ép. Az EU-ra jellemz6 komotos tempoban, de lassan dsszeall a 21.

szazadhoz igazitott kibervédelem. Na és Magyarorszagra milyen feladatok varnak?

Mikozben a tarsadalmunk egyre elképzelhetetlenebb internet vagy mobileszk6zok nélkiil, €s a
gazdasag is egyre nagyobb részben tdmaszkodik digitalis infrastruktirdkra, ez a rengeteg

pozitivummal jaro atalakulds egyben belathatatlan biztonsagi kockéazatot is hozott.
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3.2 A hekkerek, akik 17 milli6 forintot kerestek tobb szazmillio jelszon

Ez viszont csak az az Osszeg, amit az adatok eladasabol szereztek. Valoszintileg évekig sajat
célra hasznaltak ezeket, és jo eséllyel az On jelszava is a neten kering. Lépésrdl 1épésre
bemutatjuk, hogyan védheti meg magat.

Szinte hetente deriil fény t0jabb és tjabb durva adatlopasokra, azt pedig mi magunk
IS teszteltilk, hogy még a privat wifihalézatok sincsenek biztonsagban. Az utdbbi években
viszont az egy-egy céget vagy a felhasznalok adatait érinté veszélyek mellett megszaporodtak
a kritikus infrastruktira elleni timadasok is. 2007-ben példaul Esztorszagot érte atfogd
kibertamadas, a korhazakat sorban fertdzik meg a zsaroldvirusok, és tavaly tortént az ukran
elektromos halézat addig példatlan meghekkelése is. Oroszorszaggal szemben pedig

gyakorlatilag jelenleg is folyik a kiberhabort.

3.3. Javaban zajlik a kiberhaboru Oroszorszaggal

Az észak-eurdpai orszdgok nem csak az online hadviseléstdl tartanak, az informacios
hadviselésben pedig a V4-¢ek is célpontok.

A példakat persze lehetne még sorolni: egy felmérés szerint 2015-ben 38 szédzalékkal tobb
kiberbiztonsagi incidenst jelentettek globalisan, mint egy évvel korabban. Ezért egyre
nagyobb sziikség van Osszehangolt stratégiara és a gyakorlatban is hasznos szabalyozasra.
Mar csak azért is indokolt a kozos EU-s fellépés, mert nemcsak a szolgaltatdsok nyulnak at
ma mar rutinszerlien az orszaghatdrokon, de egy-egy haldzat- vagy informéciobiztonsagi

incidens is kihathat az egész Uniora.

3.4 Az EU Kiterjeszti a biztonsagot. Ennek egyik pillére a GDPR

Ebben a helyzetben nem csoda, hogy az EU a maga biirokratikus megfontoltsagaval, de
sorban fogadja el a biztonsdgosabb digitalis mindennapok megteremtésére hivatott
szabalyozasokat. Korabban leginkabb csak a tavkozlési és az internetszolgaltatok voltak
kénytelenek foglalkozni a kiberbiztonsaggal, mert csak rajuk vonatkoztak az EU altal 2012-
ben bevezetett halozatbiztonsagi, adatvédelmi €s incidens bejelentési kotelezettségek. Az 1j
szabalyozasok egyik célja éppen ennek a kiterjesztése a tavkozlési piacon tilra is.

Az EU 1j informdacidbiztonsagi rendje két f6 pillérre épiil. Az egyik a tagorszagok
adatkezelését kozos nevezore hozo altalanos adatvédelmi rendelet, a GDPR. Ez az eurdpai
allampolgarok személyes adatait védi minden eddiginél alaposabban, ¢és egységes mitkodési

keretet biztosit az ezeket az adatokat kezeld cégeknek.
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3.5 Sosem latott szigor jon az adatvédelemben
Hatéalyba Iépett az uj EU-s adatvédelmi rendelet, amely nagyobb felhasznaléi kontrollt és

egyseges szabalyozast igér. De mi valtozik, hogyan és miként érinti ez a felhasznalokat?

3.6 A masodik pillér a NIS
A masik pillér pedig az augusztus elején frissen életbe lépett, a haldzati és informacios
rendszerek biztonsagarol szo6l6 iranyelv, vagyis a NIS. Ez az els6 unids szintl kiberbiztonsagi
szabalyozas, amely az EU szerint segithet megeldzni az eurdpai infrastruktura elleni
kibertdmadasokat. Julius 6-4n hagyta jova az Eurdpai Parlament (EP), és augusztus 8-an 1ép
hatalyba. Célja kozds nevezdre hozni a tagallamok kibervédelmét, meghatarozni egy kdzos
biztonsdgi minimumot, és ehhez kozds eszkodztarat — intézményi rendszert, szabalyozast —
adni a keziikbe.

Az iranyelv legfontosabb jellemzdi diohéjban:

e Két csoportra vonatkozik: az alapvetd szolgdltatdst nyQjté szolgaltatokra (vagyis a

kritikus infrastruktirara) €s a digitalis szolgaltatokra.

e Komolyabb biztonsdgot kovetel meg, ¢és kotelezd incidens bejelentést ir eld

kibertamadasok esetén.
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o A tagallamoktol sajat kiberstratégia és felligyeleti intézmények l1étrehozasat varja el,

illetve lefekteti a tagallamok kozotti kotelezd egyiittmiikodées kereteit.

4. Az europai infrastruktura védelme

»A NIS nem 4altalanos szabalyozas, hanem két konkrét csoportra vonatkozik, azokra,
amelyeknek a megtamadasa a legérzékenyebben érinti a tarsadalmat. Az egyik ilyen halmaz
az alapvetd szolgaltatast nyujtdo szolgaltatoké: digitalis infrastruktiurak, energiacégek,
ivovizellatok, kozlekedési vallalatok, egészségligyi szolgaltatok, banki szolgaltatasok,
pénziigyi piaci infrastruktarak tartoznak bele. Az ide sorolandok pontos korét a tagallamok
maguk hatarozzdk meg az alapjan, hogy az adott szervezet szolgaltatdsa alapvetd-e a
tarsadalom vagy a gazdasag szamadra, ennek a szolgéltatasnak a biztositdsa fiigg-e halozati és
informacios rendszerektdl, illetve egy kiberbiztonsagi incidens jelentds zavart okozna-e a
szolgéaltatasban.”

"Ezeken az dgazatokon beliil sem mindenre és mindenkire vonatkozik, hanem csak azokra a
konkrét szolgaltatdsokra, amelyeknek a kiesése komoly tarsadalmi vagy gazdasagi kdrokat
okozna. Ha egy kibertamadas nagyobb fennakadast okoz egy orszag aramellatasaban, az ide
tartozik. Ha a tdmadas viszont csak az adott aramszolgaltatd marketingrészlegét 16vi le két-
harom napra, akkor nem biztos. Az elsd esetben ugyanis a kritikus infrastruktira védelme és a
lakossag alapvetd aramellatdsa kozvetlenil sériilnek, a masodikban viszont csak az adott
szolgaltatd szenved el némi tlizleti kellemetlenséget." — magyardzta az Indexnek Précsényi
Zoltan, aki a Symantec biztonsagi cég briisszeli korméanyzati kapcsolati menedzsereként részt

vett az 0j szabalyozasok eldkészitésében.

A masik érintett csoportba azok a digitalis szolgaltatasokat ny(jtd szolgaltatok tartoznak,
amelyek ugyan nem nélkiilozhetetlen, de fontos tarsadalmi hatasu szolgaltatdsokat kinalnak:
az online piacterek, a keresOszolgaltatasok és a felhdszolgaltatok. (Az iranyelv korabbi
tervezetében a kozosségi oldalak is szerepeltek, de a végleges valtozatbol kikertiltek — vagyis
kimondatott, hogy Facebook nélkiil is van élet.) Fontos, hogy azokra a szolgaltatokra is
vonatkozik a NIS, amelyek az EU-n kiviiliek, de itt is szolgaltatnak, tehat példaul az amerikai
Amazonra vagy Google-re. Ugyanigy, a brexitellenére a brit cégeknek is meg kell

felelnitiik az iranyelvnek, ha az EU-n beliil miikddni akarnak.
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4.1 Nagyobb szigor, kotelez6 jelentések

Nagyobb a szigor, ndluk a tagallamok hatosagai ellendrizhetik, hogy milyen biztonséagi
1épéseket terveznek, és hogy ezeket a gyakorlatba is megfelelden atiiltetik-e.

Jelentés atfedés van a két uj szabalyozds, a GDPR ¢és NIS rendelkezései kozott, hiszen

mindketté meghataroz biztonsagi eldirdsokat és incidens bejelentési kotelezettséget.

A két jogszabaly ket kiilonbozo aspektusbol és ket kiilonbozo cél érdekében

tamaszt egyebkent eleggé hasonlo elvarasokat.

Teljesen mas iranybol kozelit viszont a két szabalyozas, és mas tipusu incidensekre
vonatkoznak:

e A GDPR célja a személyes adatok és a maganszféra védelme, ezért a kozpontjaban a

felhasznalo all. A NIS-ben a halozatvédelmen van a hangsuly, és a szolgaltatokra

hegyezték ki.

e A GDPR minden cégre vonatkozik, amelyik eur6pai allampolgarok személyes adatait
kezeli, a NIS hataskore joval szitkebb, csak a legfontosabb szolgaltatasokra

0sszpontosit.

e A GDPR szerint akkor kell bejelenteni egy biztonsagi incidenst, ha személyes adat

forog kockan, a NIS alatt akkor, ha az adott szolgaltatas kertiil veszélybe.

e Ha személyes adat kompromittalodik, a GDPR értelmében az adott cég koteles az adat
tulajdonosat, vagyis a felhasznalot is értesiteni, a NIS hatalya alad tartozo cégeknek
elég a feliigyeld hatdésagnak bejelentést tenni "jelentds hatdsu" halozati incidens

esetén.

Hogy mennyire szamit jelentds hatastinak egy biztonsagi esemény, attol fiigg, hany embert
érint a szolgaltatas-kimaradés, mennyi ideig tart, €s foldrajzilag mennyire kiterjedt; illetve a
digitalis szolgaltatok esetében még attdl is, hogy milyen mértékii zavart okoz a
szolgaltatasban, és mekkora hatast gyakorol az adott szolgaltatisra épilild gazdasagi és
tarsadalmi tevékenységekre. A tagdllamoknak e szempontok szerint kell majd pontosan

meghatarozniuk a feltételeket, amikor atiiltetik az iranyelvet a maguk nemzeti jogrendjébe.
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Mindkét csoport szamara két fontos valtozast hoz az iranyelv. Egyrészt a kockazatokkal
aranyos mértékli halozat- és rendszerbiztonsagot kell garantdlniuk, masrészt be kell
jelenteniiik az illetékes nemzeti hatosagnak, ha mégis valamilyen jelentds biztonsagi incidens

éri 6ket. Az alapvetd szolgaltatasok esetében viszont

4.2 Szorosabb eurdpai egyiittmiikodés
A kibertamaddsok gyakran egyszerre tobb tagdllamot érintenek, a

szétforgacsolt védelem sebezhetové tesz minket.”

— mondta Andreas Schwab, az Europai Parlament illetékes jelentéstevdje a NIS elfogadasakor,
amelynek éppen az a 6 célja, hogy szorosabbra flizze az egyiittmiikodést. Ehhez a tagallamoknak t6bb
feladatuk is van az iranyelv élesedéséig hatralévd 21 honapos tiirelmi iddben. A fobb feladatok:

e A NIS alapjan ki kell dolgozniuk egy nemzeti halozat- és informaciobiztonsagi

stratégiat.

Ki kell jelolniiik egy nemzeti hatdsagot, amely feliigyeli a NIS atiiltetését és

végrehajtasat.

Ki kell jelolniiik egy vagy tobb gyors reagalasu kibervédelmi csapatot, ezek az
ugynevezett CSIRT-ek (Computer Security Incident Response Team) vagy CERT-
ek (Computer Emergency Response Team). (A kettd ma mar szinonimanak szamit,
az EU a CSIRT kifejezést hasznalja, Magyarorszagon inkabb a CERT-et preferaljak
a hatésagok.)

Szektoronként meg kell hatdrozni, pontosan milyen kritériumok alapjan szamit egy-
egy cég az irdnyelv hatdlya ala, és ezutan a konkrét cégeket is ki kell jelolni. Erre a

21 honapos atiiltetés utdn még tovabbi 6 honapja lesz a hatosagnak.

EU szinten pedig létre kell hozni a kiberbiztonsagi csapatok egyiittmiikodését
koordinalé CSIRT-halozat, illetve a nemzeti hatdsagok egylittmikodeését segitd
Egyiittmi{ikodési Csoportot is. Mindkét szervezet felallitasara fél éve van az EU-nak
— vagyis a tagallamoknak kozdsen —, de érezhetden gyorsan akarnak haladni, ezért

ezeket mar el is kezdték eldkésziteni.

A szabdlyozas részleteinek a kidolgozasara az Eurdpai Bizottsag 1étrehozott egy szakértoi

csoportot még majusban. Ennek magyar részrél a Nemzeti Kibervédelmi Intézet (NKI) a
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tagja, és altalaban is az egész kiberbiztonsagi szervezkedésben 6k képviselnek minket, ezért
Oket kérdeztiik arrdl, milyen feladatok allnak még Magyarorszag el6tt, és mit varnak az Uj

iranyelvtol. Itt volt mar az ideje

A GDPR-t 2018 majusatol kezdik alkalmazni (k6zvetleniil, hiszen az egy rendelet), és a NIS-t
is ugyaneddig kell atiiltetni a nemzeti jogrendekbe (mivel az csak irdnyelv). Vagyis

alkalmazni a gyakorlatban.

S. 2018-ra all 6ssze az uj europai kiberpancélzat.

Annyi biztos, hogy mar épp ideje is lesz, mert a kiberbiztonsag gyorsan valtozo teriilet, az EU
malmai viszont lassan 6rolnek: a GDPR-t 2012-ben kezdték kidolgozni, a NIS els6 tervezete
2013-as, vagyis mire életbe 1épnek, mar 5-6 évesek lesznek.

"Az eredeti javaslatok évekkel ezelotti beterjesztése ota végelathatatlan vitak zajlottak
Briisszelben arr6l, hogy azok életképesek, indokoltak, aranyosak-e." — mondja Précsényi.
Egyesek sokkal nagyobb szigort koveteltek, masok mar igy is tulszabdlyozassal riogattak.
Viszont amikor tavaly decemberben mar latszott, hogy milyen lesz a végleges valtozatuk,
akkor a szakmdn beliil a vitat felvéltotta a verseny: ki milyen gyorsan, milyen ligyesen lesz
képes alkalmazkodni az 0ij szabdlyokhoz, és milyen hatékonyan fog élni a benniik rejld uj
lehetdségekkel. 2018-ig a legfontosabb itthoni tennivald, hogy meg kell ismertetni az Uj
szabalyokat az érintett agazatok szerepldivel, és egylitt kidolgozni a megvaldsitas részleteit.
Ki kell jelolni a azokat a cégeket is, amelyekre konkrétan vonatkozni fognak itthon az uj
eléirasok. Mindekdzben a részletek EU-s szintli kidolgozasdban is részt kell venni: az
Egyiittmiikodési Csoport beinditasdban, illetve az incidensek bejelentése pontos menetének

meghatarozasaban.
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6. A Kiberbiztonsagi kockazatok elemzése és kezelése

6.1 Kiberbiztonsagi allapotfelmérést és helyzetelemzést, kockizatelemzést és akcidterv

kidolgozasat tamogaté megoldas

IDEZET: , Eletbe lépett az elsé uniés kiberbiztonsdagi szabdlyozds. Ideje

volt, mert egyre tobb a veszely. Itthon egész jol allunk, de azért van még

b

teendo.’

Kezdjiik ezzel az idézettel és ennek kapcsan gondoljuk végig, hogy hogy is és hol is allunk
(merre haladunk) ma Magyarorszagon a kibervédelem, kiberbiztonsdg terén (hazai
helyzetkép, helyzetfelmérés) és milyen teenddink vannak ebbdl a helyzetbdl adododan,
tovabba az EU-s jogszabalyi megfelelés tekintetében az elkdvetkezendd években.

Az idézet: - amely a sajtoban megjelent fenti ,,Eurdpa felkésziil a kiberhdborara” c.
cikkbdl szarmazik, még egyszer tehat:

,.Eletbe 1épett az els6 unids kiberbiztonsagi szabéalyozas. Ideje volt, mert egyre t5bb a
vesz€ly. Itthon egész jol allunk, de azért van még teendd.” Ennek kapcsan néhany kérdés és
gondolat meriil fel:

Mit is jelent pontosan az, hogy ,,egész jol allunk”? — mire alapozza ezt a kijelentést a

tisztelt cikkir6? A mérndkben az alabbi kérdések meriilnek fel:
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Volt felmérés ebben a t¢émaban? Ha igen, milyen korben? Milyen mddszertannal?

Ezek ismeretében és eredményeképpen kijelenthetjiik-e, hogy egész jol allunk?

NEM HISZEM. EZ CSAK EGY BECSLES LEHET, AMI VAGY IGAZ, VAGY NEM.
AZ ALLITAST MILYEN SZAMOKKAL ES TENYEKKEL - BIZONYITEKOKKAL
TUDJUK ALATAMASZTANI?

EN UGY GONDOLOM, HOGY NEM TUDOM, NEM TUDJUK PONTOSAN,
HOGY IS ALLUNK VALOJABAN! DE MEGTUDHATJUK.

HOGYAN?

6.2 A javaslat:

VEGEZZUNK EGZAKT TUDOMANYOS ALAPOKON NYUGVO FELMEREST,
(ONERTEKELEST) ES AZ EREDMENYEK ERTEKELESE, ELEMZESE ALAPJAN
ADJUNK PONTOS HELYZETKEPET. EHHEZ A MODSZERTAN ES AZ ESZKOZ
IS ADOTT.

6.3 A modszertan és az eszkoz:

A JAVASOLT FELMERESI ESZKOZ: A NIST — (National Institute of Standards and
Technology, tovabbiakban: NIST) Cyber Security Excellence Builder Toolkit
(Draft/Tervezet) dokumentuma. Ennek az eszkOznek, mint papiralapt kérdéivnek a
késObbiekben - varhatéan €s vélhetden a jovo €év, 2017 elején - 1) elektronikus verziodja is lesz
(Excel vagy egyéb program tamogatas). Ezért célszerli az alabbi linken is megtalalhato
(CEBEREYE) Blog és/vagy a NIST Institute weblapok figyelemmel kisérése.

A cikk angol nyelvi linkje:

o NIST offers cyber self-assessment tool, updates email security guidance

A NIST Kkiadott egy biztonsagi felmérést és értékelést tamogato Gj eszkozt, amely
segitségével a szervezetek jobban megérthetik, felmérhetik, pontosabb ismeretek
birtokaba juthatnak sajat kiberbiztonsaguk és annak menedzselésével kapcsolatos

helyzetiik, erdfeszitéseik és elére haladasuk tekintetében.

A NIST altal javasolt Kiberbiztonsagi onértékelési eszkoz (Tervezet, 2016
Szeptember)
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Az eszkdz els6sorban a versenyszféra képviseldire keriilt kifejlesztésre, de értelemszertien
elvei és gyakorlata jol alkalmazhatok az allami, korméanyzati szektorban is. Minél szélesebb a
felmérés kore, annal pontosabb képet kaphatunk arrol, hogyan is allunk valdjaban és melyek a

teenddink a jovoben.

1. Kibervédelmi kivalosag fejlesztési és allapot felmérési eszkoz (angol

verzio, tervezet).

Baldrige Performance Excellence Program

Baldrige Cybersecurity Excellence Builder

Key questions for improving your organization’s cybersecurity performance

Draft September 2016

National Institute of Standards and Technology (www.nist.gov)

7.1 Az eszkoz 6sszefoglalé ismertetése

Az 0j eszkdz - USA Nemzeti Szabvanyiigyi és Technoldgiai Intézete (a NIST) szerint — az
altaluk bevezetett és alkalmazott folyamat segitségével a felhasznald szervezetek felmérhetik
a Kiberbiztonsagi helyzetiiket, - Kiberbiztonsagi karakterisztika és sziikséges stratégiai
1épések, valamint képesek lesznek az alabbiakra:
e Meghatarozhatok azok a kiberbiztonsaggal kapcsolatos tevékenységek, amelyek
fontosak az iizleti, iigymeneti stratégia és a Kkritikus szolgaltatasok biztositasa

szempontjabol.
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e Priorizalhatok, rangsorolhatok a kiberbiztonsagi kockazatkezelési intézkedések
és kiadasok, beruhazasok.

e Felmérhetok az alkalmazott Kkibervédelemmel kapcsolatos alkalmazott
szabvanyok, iranyelvek ¢és gyakorlati megoldiasok hatékonysaga és
eredményessége.

e Felmérhetok a kiberbiztonsagi eredmények

e Azonosithatok és rangsorolhatok a sziikséges tovabbfejlesztések.

A felmérés, onértékelés eredményeként az adott szervezet Fejlettségi/Erettségi besorolast kap
— melynek szintjei lehetnek: reaktiv/reagald, korai, fejlett, vagy szerep alapi modell — ¢és
ennek ismeretében minden szervezet kidolgozhatja sajat fejlesztési intézkedési tervét és
megalapozott dontéseket hozhat a kiberbiztonsadg javitasa, sziikséges szintjének emelése

érdekében. Fentiek miatt javasoljuk és tekintjiik a tanulmany f6 targyanak az emlitett eszkozt.

A tovabbiakban az alkalmazassal, az eszkoz hasznalatanak modjaval, a

kérdésekkel és a varhato gyakorlati eredményekkel foglalkozunk.

7.1.1 Az (6n-)értékelés elemei és folyamata

Szervezeti profil és kontextus — (Az 1. sz. dbra: A ,Baldrige Excellence

Framework” alapjan)
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Organizational Profile

Leadership

Operations

Measurement, Analysis, and Knowledge Management

Core Values and CO“CeptS

1. sz. abra: A szervezeti profil Kkiberbiztonsigi vonatkozdsu oOsszetevdi,
komponensei. Forras: NIST, Baldrige Cybersecurity Excellence Builder, DRAFT.

(Framework for Improving Critical Infrastructure Cybersecurity, by NIST) —

Keretrendszer szempontjai alapjan ¢és elemeinek figyelembe vételével keriilt

kidolgozésra a NIST altal.

7.2 Kik a potencialis felhasznaloi az eszkoznek?

» Az Igazgatdtanacs és az igazgatok, végrehajtdé menedzserek, vezetok

» Az Informatikai igazgat6 (CIO)

» Az informaciobiztonsagi vezetd (CISO)

» Az IT folyamatgazdak €s folyamat menedzserek

> KOCKAZATKEZELESI SZERVEZETIEK ES -SZAKEMBEREK,
AUDITOROK
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> Jogi megfeleloségi (Compliance) szervezetek és menedzserek

» Alkalmazottak, munkatarsak

7.3 Hogyan hasznalhatjak a szervek, szervezetek az eszkoz t a Kkiberbiztonsagi

kockazatok menedzselésének felmérésének és fejlesztésének érdekében?

Alapvetden 17 tétel (plusz 2 a ,,Szervezeti kornyezet”-témakorben), mindegyik elem tertileti

fokusszal. Ezek az elemek harom csoportra oszthatok az informacidk tipusatol fliiggden,

amelyekre vonatkozdan kérdéseket fogalmaznak meg:

7.3.1 Szervezeti kornyezet (C) amely a Kiberbiztonsagi kockazatkezeléssel kapcsolatos

szervezeti informaciok és annak kornyezete.

7.3.2 Folyamat elemek (1-6 Kkategoria), a kérdések a szervezet kiberbiztonsagi

folyamatokra iranyulnak.

1
2
3
4.
5
6

Vezetés, Leadership

Stratégia, Strategy

Ugyfelek, Customers

Meérés, Elemzés és Tudasmenedzsment
Munkaerd

Miikodés, Operations

7.3.3 Eredmény elemek (7. kategoria) kérdései a szervezet kiberbiztonsagi folyamataival

kapcsolatos eredmények jelentéseire irdnyulnak.

7.3.4 Az Ertékel fejezet (az eredeti dokumentum 25. oldalan talalhato) segit értékelni a

kiberbiztonsagi folyamatok hatékonysagat és eredményességét — csakugy, mint a

Kiberbiztonsaggal kapcsolatos elért eredmények mindségét és ezek Osszessegét — azaz

hogyan miikodnek ezek rendszerként.
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7.4 Az eszkoz ,,Hasznalati Utasitisa” — Hogyan hasznalhatjuk, melyek a lépései a

kiberbiztonsaggal kapcsolatos erofeszitések értékelési folyamatanak?

7.4.1 A felmérés hatokorének megallapitasa: mi képezi a vizsgalat targyat?
A Baldrige Cybersecurity Excellence Builder — a legértékesebb dnértékelési
eszkoz egy teljes szervezet kiberbiztonsagi kockdzat menedzsment programjanak
ertekelésére, de alkalmas és hasznos lehet egy szervezeti egység, vagy tobb szervezeti

egyseégbdl allo csoport, szervezeti részek felmérésére is.

7.4.2 A szervezeti kornyezet meghatarozasa, a kérdések megvalaszolasa

A szervezeti kornyezet c. fejezet kritikus fontossagu az alabbi okokbol:
o Segit azonositani az esetleges eltéréseket a kulcs informaciok ¢és a kulcs
kiberbiztonsagi teljesitOképességi kovetelmények és eredmények kozott.
o Hasznadlhatjuk kezdeti/elsé felmérés eszkozekénz is (baseline — alapvonal). A
kérdések megvalaszoldasa sordn felmeriilo esetleges ellentmonddsos teriiletek, vagy
kideriilo hibak, illetve hidanyossdagok (informdciok vagy megolddasok hidanya)

azonositdsa segitségével akcidtery alkothatd ezek megsziintetésére, fejlesztésre, elore

lépésre.
e Meghatarozza a kontextust és lehetdveé teszi, hogy feltarjuk az adott szervezet
specialis, egyedi vonasait, kiberbiztonsaggal kapcsolatos igényeit, a tobbi Baldrige

Cybersecurity Excellence Builder kérdésre adott valasz segitségével.

7.4.3 - A 7.3.2 pont Az 1-6. kategoria kérdéseinek megvalaszolisa
Sok kérdés ,,Hogyan-nal kezdddik. Ezeknek a hogyanoknak a megvalaszoldsa soran
fontos informaciokat adunk az adott szervezet kiberbiztonsaggal kapcsolatos kulcs

folyamatairdl: (M-H-TK-I)

» Megkozelités (Approach): Hogyan torténik a szervezet kiberbiztonsaggal kapcsolatos
feladatainak végrehajtasa? Mennyire szisztematikusak (rendszeresek, modszeresek) a
meglévo kulcsfolyamatok?

» Hasznadlat, elterjesztés (Deployment): Mennyire kovetkezetesen hasznaljak a
kiberbiztonsaggal kapcsolatos kulcsfolyamatokat a szervezet relevins szervezeti

egységei?
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>

>

AT4

Tanulds és kommunikdcié (Learning): Ertékelték és tovabbfejlesztették az adott
szervezet kiberbiztonsaggal kapcsolatos kulcsfolyamatait? Az eredményeket
megosztottak a szervezeten beliil?

Integracio (Integration): Mennyire fedi le a kiberbiztonsaggal kapcsolatos folyamatok

kezelése a jelenlegi és jovobeli szervezeti igényeket, kévetelményeket?

4 —AT7.3.3 pont—a 7. kategoria kérdéseinek megvalaszolasa

Ezekben az elemekben informaciot adunk a kérdések megvalaszolasaval azokrol a

Kiberbiztonsaggal kapcsolatos eredményekrél, amelyek a legfontosabbak szervezet

sikeressége szempontjabol: (SZTOT)

>

SZINTEK/(Levels): Melyek a kulcs mutatoi, mérdszamai a kiberbiztonsaggal
kapcsolatos folyamatok hatékonysagnak és eredményességének, mi a kiberbiztonsagi
teljesitmény, teljesitoképesség aktualis szintje?

TRENDEK/(Trends): Az eredmények fejlodo, stagnalo vagy hanyatlo, visszaeso
tendenciat mutatnak?

OSSZEHASONLITASOK/(Comparisons): Milyen a szervezet helyzete, eredményei
kiberbiztonsag tekintetében mas szervezetekhez, versenytarsakhoz képest, vagy
Osszemérés (Banchmarking) tekintetében?

INTERGRACIO/(Integration): A kiberbiztonsiggal kapcsolatos - a szervezet
szempontjabol fontos eredményeket monitorozzak és rogzitik? Figyelembe veszik a
tulajdonosok és a kulcs személyes igényeit, elvardsait? Figyelembe veszik aza

eredményeket a dontéshozatali folyamatokban?

7.4.5 Alkalmazzunk egy LEIROT minden egyes kérdés elemre adott valasz sorin

Az eredeti dokumentumban a 25. 26. oldalon 1évé folyamat és az eredmények fejezetek

hasznalataval rendeljiink hozza egy leirdt, amely lehet: - Reaktiv, Korai, Fejlett vagy Szerep

modell - leird tarsitisa minden valaszhoz.

7.4.6

Priorizaljunk, rangsoroljunk minden tevékenységet

Jelezziik a fontossagot is (Magas, Kozepes, Alacsony) minden egyes elemre,

kérdésre adott valasz soran a sikeres kiberbiztonsagi menedzsment érdekében.
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A kiberbiztonsagi kockazatkezelési program erdsségeire alapozva, fejlessziik tovabb az elért
eredményeket. Ezeknek az erdsségeknek és eredményeknek a tobbi szervezeti egységgel valo
megosztasa révén felgyorsithatjuk a fejlesztés folyamatat.

Allitsuk rangsorba a lehetSségeket, a kiberbiztonsagi folyamatok és eredmények fejlesztendd
tertileteit is: mivel 1épésenként haladhatunk csak, nem tudunk mindent egyszerre végrehajtani.
Gondoljuk meg melyek a szervezet szempontjabol legfontosabbak jelenleg. Teremtsiink
egyensuly a tulajdonosi, vezetdi igények és elvarasok és a lehetséges erdforrasokkal elérhetd
elvarhatdo eredmények kozott és dontsiik el a végrehajtasi sorrendet, mit hajtsunk végre

elOszor.

8. Dolgozzunk ki akcidtervet, valositsuk meg, mérjiik és értékeljiik az

elorehaladast

Ahogy reagalunk a kérdésekre és felmérjiik a valaszokat az adott fejezetben, akkor kezdjiik
beazonositani az erdsségeket €s gyenge pontokat, el6szor a kategoridkon beliil, majd azok
kozott is. Hangoljuk 6ssze, koordinaljuk a legfontosabb folyamatok kozotti kapcsolatokat,
tovabba a folyamatok ¢és az eredmények kozotti osszefliggéseket, ezek vezethetnek el javitasi
ciklusokhoz.

Az eszkOz tovabbi folyamatos hasznélata soran egyre tobbet €s tobbet tudhatunk meg
szervezetlinkrdl és meghatarozhatjuk az erdsségekre épités, az eltérések megsziintetésének és
az innovacio legjobb modjat.

Ennek az onértékelésnek a teljesitésével megtehetjiik az elsd 1épést, megfelelve €s eleget téve
a Cybersecurity Framework, section 3.0 pontjaban javasoltaknak: (“How to Use the

Framework” — Hogyan hasznaljuk a keretrendszert):

8.2 A kiberbiztonsagi folyamatok alapvet6 felmérése, attekintése
Az onértékelési eszkdz keérdéseire adott valaszok soran szerzett informaciokat hasonlitsuk
Ossze az aktualis tevékenységeinket azokkal a kiberbiztonsagi tevékenységekkel, amelyek a

,,Cybersecurity Framework Core” dokumentumban szerepelnek.
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8.3 Kiberbiztonsagi program létrehozasa vagy tovabbfejlesztése
Hasznaljuk a valaszokat, amelyeket az onértékelési kérdésekre adtunk, hogy tdjékoztassuk a
hét 1épés létrehozasaban vagy bovitésében a kiberbiztonsag program tekintetében. (lasd a

mellékletet).

8.4 A kiberbiztonsagi kovetelmények kommunikacidja a tulajdonosokkal, vezetékkel
A kérdésekre adott valaszok segitségiinkre lehetnek egy ,,Célprofil” létrehozasdban ¢és az
egyeztetésben a menedzserekkel, vezetokkel, tulajdonosokkal, dontéshozokkal a

kiberbiztonsagi kockdzatkezelési kovetelményrendszer tekintetében.

Q. SZK - Szervezeti kornyezet (,,C” — as Context in original document)

SZK.1 A szervezet leirasa: Melyek a szervezet kulcs karakterisztikai?

a. Szervezeti kornyezet

(1) TERMEKEK ES SZOLGALTATASOK

(2) KULDETES, JOVOKEP ES ERTEKEK

(3) MUNKAERO PROFIL

(4) VAGYONTARGYAK, ESZKOZOK

(5) JOGI ES SZABALYZATI KOVETELMENYEK

b. Szervezeti kapcsolatok

(1) Szervezeti Struktira
(2) Ugyfelek és érdekeltek
(3) Szallitok és Partnerek
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TABLAZATOK ES MUNKALAPOK 16

Ertékelési kategoriak (1-6.) Folyamatok 1€

Process (Categories 1-6)

Maturity Evaluation Factor
Level Approach Deployment Learning Integration

Reactive | CYBERSECURITY-related DEPLOYMENT of CYBERSECURITY-related Improvement in CYBERSECURITY- CYBERSECURITY-related goals are poorly defined;
policies/operations are APPROACHES to appropriate related policies/operations is individual units within the CYBERSECURITY
characterized by activities organizational units, and to achieved mainly in reaction to operations function independently of each
rather than by PROCESSES. CUSTOMERS, PARTNERS, and suppliers, immediate needs or problems. other. There is no coordination between

as appropriate, is lacking. CYBERSECURITY-related policies/operations and
those of the rest of the organization.

Early CYBERSECURITY-related KEY CYBERSECURITY-related APPROACHES | CYBERSECURITY-related CYBERSECURITY-related strategy and quantitative
policies/operations are are beginning to be DEPLOYED to policies/operations are beginning to | GOALS are being defined. There is some early
beginning to be carried out appropriate erganizational units and | be SYSTEMATICALLY evaluated and alignment among CYBERSECURITY operational
with SYSTEMATIC APPROACHES. to CUSTOMERS, PARTNERS, and improved. units and, as appropriate, between

suppliers, as appropriate. CYBERSECURITY policies/operations and the rest
of the organization.

Mature | Most elements of CYBERSECURITY- | KEY CYBERSECURITY-related APPROACHES | CYBERSECURITY-related CYBERSECURITY-related APPROACHES address KEY
related policies/operations are | are well DEPLOYED to appropriate policies/operations are strategies and GoALs. There is alignment
characterized by SYSTEMATIC organizational units and to SYSTEMATICALLY evaluated for among CYBERSECURITY operational units and, as
APPROACHES. CUSTOMERS, PARTNERS, and suppliers, improvement, and learnings are appropriate, between CYBERSECURITY

as appropriate. shared, with some INNOVATION policies/operations and the rest of the
evident. organization.

Role Many to all elements of KEY CYBERSECURITY-related APPROACHES | CYBERSECURITY-related CYBERSECURITY-related policies/operations are

Model CYBERSECURITY-related are fully DEPLOYED to appropriate policies/operations seek and achieve | INTEGRATED with current and future
policies/operations are organizational units and to efficiencies through ANALYSIS, organizational needs defined by the
characterized by SYSTEMATIC CUSTOMERS, PARTNERS, and suppliers, INNOVATION, and the sharing of organization; these policies/operations are
APPROACHES. as appropriate. CYBERSECURITY Information and well INTEGRATED with those of the rest of the

knowledge, including with the rest of | organization.
the organization.

Ertékelési kategoria (7. Eredmények) ¢

Results (Category 7)

Maturity Evaluation Factor
Level Levels Trends Comparisons Integration

Reactive | CYBERSECURITY-related RESULTS TREND data are not reported or show | Available comparative information is | CYBERSECURITY-related RESULTS that are
are missing, not used, or mainly adverse TRENDS. not tracked. important to the organization’s engoing
randemly reported. success are not tracked.

Early The organization tracks some Some TREND data are tracked, and Some available, mainly internal, Some CYBERSECURITY-related RESULTS that are
CYBERSECURITY-related RESULTS, some show improvement ever time. | cemparative information is tracked. important to the organization’s engoing
and they show early good success are tracked.
performance LEVELS.

Mature | The organization tracks many Many CYBERSECURITY-related RESULTS Results show good CYBERSECURITY- Many CYBERSECURITY-related RESULTS that are
CYBERSECURITY-related RESULTS, show improvement or sustained related PERFORMANCE relative to important to the organization’s engoing
and they show good-to- high PERFORMANCE over time. available information on success are tracked. RESULTS are beginning to
excellent performance LEVELS. competitors, other relevant be used in decision making.

organizations, or BENCHMARKS.

Role The full array of CYBERSECURITY- The full array of CYBERSECURITY-related | Results indicate top CYBERSECURITY- All CYBERSECURITY-related RESULTS that are

Model related RESULTS is tracked, RESULTS is TRENDED over time, related PERFORMANCE relative to important to the organization’s ongoing
indicating top performance. indicating improvement or sustained | available information on other success are tracked. The RESULTS are used in

high PERFORMANCE. organizations or BENCHMARKS. decision making.
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Az onértékelési tablazatok 16

Self-Analysis Worksheet

[Note: In its final form, this worksheet may be an Excel file with drop-down boxes and/or another type of non-paper-based tool]

i High, Medium,
Reactive, Early, Mature, or Role Model? igh, Me: ;""“
Process (Categories 1-6) or Low?

Approach Deployment Leaming Integration Importance

1 Leadership

1.1 Senior and Cybersecurity Leadership: How do your senior and
cybersecurity leaders lead your cybersecurity policies and operations?

1.2 Governance and Societal Responsibilities: How do you govern your
cybersecurity policies and operations and fulfill your erganization’s
societal responsibilities?

2  Strategy

2.1 Strategy Development: How do you develop your cybersecurity
strategy?

2.2 Strategy Implementation: How do you implement your cybersecurity
strategy?

3  Customers

3.1 Voice of the Customer: How do you obtain information from your
customers?

3.2 Customer Engagement: How do you engage customers by serving their
needs and building relationships?

a Measurement, Analysis, and Knowledge Management

4.1 Measurement, Analysis, and Improvement of Performance: How do you
measure, analyze, and then improve cybersecurity-related
performance?

4.2 Knowledge Management: How do you manage your organization's
cybersecurity-related knowledge assets?

5  Workforce

5.1 Workforce Environment: How do you build an effective and supportive
workforce environment to achieve your cybersecurity goals?

5.2 Workforce Engagement: How do you engage your workforce to achieve
a high-perfermance work envirenment in suppert of cybersecurity
policies and operations?

6 Operations

6.1 Work Processes: How do you design, manage, and improve your key
cybersecurity work processes?

6.2 Operational Effectiveness: How do you ensure effective management of
your cybersecurity operations?

Reactive, Early, Mature, or Role Model? High, Med;um,
Results (Category 7) or Low?

Levels Trends ‘Comparisons Integration Importance

7  Results

7.1 Cybersecurity Process Results: What are your cybersecurity
performance and process effectiveness results?

7.2 Customner Results: What are your customer-focused cybersecurity
performance results?

7.3 Workforce Results: What are your workforce-focused cybersecurity
performance results?

7.4 Leadership and Governance Results: What are your cybersecurity
leadership and governance results?

7.5 Financial Results: What are your financial performance results for your
cybersecurity operations?

52



A valaszok értékelése 16

Evaluating Your Responses

1. For each item (e.g., 1.1, 1.2) in categories 1-7 of the Baldrige Cybersecurity Excellence Builder, use the process and
results rubrics on pages 24-25 to assign a descriptor (Reactive, Early, Mature, or Role Model) for each evaluation factor.

For processes (categories 1-6), the evaluation factors are approach, deployment, learning, and integration (ADLI):

*  Approach consists of the methods used to carry out a process, the degree to which your approach is systematic (i.e.,
repeatable and based on reliable data and information), the appropriateness of these methods to the item questions
and your operating environment, and the effectiveness of your use of the methods.

*  Deployment is the extent to which your approach is applied consistently and the extent to which it is used by all
appropriate work units.

* [learning is the refinement of your approach through cycles of evaluation and improvement, the encouragement of
breakthrough change to your approach through innovation, and the sharing of refinements and innovations with other
relevant work units and processes in your organization.

* [ntegration is the extent to which your approach is aligned with the erganizational needs identified in the
Organizational Context section and in other process items. Integration also includes the extent to which your measures,
information, and improvement systems are complementary across processes and work units; and the extent to which
your plans, processes, results, analyses, learning, and actions are harmonized across processes and work units to
support organization-wide goals.

For results (category 7), the evaluation factors are levels, trends, comparisons, and integration (LeTCl; “let’s see”).
*  [evels are your current performance on a meaningful measurement scale.

+  Trends are your rate of performance improvement or continuation of good performance in areas of importance (i.e.,
the slope of data peoints over time).

*  Comparisons are your performance relative to that of other, appropriate organizations, such as competitors or
organizations similar to yours, and your performance relative to industry leaders or relevant benchmarks.

* [ntegration is the extent to which your results address important performance requirements relating te customers,
products/services, markets, processes, and action plans identified in the Organizational Context section and in the
process items (categories 1-6). It also includes the extent to which your results reflect harmonization across your
processes and work units to support organization-wide goals.

2. Indicate the importance (high, medium, or low) of each item to the successful management of cybersecurity within your
organization.

3. Prioritize your actions.

Celebrate your strengths of your cybersecurity risk management program, and build on them to improve what you do well.
Sharing the things you do well with the rest of your organization can speed improvement.

Prigritize your opportunities for improvement; you cannot do everything at once. Think about what is most important for your
organization as a whole at this time, balancing the differing needs and expectations of your stakeholders, and decide what to
work on first. Look at the next level in the rubric for how you might improve. Develop an action plan, implement it, and measure
your progress.
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Fiiggelék a Baldrige Cybersecurity Excellence Builderhez

Tablazat: Az eszkoz és a Cybersecurity Framework kapcsolata, 6sszefliggései

Cybersecurity Excellence Builder Related Sections in the Cybersecurity Framework
Categories and Items
2.4, Figure 2: Notional 3.2, Establishing or Improving Appendix A: Framework
Information and Decision Flows a Cybersecurity Program Core Categories and
Functions?
C  Organizational Context
C.1 Organizational Executive Level Step 1: Prioritize and Scope; ID-AM, ID-BE
Description Step 2: Orient
C.2 Organizational Situation Executive Level; Changes in Step 1: Prioritize and Scope; ID-BE, ID-RM
Current and Future Risk Step 2: Orient
1 Leadership
1.1 Senior and Cybersecurity Executive Level Step 1: Prioritize and Scope; ID-BE, RC-CO
Leadership Step 2: Orient
1.2 Governance and Societal Executive Level Step 2: Orient ID-GV, RS-CO
Responsibilities
2 Strategy
2.1 Strategy Development Business/Process Level; Mission Step 1: Prioritize and Scope; ID-BE, ID-GV, ID-RA, ID-RM
Priority and Risk Appetite and Step 2: Orient; Step 4:
Budget; Changes in Current and Conduct a Risk Assessment;
Future Risk Step 5: Create a Target Profile
Step 6: Determine, Analyze,
and Prioritize Gaps
2.2 Strategy Implementation | Business/Process Level; Mission Step 1: Prioritize and Scope; ID-BE, ID-GV, ID-RA, ID-RM
Priority and Risk Appetite and Step 2: Orient; Step 5, Create
Budget; Changes in Current and a Target Profile; Step 7:
Future Risk Implement Action Plan
3 Customers
3.1 Voice of the Customer Business/Process Management; Step 3: Create a Current ID-BE
Implementation/Operations Level | Profile; Step 5: Create a
Target Profile
3.2 Customer Engagement Business/Process Management; Step 3: Create a Current ID-AM, PR-AT, R5-CO, RC-CO
Implementation/Cperations Level | Profile; Step 5: Create a
Target Profile
4  Measurement, Analysis, and
Knowledge Management
4.1 Measurement, Analysis, Implementation Progress Step 6: Determine, Analyze, DE-AE, DE-DP, RS-IM, RC-IM
and Improvement of and Prioritize Gaps
Performance
4.2 Knowledge Management | Business/Process Management; Step 6: Determine, Analyze, ID-RA, DE-AE, RS-CO
Implementation/Cperations Level | and Prioritize Gaps
5  Workforce
5.1 Workforce Environment Business/Process Management; Step 3: Create a Current ID-AM, ID-GV, PR-IP, DE-DP,
Implementation/Operations Level | Profile; Step 5: Create a RS-CO
Target Profile
5.2 Workforce Engagement Business/Process Management; Step 3: Create a Current PR-AT, PR-IP, R5-CO
Implementation/Operations Level | Profile; Step 5: Create a
Target Profile
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6  Operations

6.1 Work Processes

Implementation/Operations Level

Step 2: Orient; Step 3: Create
a Current Profile; Step 4,
Conduct a Risk Assessment;
Step 5, Create a Target Profile

PR-AC, PR-DS, PR-IP, PR-MA,
DE-AE, DE-CM, DE-DP, RS-
RP, RS-AN, RS-IM, RS-MI, RC-
RP, RC-IM

6.2 Operational
Effectiveness

Implementation/Operations Level

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-AM, 1D-BE, PR-AT, PR-IP

7  Results

7.1 Process Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

PR-AC, PR-DS, PR-IP, PR-MA,
DE-AE, DE-CM, DE-DP, RS-
RP, RS-AN, RS-IM, RS-MI, RC-
RP, RC-IM

7.2 Customer Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-BE, ID-AM, PR-AT, RS-CO,
RC-CO

7.3 Workforce Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

1D-AM, ID-GV, PR-IP, DE-DP,
RS-CO, PR-AT, PR-IP, RS-CO

7.4 Leadership and
Governance Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-BE, ID-GV, ID-RA, ID-RM,
RC-CD

7.5 Financial Results

Implementation Progress

Step 3: Create a Current
Profile; Step 5, Create a
Target Profile

ID-BE

IThe Cybersecurity Framewaerk functions are Identify (ID), Protect (PR), Detect (DE), Respond (RS), and Recover (RC). For an explanation of the

categories within these functions, see the Cybersecurity Framework.
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10. Forrasmunkak, linkek, referenciak:

Internetes forrasok:

1. NIST Cybersecurity Excellence builder tool:
https://www.nist.gov/sites/default/files/documents/2016/09/15/baldrige-cybersecurity-excellence-
builder-draft-09.2016.pdf

2. NIST Cybersecurity Framework

https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-

021214.pdf

3. NIST Cybersecurity Framework (CSF) CORE Reference Tool
o NIST Cybersecurity Framework (CSF) Reference Tool

nist.gov/cyberframework/csf_reference_tool.cfm
The NIST CSF reference tool is a FileMaker runtime database solution. It represents
the FrameworkCore which is a set of cybersecurity activities etc.

4, Published more than 40 different standards and guidelines to help protect non-national security
IT systems from cyber threats.
A kiberfenyegetések elleni védelem NIST éaltal kiadott tobb mint 40 szabvanya és iranyelve:

https://www.nist.gov/cybersecurity-1

5. NIST Special Publication (Second draft) 800-150 34 35 36 Guide to Cyber Threat Information
Sharing. A kiberfenyegetésekkel kapcsolatos informaciok megosztasa:

http://csrc.nist.gov/publications/drafts/800-150/sp800 150 second draft.pdf

6. NIST - Computer Security Resource Center — Az USA Nemzeti Szabvanyiigyi Hivatalanak
linkje:
http://csrc.nist.gov/
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https://www.nist.gov/sites/default/files/documents/2016/09/15/baldrige-cybersecurity-excellence-builder-draft-09.2016.pdf
https://www.nist.gov/sites/default/files/documents/2016/09/15/baldrige-cybersecurity-excellence-builder-draft-09.2016.pdf
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf
https://www.nist.gov/sites/default/files/documents/cyberframework/cybersecurity-framework-021214.pdf
http://nist.gov/cyberframework/csf_reference_tool.cfm
https://www.nist.gov/cybersecurity-1
http://csrc.nist.gov/publications/drafts/800-150/sp800_150_second_draft.pdf
http://csrc.nist.gov/

7. CYBEREYE Blog archive link:

https://gcn.com/blogs/cybereye/2016/09/nist-cyber-self-
assessment.aspx?s=gcntech_300916&mkt_tok=eyJpljoiTWpVNUIEbGpNV1ZoWTJIRdyIsINQiOiJl
YNNWZVFBclg5ZXZ2NHRHYWErQjVWN1ZBY itEUzUrWmZoMUJSaGtTTWk3emZuNzIFUUIT
THXVUhEMXRGM]JFK3I0SNIMYVhmYOpRTENVYIZOOUNDRIpzT3ZPMFFoemZrRVI2aVMI1T
zdXbz0ifQ%3D%3D

8. Index.hu cikk: Az Eurépai Unio Halozatbiztonsagi iranyelve (NIS):
http://index.hu/tech/2016/08/08/europa_kiberbiztonsag halozatvedelem nis_iranyelv/

9. NATO Tanulmany a magyar kiberbiztonsagi helyzetrél
https://ccdcoe.org/sites/default/files/multimedia/pdf/CS organisation HUNGARY 2015-10-
12.pdf

10.  Index.hu cikk: Egy kézben a magyar kibervédelem
http://index.hu/tech/2015/11/03/eqgy kezben a magyar kibervedelem/

11.  Magyarorszag kibervédelmi stratégidja:

http://njt.hu/cgi_bin/njt doc.cqi?docid=159530.238845

12. 2013. ¢évi L. torvény az 4llami és Onkormanyzati szervek  elektronikus
informaciobiztonsagarol.

http://njt.hu/cgi_bin/njt doc.cgi?docid=160206.323157

13.  484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinaciés Tanacs,

valamint a Kiberbiztonsagi Forum és a kiberbiztonsagi agazati munkacsoportok létrehozasaval,

miikodtetésével kapcsolatos szabalyokrol, feladat- és hataskoriikrol
http://njt.nu/cgi_bin/njt_doc.cgi?docid=165583.269327

14.  Index.hu cikk: Munkacsoportok? Megvannak. Biztonsag? Dolgozunk rajta
http://index.hu/tech/2016/09/29/munkacsoportok megvannak biztonsag dolgozunk rajta/

A magyarorszdgi kormanyzati kiberkoordinacié helyzete, az allami és piaci szerepldk

egylttmikodésének formai.
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https://gcn.com/blogs/cybereye/2016/09/nist-cyber-self-assessment.aspx?s=gcntech_300916&mkt_tok=eyJpIjoiTWpVNU9EbGpNV1ZoWTJRdyIsInQiOiJ1YnNWZVFBclg5ZXZ2NHRHYWErQjVwN1ZBYitEUzUrWmZoMUJSaGtTTWk3emZuNzlFUUlTTlIxVUhEMXRGMjJFK3lOSnJmYVhmY0pRTFNVYlZOOUNDRlpzT3ZPMFFoemZrRVI2aVM1TzdXbz0ifQ%3D%3D
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16. A Baldridge Excellence Framework — A Baldrige Kivalosagi Keretrendszer
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17. A Baldridge Excellence Builder Tool
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Builder.pdf
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MELLEKLET:

Mindositett adatokat (is) kezelo szervezetek és rendszerek kiberbiztonsagi
szempontu kockazatelemzését, fejlettségi szintjének felmérését tamogato

modell és médszertani segédeszkoz.

Egy Excel alapt tablazatos pontozdsos vegyes (kvalitativ-kvantitativ) kockdzatelemzési
modszertanon alapuld6 megolddas. A ,,CD RISKMAN” - CYBER DEFENCE RIKS
ASSESSMENT AND MANAGEMENT TOOLSET. Egy els6sorban de nem kizarélag - mindsitett
adatokat kezeld szervezetek ¢és rendszerek kiberbiztonsdgi szempontu kockazatelemzését,

fejlettségi szintjének felmérését tamogatd modell €s modszertani segédeszkoz.

1. A SZERVEZETI KIBERKOCKAZATI PROFIL — A KOCKAZATI KITETTSEG
MERTEKE ES MERESE

Egy szervezetet és annak komplex kiberbiztonsagi €és (mindsitett) adatkezelési szemponta
kockazati Kkitettségét ezzel a jellemzével hatarozhatiuk meg. Ezt KIBERBIZTONSAGI
KOCKAZATI PROFILNAK (KP), vagy roviden kiberkockazati profilnak nevezziik. Ez a
kiberkockézati profil jellemzd az adott szervre, szervezetre, telephelyre, adatkezeld kornyezetre,

rendszerre, annak komplex kiberkockazati szintjére.

A modell jelenleg és jellemzden 5 kategoriabol, és ezeken belill a kockazatot befolyasolo
tényezOkbdl all dssze, melyek barmelyikének megvaltozasa befolyasolja (moddositjal) az adott
szervezet kiberbiztonsagi kockazati profiljat. A szervezeti kiberkockazati kitettség mértéke egy
szdmszerisitett jellemzd, amely jellemz6 az adott szervezet és rendszer mindsitett adatkezelési
szempontu kiberbiztonsagi kockazat nagysagara a fenyegetettségekkel €s a sebezhetdségekkel
aranyosan. Ez lehet Minimalis, Alacsony, Kozepes, vagy Magas, illetve MAXIMALIS/IGEN
MAGAS.
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2. KIBERBIZTONSAGI SZEMPONTU SZERVEZETI-RENDSZER
KOCKAZATI SZINTEK MEGHATAROZASA

2.1 Az osszesitett kiberbiztonsagi kockazati profil szintjei

2.1.1 Minimalis szintii kiberbiztonsagi kockazati profil

Egy szervezet esetén ez a szint nagyon korlatozott IT/technologiahasznalatot jelent. Alacsony
komplexitasu és igen kisszamu informatikai (IT) rendszerrel, berendezéssel rendelkeznek (1-2).
Minimalis a szamitogépek, az alkalmazasok és az eszkozok szama. A kezelt mindsitett adatok
érzékenységi szintje igen alacsony (Korlatozott Terjesztésti vagy alacsonyabb). Kevés alkalmazott
(max. 1-2 f6) fér hozza mindsitett adatokhoz és a kezelt mindsitett dokumentumok szama is
minimalis (<5 dokumentum/honap) . A szervezet geografiai ,,lJdbnyoma” és digitalis lenyomata is

elenyészd.

2.1.2 Alacsony szintli Kkiberbiztonsagi kockazati profil

Ezen a szinten 1évd szervezetek korlatozott komplexitasu €s viszonylag kisszamu IT rendszerrel,
berendezéssel, mindsitett adatot kezeld berendezéssel, eszkozzel rendelkeznek (n>2). A kezelt
mindsitett adatok érzékenységi szintje és kritikussdga viszonylag alacsony (Bizalmas vagy
alacsonyabb). A kezelt mindsitett dokumentumok szama <15/hdénap. Viszonylag kevesen férnek
hozz4d mindsitett adatokhoz (2-5 f0). A szervezet geogréafiai és digitalis ldbnyoma alacsony

mérték.

2.1.3 Kozepes szintii kiberbiztonsagi kockazati profil

Ezen a szinten 1év0 szervezetek kozepes komplexitdsu és kozepes szdmu IT rendszerrel,
berendezéssel, mindsitett adatot kezeld berendezéssel, eszkozzel rendelkeznek (2>n>5). A kezelt
mindsitett adatok érzékenységi szintje és kritikussaga kozepes (TITKOS vagy alacsonyabb). A
kezelt mindsitett dokumentumok szama <25/h6. Viszonylag kevesen férnek hozza mindsitett

adatokhoz (5-8 f6). A szervezet geografiai és digitalis labnyoma kozepes mértéki.

2.1.4 MAGAS kiberbiztonsagi kockazati profil
Ezen a szinten 1év0 szervezetek jelentds komplexitasu és szamu rendszerrel, berendezéssel,
mindsitett adatot kezeld eszkozzel/rendszerrel rendelkeznek (5>n<10 az eszk6zok szama). A kezelt

mindsitett adatok érzékenységi szintje és kritikussaga kozepes (TITKOS vagy magasabb). A kezelt
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mindsitett dokumentumok szdma: n<50/h6. Viszonylag kevesen férnek hozza mindsitett adatokhoz

(n<10 f6). A szervezet geografiai és digitalis ldbnyoma jelentds mértékd.

2.1.5 Maximalis, IGEN MAGAS szintii kiberbiztonsagi kockazati profil

Ezen a szinten 1év0 (nagy és/vagy kiemelt fontossagu, kritikus, 1étfontossagl) szervezetek nagy
komplexitasi ¢és szamu rendszerrel, berendezéssel, mindsitett adatot kezeld rendszerrel és
eszkozzel rendelkeznek (n>10). A kezelt mindsitett adatok érzékenységi szintje és kritikussaga
igen magas (SZIGORUAN TITKOS). A kezelt minédsitett dokumentumok szama >50/hé.
Viszonylag sokan férnek hozza mindsitett adatokhoz (n>10 ). A szervezet geografiai és digitalis

labnyoma nagymértékii.
3. A MODSZERTAN ES AZ ESZKOZ — ,,CD-RISKMAN” atfog6 ismertetése

Minositett adatkezelo rendszerek és szervezetek Kiberbiztonsagi szempontu

kockazatelemzése és fejlettségének értékelése.
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3.1 A kockazati szintek és kategoriak osszefoglalo abrazolas

RENDS Norm " A
RENDSZERKOCKAZAT Profil ZER- alizalt % tenyezik

, kazat
(Kateg()ria szerint) KOCKAZATI Kockazat szama
Pontszam
SZINT Pontszam #

1. LETESITMENY-,
w i Kozep
KORNYEZETI- ES 2,93 41 14
v es
RENDSZERJELLEMZOK
2. (MINOSITETT) ADATOK ES
. Magas 3,67 11 3
ADATHORDOZOK
3. (MINOSITETT)
. Kozep
ADATFELDOLGOZO RENDSZEREK 3,17 38 12
) , , es
KOVETELMENYEK ES ELEMEK
4. SZERVEZET, EMBEREK ES
Magas 3,57 25 9
KAPCSOLATOK
5. FENYEGETETTSEGEK, MAXI 450 6 ,
SEBEZHETOSEGEK MUM ’
BERB ONSA KOZE
3 121 41
0 OCKAZA PES

KIBERBIZTONSAGI FEJLETTSEGI

ANT
SZINTEK
SZINTEK
o MINIMUM
Fejlodo
SZINT
) OPTIMUM
Kozepes
SZINT
MAXIMUM
Magas
SZINT
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3.2 A kiberbiztonsagi kockazati szintek és értékeik

Maximum

Kozepes

Alacsony

Minimum

KIBERKOCKAZATI SZINTEK

A KIBERBIZTONSAGI KOCKAZATI

KATEGORIAK ERTEKEI .
Teszt/minta

3.3 A kiberbiztonsagi kockazati kategoriak

1.LETESITMENY, KORNYEZETI ES RENDSZERJELLEMZOK

2. (MINOSITETT) ADATOK ES ADATHORDOZOK

3. (MINOSITETT) ADATFELDOLGOZO RENDSZEREK, KOVETELMENYEK
ES ELEMEK

4. SZERVEZET, EMBEREK ES KAPCSOLATOK

5. FENYEGETETTSEGEK, SEBEZHETOSEGEK
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4. FEJLETTSEGI MODELL SZINTEK

A fejlettségi modell szintek az alabbiak

Baseline - ALAPVONAL

Evolving - Fejlodé

Intermediate - Kozepes T °
eszt/minta

Advanced — Magas

Innovation — Innovativ

Inherent Risk Levels

Minimal Moderate Significant Most

Innovation

Advanced

Intermediate

Evolving

Cybersecurity Maturity Level
for each Domain

Baseline
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Az abra az FFIEC Cyberrisk Management Maturity Modellje alapjan Keriilt masolasra és alkalmazasra

SAJAT Tablazat:

4.1 A fejlettségi kategoriak és értékelési faktoraik

FEJLETTSEGI

KATEGORIA

Ertékelési Faktorok

Kivant

Erettségi szint

Kategoérianként

K1: : VEZETOI IRANYITAS
KOCKAZAT KOCKAZATKEZELES Evolving -
KEZELES & : EROFORRASOK Fejl6dé
IRANYITAS : Képzés & Kultura
K2: : Fenyegetettségelemzés
Advanced -
Fenyegetettség-
Magas

Veszélyelemzés

: Informacié szerzés és megosztas

K3:

: Preventiv Kontrollok

: Detectiv Kontrollok

Intermediate -

1
2
3
4
1
2: Veszélyelemzés
3
1
2
3
1

Biztonsagi kontrollok Kozepes
: Korrectiv Kontrollok
K4: : KAPCSOLATOK i
e Evolving -
Kiils6 fiuggobség o
2: Ralaciomenedzsment Fejlodd
Menedzsment
1: Incidenskezelés Tervezés és
) Stratégia )
K5: Incidens Evolving -
2: Detektalas, Valaszadas és .
Menedzsment . Fejl6dé
Hatascsokkentés

3: Eszkalalas és Jelentés
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SAJAT TABLAZAT:

4.2 A FEJLETTSEGI KATEGORIAK ELEMEI

K1: KOCKAZATKEZELES & IRANYITAS

1: VEZETOI IRANYITAS

2: KOCKAZATKEZELES

3: EROFORRASOK

4: Képzés & Kultura

K2: Fenyegetettség- Sebezhetéségelemzés

1: Fenyegetettségelemzés, veszélyelemzés és

veszélykezelés

2: Sebezhetdségelemzés és kezelés

3: Informacidszerzés és megosztas

K3: Biztonsagi kontrollok - kockazatkezel6

intézkedések

1: Preventiv Kontrollok

2: Detectiv Kontrollok

3: Korrectiv Kontrollok

K4: Kiils6 fliggéség menedzsment

1: KAPCSOLATOK

2: Ralacidbmenedzsment

K5: Incidens Menedzsment

1: Incidenskezelés Tervezés és Stratégia

2: Detektalas, Valaszadas és Hatascsokkentés

3: Eszkalalas és Jelentés
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5. A KOCKAZATI KITETTSEG SZINTJEI

A FENTI KATEGORIAK SZERINTI JELLEMZOKET AZ ALABBI 5 SZINTNEK MEGFELELOEN
KELL PONTOZNI A MEGHATAROZOTT KRITERIUMOK ALAPJAN.

A MODSZERTAN jelenlegi verzidja 5 kockézati szintet kiilonboztet meg, a finom felbontés érdekében
ezeket pontszamokkal jellemezziik, stilyozzuk és pontozzuk.

A komplex kiberkockazati kitettséget - azaz a Szervezet és rendszereinek Kiberbiztonsagi szemponta
kockézati Profiljat - ezek 0sszegzésével és normalizalt, sulyozott értékeinek szamitasaval és
kategorizalasaval képezhetjiik €s jellemezziik.

A SZERVEZETRE JELLEMZO TELJES KIBERKOCKAZATI PROFIL IS BESOROLHATO

5 KATEGORIABA AZ OSSZETEVOK, A SULYTENYEZOK (RELATIV PREFERENCIA,
FONTOSSAGI SORREND) ES A HATARERTEKEK ISMERETEBEN, AZOK FUGGVENYEBEN.

A SZINTEK A KOVETKEZOK:

0 — Nem létez6 (Nem Kkitoltott az érték)
1 — Minimalis kockazat (1 pont)

2 — Alacsony kockazat (2 pont)

3 — Kozepes kockazat (3 pont)

4 — Magas, jelentés kockazat (4 pont)

5 — Maximalis, igen magas kockazat (5 pont)

Az értékhatarok, a Kiberkockazati kiiszobértékek az alabbiak.

Ezek a pontozasos értékelést koveto szamitas alapjan a besorolas hatarértékei.

5.1 AZ ERTEKHATAROK

1.) Minimalisn<1.5

2.) Alacsony: 1.5<n<2.5

3.) Kozepes:2.5<n<3.5

4.) Szignifikans:3.5<n<4.5
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Ahol ,,n” a normalizalt szamitott kiberkockazati érték.

6. KIBERBIZTONSAGI KOCKAZATKEZELES ES KOCKAZAT-
MENEDZSMENT

A vegyes kvantitativ-kvalitativ modell és modszertan alkalmazéasaval egy pontozasos és
sulyozott normalizalt kiberbiztonsagi kockazati kitettség érték szamitdsan alapuld
megoldéassal pontos helyzetképet kaphatunk a kiberbiztonsagi kockazatokrdl. Az Excel
tablazatban kategoridnként strukturdltan szerepld ¢és kitdltendd tényezOk értékei az un.
Inherent Riskek, a technologia alkalmazéasabol adddo és a kdrnyezeti, szervezeti tényezok,
valamint a(z) (mindsitett) adatok mennyisége ¢és kezelésik moddja, mindsége altal
meghatarozott és ezekbdl adodd komplex kiberbiztonsagi kockazat meghatarozasdhoz

sziikséges kérdések és értékelésiik, besorolasuk. (kockazati kritériumok).

A valaszok megadasaval és ezek pontozéasaval, sulyozott értékiik, valamint a kiiszobértékek
figyelembevételével — amelyeket statisztikai adatok €s tapasztalati értékek, valamint a KIPA
modszeren alapuld stlytényezdk szakértdi meghatdrozdsa alapjan allitottunk Ossze —
elvégezhetd az EU-s és NATO-s és NEMZETI mindsitett adatok kezelése esetén kotelezOen
eldirt — mindsitett adatok feldolgozasanak kibervédelmi kockazatelemzése és értékelése. Ez

lehet a kiberbiztonsagi kockéazatkezelés alapja.

A modszertan alkalmazasdval automatizalt modon — tehat a szubjektivitds ¢€s a
hibalehetdségek, az emberi tényezo6 kikiiszobolésével, illetve ezek minimalisra csokkentésével
— szervezetenként Osszehasonlithatd kiberkockazati kitettség értékek, un ,,Kiberkockazati
Profil”-ok (KP-k) hatarozhatok meg és az adott szervezet a jogszabaly altal meghatarozott
szintekbe sorolhato. (3 szinten: Alacsony, Kdzepes vagy Magas, vagy a fenti 5 szintnek

megfelelden: 1. Minimalis, 2. Alacsony 3. Kozepes. 4. Magas. 5. Maximalis / IGEN MAGAS.

Az eszkoz tartalmaz egy Fejlettségi szintet meghatarozo lehetoséget is (Maturity Model)
— amely az adott szervezet kibervédelmi fejlettségi szintjére jellemzo. A Kibervédelmi
kockazati kitettség és a Fejlettségi szint kozott szoros osszefiiggés van, amely az eszkoz
alkalmazasaval meghatarozhato, a kivant mértékre beallithato — ¢és az eredmények

alapjan Kiberbiztonsagi kockazatkezelési akcidterv készitheto.
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Ennek az eszkdznek a segitségével eleget tesziink a nemzetkozi kovetelményeknek és a
kiberkockazati szempontu biztonsagi szinteket atlathatova, kimutathatova, a kiberbiztonsagi

kockéazatokat szamszeruisithet6vé és 0sszemérhetdvé, kezelhetévé tessziik.
Nézetiink ¢és torekvésiink szerint ez egy jelentOs eldrelépést jelenthet a hazai informacio- €s

kiberbiztonsagi szakmai szinvonal emelése ¢és a kockazati szemponti szemléletmod

elterjesztése, fejlesztése terén is.
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1. Bevezeto

Dolgozatom témaja a Dark Net, melyre egységes definicid a szerz0 ismeretei szerint
jelenleg nem all rendelkezésre. Hogy megértsiik, fontos ismerni, de legalabbis elképzelni az
Internetet, ami nem mas, mint olyat halézatok halézata, amely emberek millidrdjai altal
elérhetd egy kozos szabvany altal (Internet Protocol — IP). A gyakorlatban ez Ggy néz ki, hogy
egy adott Internet szolgaltato (Internet Service Provider — ISP, pl. Telekom, Digi, UPC stb..)
elérést biztosit a hal6zathoz a felhasznalonak, amit leggyakrabban egy bongészon keresztiil ér
el (80-as illetve 443-as portokat hasznalva). Modern felhasznalok tobbsége fejbdl ismer egy-
két weboldalt, pontosabban azoknak az URL-¢ét (Uniform Resource Locator), de ahhoz, hogy
teljes egészében bongéssze valaki az Internetet, sziikséges egy keresomotor (search engine)
hasznalata (pl. Google), amely segithet megérteni a Dark Net-et. Itt sziikséges bevezetni a
kliens-szerver modellt, mely két csoportra bontja az Internet felhasznalokat. Szemléltetés
végett egy rovid példaval fogom bemutatni:

Egy ,.x” hirportdl lizemeltetdje szerverként funkcional, mig a weboldalrol letdltott
hireket elolvasé ,,y” egyén pedig a kliens. A keresdmotor nem csindl mast, mint a nyilvanos
IP tartomanyon végig menve megkeresi a tartalommal rendelkez6 weboldalakat, majd azokat
indexeli a sajat adatbazisdban, amit felhasznalva barki képes bongészni az Interneten. A fenti
példanal maradva, az ,,x” hirportdlnak érdeke, hogy elérhetd legyen a kiilvilag szamara, &m
vannak olyan szerverek, amelyek kiilonbozd technikdkkal (melyeket majd részletesen

kifejtek) szandékosan rejtve maradnak, és csak nem hagyomanyos modszerekkel érhetdek el.

1.1 Dark Net fogalma

Ezeknek a tartomdnyoknak az Osszefoglald neve a Dark Net. A teriilet annyira
megfoghatatlan és tudomanyos téren kevéssé feldolgozott, hogy magéaval a fogalommal
kapcsolatban is vitdk folynak. Sokan ugy vélik, hogy a fent kifejtett teriilet helyes elnevezése
a Deep Web, ¢és ezen beliil annak illegalis tevékenységet folytatd része a Dark Net, vagy sok
helyiitt egybeirva Darknet, esetleg Dark Web.! A dolgozatkiirdsnak megfeleléen munkam

soran a Dark Net kifejezést fogom hasznalni.
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1.2. Dark Net elérése

A fenti bevezetébdl kitlinik, hogy a Dark Net legfontosabb kritériuma, hogy
hagyomanyos uton nem érthetd el (pl. keresdszoftverrel). Tovabbiakban bemutatok két
eljarast, amivel elérhetdek az ilyen halozatok.
1.2.1. Elérés Tor-on keresztiil

Az utobbi évek buzzword-jévé valt a Tor (The Onion Ring), kiilondsen Snowden
2013-as kiszivarogtatasai utdn. A Tor-t legtobben anonim bongészés céljabol hasznaljak, de
ami a téma szempontjabol ennél is fontosabb, az Uin. hidden service-ek lizemeltetésére.

A Tor mukodési elve az onion routing-on alapul, melynek 1ényege, hogy a csomagok
relay-eken keresztiil tobb rétegnyi titkositassal (mint a hagyma rétegei) mennek keresztiil az
Interneten, és mindegyik relay csak egy rétegnyi titkositast tud visszafejteni, ugyhogy nem
tudja kitdl jott a csomag, csak hogy merre kell tovabbitani. Ezaltal a felhaszndl6 anonim
modon bongészheti az Internetet.

Két modszer van a Tor-on keresztiil bongészésnek. Egyrészt elérhetd a Tor sajat
bongészéje (Tor browser — a Firefox-nak egy moddositott valtozata) minden operacios
rendszerre. Kifinomultabb felhaszndlok maradhatnak a megszokott bongészdjiiknél (pl.
Chrome), csak futtatni kell a tor-t, mint programot (pl. Linuxon ,Service tor start”
paranccsal), a bongészonél pedig be kell allitani, hogy a 9050-es portot hasznalja proxy-ként.

Visszatérve a hidden service-ekhez, a korabban emlitett szerver-kliens modellnél
maradva, valaki donthet Ggy, hogy az altala lizemeltett szolgaltatds csak a Tor-on keresztiil
legyen elérhetd. Ilyen esetben a felhasznald az alkalmazést telepitve rovid konfiguralas és
minimalis lizemeltetési ismeretekkel konnyedén bedllithat egy hidden service-t (két sor
beirasa a Tor konfiguracios fajljaban). Ekkor a rendszer general szamara egy URL-t, melynek
elsd tagja szdmok és az angol ABC betiibdl all6 random sorozat, mig a vége minden esetben -

*.onion (pl. http://32rfckwuorlf4dlv.onion).

Innentdl kezdve az adott szolgéltatas csak a Tor-on keresztiil érhetd el, ami biztositja,
hogy ne lehessen megallapitani honnan, és milyen IP cimrdl {izemeltetik. Minden mas
szempontbol ugyanolyan, mint barmilyen mdas szerver szolgaltatas, lizemeltetheté az
ismertebb rendszerekkel (pl. Apache2), csak fontos, hogy a Tor 9050-es portjat fogja
haszndlni a szolgéltatas. Mivel egyedi *.onion URL-eket hasznal a rendszer, a keresémotorok
nem index-elik 6ket, a felhasznaloknak ismerni kell a pontos URL-eket, hogy elérjenek
szolgaltatasokat.

Itt jegyezném még, hogy vannak elérhetd listdk az *.onion cimtartomanyrdl is, a szerzd

ismeretei szerint a legteljesebb a Pastebin oldalon kozzétéve. " Nagy kiilonbség pl. egy
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Google keresdmotorral szemben, hogy mig el6bbinek az algoritmusa heti rendszerességgel az
IP tartomanyt végigbongészi, addig a Pastebin-en kdzzétett és hasonld listdk manudlisan
vannak szerkesztve, semmiféleképpen sem teljesek vagy atfogdak, tovabba nem frissitett
(megfigyelhetd, hogy sok link mar nem €1, vagy eleve nem is volt €16).
1.2.2. Elérés 12P-n keresztiil
Az I12P (Invisible Internet Project) egy a Tor-hoz hasonl6 platform, amivel elérhet6 a

Dark Net. Néhany kiilonbség az I12P szempontjabol a Tor-hoz képest:

o Kisebb haldzat, kevesebb felhasznalo, kevésbé ismert és dokumentalt

e Java-ban van megirva, ami kevésbé gépkozeli, mint a C-ben megirt Tor

e Jobban van optimalizalva a hidden service-ekre, gyorsabban elérhetéek

e Teljesen megosztott a haldzat, semmilyen kdzponti irdnyitidsa nincsen

Utolsé Iényeges kiilonbség pedig, hogy valds idejii rangsorolds van a peer-ek kozott,
aszerint, hogy milyen valos adatitviteli kapcsolattal rendelkeznek. Tor relay esetén a
felhasznal6 a konfiguracios fajlban megad egy adott sdvszélességet (pl. 10 Mb/s), amit enged
a rendszernek felhaszndlni, és ez automatikusan valid-nak van elfogadva, fliggetleniil attol,

hogy ez a gyakorlatban megvalosul-e vagy sem.

2. Példak

2.1. Negativ példak
Mivel a Dark Net nehezen elérhetd és lekovethetd, sokan hasznaljak illegalis

tevékenységre (innen a Dark elnevezés, illetve a rosszhire a kifejezésnek). A teljesség igénye
nélkiil az alabbi szolgaltatasok érhetdek el kiilonb6z6 weboldalakon:

e Fegyverkereskedelem

o Kabitoszer kereskedelem

o Lopott bankkartyak, hitelkartyak értékesitése

e Pénzmosas

e Bérgyilkos szolgaltatasok

o |llegalis szerencsejaték

e Hamis igazolvanyok, utlevelek készitése

e Hacker szolgaltatasok bérbeadasa

o Illegalis pornografia

o Szélséséges gondolatok terjesztése

o Konyvek, folyoiratok illegalis terjesztése
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e Szervkereskedelem

A listdban szandékosan emlitek kifejezetten ijesztd0 példakat (pl. bérgyilkos
szolgaltatasok), és moralis sziirke zonaba tartoz6 példakat is (pl. konyvek, folyodiratok
terjesztése).

2.2. Pozitiv példak

Itthon, és a nyugati orszagokban természetesnek veszik az allampolgarok a
szolasszabadsag intézményét, de kevésbé demokratikus orszagokban (pl. Kinai
Népkoztarsasag) mai napig erds cenzira mitkddik tobbek kozott az Interneten is (pl. a kinai
cenzurat ,,viccesen” csak Chinese Great Firewall-ként emlitik). Napjainkban is vitatott Julian
Assange tevékenysége, mindenesetre az 4altala alapitott WikilLeaks jelenleg tizemel

hagyomanyosan elérheté URL-n (https://wikileaks.orq), illetve vélhetdleg biztonsagi okokbol

lizemeltet egy *.onion weblapot is (http://jwgkxry7xjeaeg5d.onion). Ezen kiviil tobb ismert

folyoirat is tizemeltet hidden service-t (Wired, New Yorker, Sun, Guardian, Washington
Post), ahol whistleblower-ek, ujsagirok, allampolgarok szivarogtathatnak informaciokat (pl. a
New Yorker altal izemeltett Project Strongbox, http://strngbxhwyuu37a3.onion).

Egy masik torténet 2011-ben, az Arab Tavasz kezdetén bontakozott ki. Az egyiptomi
tintetések idején Mubarak elndk erds cenzurat lizemeltett és rengeteg weboldalt
elérhetetlenné tett orszagaban (pl. a Twitter-t). Ezt megkeriilve sok tiintetd telepitette a Tor-t,
mely egyrészt biztositotta a felhasznaldé anonimitasat, mésrészrdl elérhetové valtak az eddig
elérhetetlen weboldalak. ™

Erdekességként egy harmadik példa: a népszerii social media, a Facebook is tizemeltet

hidden service-t (https://facebookcorewwwi.onion/). Amennyiben valaki Tor bongészovel

Iépett be Facebook-ba, sokszor kapott figyelmeztetéseket, hogy felhasznalofiokjat esetleg
feltortéek, hiszen a Tor automatikusan 10 percenként valtoztatja az altala hasznalt
kilépdpontot. A gyakorlatban ez azt jelenti, hogy a Facebook rendszere €szlel egy belépést pl.
Norvégiabol, fél oraval késébb az USA-bol, egy ora mulva pedig Ausztralidbol. Ilyenkor a
log rendszere flag-gel jelzi a gyanus tevékenységet, ami rontja a felhasznaloi élményt. A
*.onion oldalat latogatva ellenben megsziinik ez a kellemetlenség, tovabba a felhasznalo
anonim marad (legalabbis ami a kapcsolodast illeti, ellenben a Facebook az altala gytijtott
egyéb meta adatok és a bongészési stilus alapjdn nem kizart, hogy tovabbra is tudja
deanonimizalni a felhasznal6t). Mindenképpen pozitiv példaval jar elél a Facebook,

remélhetdleg mas oldalak is kovetik, hogy teljes anonimitést biztositsanak felhasznaldinak.
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2.3. Hidden service-ek megoszlasa
Az elébbiekben bemutattam pozitiv és negativ példakat is, most igyekszem konkrét

adatokkal felmérni a hidden service-ek megoszlasat. Palyamunkdm megirasa el6tt nem sokkal
jelent meg egy atfogd tanulmany, Daniel Moore ¢és Thomas Rid ko6zés munkdja,
,,Cryptopolitik and the Darknet” cimmel.V A szerzék egy alapos vizsgalatot folytattak az
elérhetd *.onion weboldalakat, illetve az abbol nyil6 tovabbi weboldalakat felhasznalva, hogy
pontosan milyen ardnyban oszlanak meg a tartalmak. Felhivnam a figyelmet a cikk részletes
tanulmanyozasara, mivel jelen miiben csak a végeredményt mutatom be:

e (Osszesen iizemeld hidden service-ek szama: 5205

e Tartalommal rendelkez6 hidden service-ek szama: 2723

e Beazonosithatatlan tartalommal rendelkez6 hidden service-ek szama: 155

o Legalis tartalommal rendelkez6 hidden service-ek szama: 1021

o Illegalis tartalommal rendelkez6 hidden service-ek szdma: 1547

Fenti 0sszesités sajnos elég sotét képet fest: még optimistdn feltételezve a
beazonosithatatlan oldalakrol a legdlis tartalmat, akkor is messze nagyobb az illegélis oldalak
szama. Még valdsabb lehetne kapni, ha elérhetéek lennének adatok az egyes szolgaltatdsok
idében eloszlo felhasznaldinak szamar6l, de technikailag ez kivitelezhetetlen. Fontos
kiemelnem, ahogy mar korabban is emlitettem, nem lehetséges az Gsszes hidden service-t
attekinteni, a szerzok is két nyilvanosan elérhetd listat vettek alapul (tovabba az arrdl nyilo

tovabbi oldalakat).

3. Gyakorlati megvalosulasa a Dark Net-nek

3.1. Anonim fizetés

A negativ példaknal feltlinhet az olvasonak, hogy sok szolgaltatast biztositanak, ahol
felmeriil az ellenszolgéltatds modja. Nyilvan hagyoményos bankszamlara utalva koénnyen
lekdvethetdvé valik barmilyen tranzakcid és megsziinik a Tor nyUjtotta anonimitds, a
készpénz esetén pedig a személyes taldlkozd ténye miatt veszne el a felhaszndlok
anonimitasa. Ennek elkeriilése végett hasznalnak kiilonb6z6 cryptocurrency-ket (pl. Bitcoin,
Litecoin, Faircoin, stb..). A rendszer 1ényege, hogy minden felhasznalénak van egy anonim
tarcaja (wallet) ami teljesen egyedi, és amelynek segitségével tud utalni vagy fogadni
masoktol utaldsokat egy titkositott rendszeren keresztiil. Kiviilr6l annyi latszik, hogy két

véletlenszerli azonositoval rendelkezd egyén kozott adott Gsszegli tranzakcid zajlott le. Bar
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tobb szolgaltatas is épiil az adott rendszerre, az elsd €s mai napig legnépszeriibb a Bitcoin, igy
a tovabbiakban ezt fogom emliteni.

A rendszernek koOszOnhetdéen az iizemeltetonek nincs mas dolga, mint megadni a
nyilvanos azonositdjat és egy Bitcoin-ban megadott §sszeget, amit a szolgaltatasaiért cserébe
var, majd a Bitcoin-okat bevaltva hagyomanyos valutaba, anonim modon juthat hozza
pénzéhez. Ha figyeli is valaki a felhasznalohoz tartozd pénzmozgast, csak azt tudja
megallapitani, hany alkalommal és mekkora Osszeget fizettek ki, de az kinyomozhatatlan,
hogy ki(k)hez tartozik a tarca.

3.2. Anonim levelezés

Eléfordulhat, hogy az anonim fizetés mellett felmeriil az igény levelezésre is a Dark
Net felhasznaloinak. Ilyenkor két elterjedt lehet6ség all rendelkezésre
3.2.1. Eldobhaté e-mail cimek

Az eldobhaté e-mailek rendszere arra épiil, hogy a weblap megnyitdsakor a
felhasznalonak generalodik egy e-mail cim (altaldban random karakterekbdl), amelyet egy
bizonyos ideig (altalaban 1 6ra) hasznalhat, utana megszlnik. A fiok alkalmas e-mailek
kiildésére és fogadasara, mint barmilyen mas szolgaltatonal, viszont nem kovetel meg
semmilyen regisztracidot vagy azonositdst, Tor halézatrdl is elérhetd. Legismertebb a

GuerillaMail (http://www.querillamail.com).

Erdekességként a Gmail szolgaltatas elérheté Tor-rél, 4m ha 1j felhasznalot akar valaki
regisztralni, és a Gmail észleli, hogy egy Tor kilépd pontrdl érkezett a kapcsolat, akkor
megkovetel egy telefonszamot, aminek hitelességét egy SMS-ben érkezé kod megadasaval
kell igazolni.

Fentihez hasonl6 rendszerek kijatszasara (hasonldéan az eldobhatd e-mailekhez), egyes
szolgaltatok iizemeltetnek nyilvanos telefonszdmokat SMS-ek fogadaséara, kiilonbozo
orszagokban. A felhasznal6 regisztraciokor megad egy ilyen nyilvanos telefonszamot, majd a
szolgaltatas honlapjan leolvassa az érkezett SMS-ben taldlhato kodot. A fenti Gmail esetében
ez a rendszer nem milkddik, mivel a Google figyeli, ha tobb regisztraciokor hasznaljak
ugyanazt a telefonszamot, viszont mas szolgaltatoknak nincs mindig ilyen kifinomult védelmi
rendszertik.

3.2.2. Titkositott levelezés

Az online levelezés (e-mail) 3 portot hasznal, a POP3 (port 110), az IMAP (port 143),
¢s az SMTP (port 25) portokat. Az e-mailezés részletei nélkiil annyit érdemes tudni, hogy
mindharom port alapjaraton titkositatlan. Egyes szolgaltatok hasznaljak az SSL/TLS (Secure

Sockets Layer/Transport Layer Security) technoldgiat (POP3S — port 995, IMAPS — port 993
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¢s STMPS — port 465), amelynek segitségével a felhaszndlo és az e-mail kiszolgald (pl.
Gmail) kozott a kapcsolat titkositott lesz. Ez hasznos lehet, ha pl. a késébbiekben emlitett exit
relay lizemeltetésével, vagy épp egy man-in-the-middle tamadassal akarja valaki a felhasznalod
e-mailjeit elolvasni, de fontos tudni, hogy az e-mail szolgaltatok kozott a vilaghalon
titkositatlanul megy at az iizenet. Koznapibb nyelven ez annyit tesz, hogy az e-mail
szolgaltatd belelat a felhasznald levelezéseibe. Kevesen tudjak, de a Google 2014 6ta nem
titkolja, hogy beleolvas a felhasznald e-mailjeibe:

., Our automated systems analyze your content (including emails) to provide you
personally relevant product features, such as customized search results, tailored advertising,
and spam and malware detection. This analysis occurs as the content is sent, received, and
when it is stored.””

Ennek megoldasara talalta ki Philip R. Zimmermann 1991-ben a PGP-t (Pretty Good
Privacy), egy szamitdogépes programot, amely alkalmas a titkositasra és a hitelesitésre. A
rendszert és variansait (OpenPGP, GPG) a mai napig hasznaljak, mivel a titkositashoz
hasznalt kriptografiai eljards (RSA) a mai napig biztonsidgos és megbizhatdo (megfeleld
kulcsmeérettel). A legnépszeriibb e-mail szolgaltatonal, a Gmail-nél, egy plugin segitségével
(Mymail-Crypt for Gmail) érhet6 el a rendszer, mig Linuxon pl. gyarilag telepitett a GNU
Privacy Guard (GPG). Fontos, hogy a rendszer Nyilvanos Kulcsu Infrastruktaran (PKI)
alapul, tehat minden felhasznalé rendelkezik egy nyilvanos-privat kulcsparral, és amennyiben
valaki ismeri egy személy nyilvanos kulcsat, Ggy lehetdsége van szamara titkositott lizenet
kiildésére. A PGP rendszer mai napig biztonsdgosként van szdmon tartva, nincs ismert
matematikai modszer, amellyel timadhat6 volna, 1024 bites verzidjat napjainkig nem sikertilt
még brute froce segitségével feltorni (bar egyes szakértok szerint éveken belil ez
megtorténhet), mig 2048 bites verzidjat még a pesszimistabb kriptografusok sem josoljak
belathato idén beliil.”

Torténet ,,erdekessége”, hogy Zimmermann birdsag elé keriilt, mivel a kriptografiai
eljarasat a torvényszék ,,munition”-ként kezelte, igy a vad hadianyag illegalis exportja volt
vele szemben. A pert végill ejtették és Zimmermannt felmentették, ezzel egy lépéssel
kozelebb kertiltek az emberek a mindennapokban hasznalhato privacy-hez.

Napjainkban a legnépszeriibb platform a titkositott e-mail-ezéshez a Protonmail. Ujitasa
abban rejlik, hogy automatikusan implementalja a PGP rendszerét, és amennyiben mind az
iizenet kiildoje ¢és fogaddja is Protonmail-t hasznal, a levél automatikusan titkositva megy at.

Nagy elonye, hogy a felhaszndlojanak nem kell ismernie a sajat kulcsat, a titkositasi eljarast,
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vagy akar a PGP-t magat se, egyszertien hasznalhatd, mint barmelyik masik nem titkositott

levelezd szolgaltatés.

4. Kihivasok lekiizdése

4.1. Dark Net felszamolasa

A Dark Net esetleges felszamolasa tobb okbol is problémakhoz vezethet. Ahogy
korabban is emlitettem, moralis okokbodl is kérdéses, hiszen nem feltétlenil ,,rossz” a
rendszer, csupan vannak, akik visszaélnek vele.

Az erkolesi részEtdl eltekintve, gyakorlati problémak is felmeriilnek. A hidden service-
ek megsziintetéséhez a Tor-t magat is meg kellene sziintetni, ami koériilményes, tekintve, hogy
egy szabvanyrol, egy protokollrol beszéliink, és nem fizikai gépekrdl. A gyakorlatban ez ugy
néz ki, hogy véges szdmu Tor relay-ek iizemelnek, amik kozvetitik a titkositott kapcsolatot
keresztiil a vilagon, és ezaltal valik lekovethetetlenné a felhasznald. Ezeknek egy specidlis
fajtaja az exit relay vagy exit node, a kilépési pont, amelyen keresztiil a felhasznalo eléri a
latogatni kivant weboldalt. Az exit relay-ek nyilvanosak, hiszen ez az utolsé stddiuma a
kapcsolodasnak, ezek jellemzden onkéntesek gépén futd szolgaltatdsok, melyekrdl lehet tudni,
hogy csak kilépési pontként szolgalnak (olyannyira, hogy a Google pl. detektalja, hogy a
felhasznalo Tor-on keresztiil bongészik). Ezek a kilépd pontok kdnnyen beazonosithatéak IP
cim és szolgaltatd altal, viszont lizemeltetésiik besziintetése két szempontbol is indifferens
lenne.

Egyrészrdl egybdl feltinnének helyettiik masok, akik sajat gépilikon folytatjdk a
kilépdpont lizemeltetését. Egy Tor exit relay bekonfigurdlasa nem bonyolultabb a korédbban
mar emlitett hidden service-nél, egy 1Mb/s-os Internet eléréssel stabil kilépOpontot lehet
iizemeltetni. Erdemes megjegyezni, hogy napjainkban 1 Gb/s-os Internet eldfizetési
csomagokat kinalnak lakossagi ligyfeleknek, a havi magyar atlagkereset ~5%-aért, vagyis
elérhetd aron.

Masrészrol, aki érti a rendszer felépitését, az tudja, hogy a kilépési pont lizemeltetdjén
keresztiil se az esetleges illegalis tevékenységet folytatd egyént, se az azt igénybe vevo egyént
nem lehetne elérni, tehat a valddi probléma megoldasahoz nem vezetne kozelebb.
Erdekességként az éppen aktualisan iizemelé Tor kilépd pontok listaja elérhetd az aldbbi

weboldalon: https://torstatus.blutmagie.de/
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4.2. Csapda allitasa
A Dark Net felszdmolasa mellett alternativa lehet az ott nyujtott illegalis
szolgaltatasok igénybe vevdit csapdaba csalni €s beazonositani.

Tételezziik fel, hogy az egyszeri ,,A” felhasznalo kabitoszert szeretne vasarolni online,
¢s azt hallotta, hogy a Tor-on keresztiil anonim moédon tud bongészni. Ha egy joindulata ,,B”
felhasznalé szeretné beazonositani ,,A” felhasznaldt, létrehozhat ,csaliként” egy nem
titkositott (80-as port-on futd) hagyomanyos HTTP weboldalt, mely illegalis szolgaltatasokat
hirdet magarol. Emellett ,,B” ilizemeltet nagyobb mennyiségii kilépSpontot (mely se
savszélesség, se fizikai er6forras szempontjabol nem igényel kiilonsebb eszkozoket). Igy van
ra esélye, hogy az 6 kilépd pontjan keresztiil csatlakozik ,,A” a weboldalra, és mivel nem
titkositott a kapcsolata, az atmend csomagokat konnyedén tudja szlirni és megvizsgalni (minél
tobb kilépd pontot iizemeltet, annal nagyobb ra az esélye). Ebben az esetben ,,A” abban a
hitben, hogy anonim a kapcsolata, megad személyes adatokat, elérhetdséget a weblapon (pl.
telefonszdm, postai cim, e-mail cim), mivel ,,B” Ggy készitette el a weboldalat, hogy ezek
megadasa sziikséges legyen. A csomagsziirést a tcpdump nevii programmal konnyedén végre
lehet hajtani (Linuxon eldre telepitett), erre épiil egyébként a népszerli és felhaszndlobarat
grafikus feliilettel rendelkezd Wireshark is (Windows-os felhasznalok szamaéra).

Amennyiben ,,B” sikeren ,,csapdaba ejt” egy ,,A” felhasznalot, az mar elvezetheti egy
hidden service-t tizemelteté egyénhez.

4.3. Csapda allitasa 2.0
Az Interneten jelenleg is elérhetd tobb olyan szoftver, amellyel a hidden service-ek

elérhetéek a Tor bongészé hasznalata nélkiil. Példaként a Tor2web (https://tor2web.org/)

hasznalatdhoz a *.onion site végére egy *.to domain nevet kell i1 (pl
https://duskgytldkxiuqc6.onion.to/), €s innentdl kezdve a hagyomanyos bongészon is elérhetd
a *.onion site.

Mivel nem Tor bongészdvel iranyul a felhasznald kérése a szolgaltatdhoz, ezért annak
publikus IP cime ismert a szolgaltatonal. Az IP cim ezutan egy adatbazisban 6sszeparosithatd
a lekért *.onion site-tal. Innen mar csak egy lépés, hogy a szolgaltatd Osszeszedje a
legnépszertibb, illegalis tevékenységet folytaté Dark Net oldalak *.onion oldalat (PL. a Silk
Road-¢ét), és kisziirje a rosszindulati felhasznalokat. Természetesen egy illegalis szolgaltatast
hirdet6 weboldal latogatasa még dnmagéaban nem illegalis, de kiindulasi pont lehet egy a

potencialisan illegalis szolgaltatast haszndlo egyének listdja.
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4.4. Deanonimizalas

Kovetkezd elképzelés egy kissé¢ komplexebb eljaras, de elvben jo eséllyel jelenthet
megoldéast a kihivasokra. Adott a Dark Net, ahol a legnagyobb védelmet az anonimitas
nyujtja. Ha az anonimitast nyujtd rendszert (Tor) nem is lehet megsziintetni, de az egyén
anonimitasat kompromittalva, egyénenként megsziintethetd a fennalld helyzet.

Adott egy ,,A” egyén, aki valamilyen okndl fogva egy hidden service utjan kezd el
lopott bankkartyakat arulni egy *.onion-os weblapon keresztiil, legyen ez ,,B”. A probléma,
hogy senki mas nem tudja, hogy a ,,B” oldalt az ,,A” egyén iizemelteti, csak ,,A”. A cél ,,A”
azonositasa, anélkiill, hogy barmi modon kompromittalédna a rendszer (Tor), amely
Osszekapcsolja ,,A”-t a ,,B” weblaphoz. A deanonimizalasi folyamatot a példanal maradva
mutatom be.

Legyen ,,A”-nak egy nyilvanos Facebook profilja is, ,,C”, amely teljesen legitim és
egyértelmiien ,,A”-hoz kothetd. Ha valamilyen mddon sikeriilne sszefliggést felallitani ,,B”
weboldal és ,,C” profil kozott, az egyértelmiien igazolna, hogy ,,A” egyén all a ,,B” weboldal
mogott is. Ilyen Osszefliggés akkor allithaté fel, ha feltételezziik, hogy mindannyiunk
Internetes jelenléte olyan szinten egyéni, akar az alairdsunk.

A gyakorlatban ez ugy nézne ki, hogy egy megfelelé algoritmus végigmegy egy
rendkiviil nagyszdmu bemeneti anyag (pl. az 0sszes nyilvanos Facebook profil) és az 6sszes
(elérhetd) illegalis weboldal kozott, és ahol Osszefliggést talal, azt visszadobja gyanus
elemként.

Az elgondolast azért tartom megvalosithatonak, mivel 2008-ban a University of Texas
két kollégédja publikalt egy cikket ,,Robust De-anonymization of Large Sparse Datasets”
cimmel."" Munkajuk soran megvizsgaltak egy, a Netflix altal kiadott, 500.000 felhasznaldjuk
névtelen film értékelését tartalmazo adatbazisat. Ezt dsszevetették az Internet Movie Database
(Imdb) adataival és sikeriilt beazonositaniuk névtelen felhasznaldkat.

Véleményem szerint a fenti cikk csak a kezdet a témaban. A problémanak ketten alltak
neki, kiilondsebben kiemelkedd eszk6zok nélkiil, raadasul lassan tiz évvel ezeldtt. Ha pl. adott
lenne egy kormanyzati szerv, ahol korszerli software-ekkel és szuperszamitogépekkel
felszerelt csapat tevékenykedne, jo eséllyel lehetne anonim személyeket beazonositani.

4.4.1. DNS Leak
Amikor az Internetet bongészi a felhasznalod, weboldalakat latogat meg, de ahhoz,
hogy kapcsoldédni tudjon a kiszolgalohoz, ismernie kell a site-hoz tartozo URL-t (pl.

www.google.com). A bongészé kapcsolodik egy Domain Name System-re (DNS), amely a

kérésre visszaadja az URL-hez tartozé IP cimet (pl. a Google esetén ez 216.58.217.110). Ez a
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felhasznalok szamara észrevétleniil, altaldban az Internet szolgaltato sajat DNS-ére
kapcsolodva zajlik le. Ha a felhasznadlo a Tor sajat bongészdjét hasznalja, akkor
automatikusan véletlenszeri DNS-ekhez kapcsoldédik, ami megdrzi a felhasznald
anonimitasat. Ellenben, ha a felhasznal6 sajat bongészét hasznal Tor-hoz valo
kapcsolddashoz, és nem megfeleléen konfiguralta be a bongész6 DNS beallitasait, akkor a
sajat internetszolgaltatdja DNS-éhez fog tovabbra is kapcsoldédni, innentdl kezdve a
felhasznal6 beazonosithato lesz.
4.4.2. Command Injection Vulnerability

Az elobbi eljaras a felhasznald6 modszereiben talalt hibat hasznalja ki, a kovetkezo
pedig egy szerver oldali sériilékenységen alapul. Egy nem megfeleléen konfiguralt weblap
alkalmazasnal el lehet érni, hogy bizonyos utasitisokat hajtson végre. Az Open Web
Application Security Project (OWASP) az alabbi példaval szemlélteti a sériilékenységet:

http://sensitive/something.php?dir=%3Bcat%?20/etc/shadow

A fenti példan latszik, hogy a rosszindulatu timado egy lekérést hajtott végre, ami kiirja
az /etc/shadow tartalmat, ami a Linux jelszavak hash-ét tartalmazza. Ez mar dnmagaban
hasznos lehet egy hidden service deanonimizéaldsahoz, de a sériilékenységet kihasznalva mas
parancsok is lefuttathatok. Egy egyszerli ping paranccsal barmilyen IP cimre kiildhetd a
szerverrdl egy csomag (megkeriilve a Tor-t), pl. egy olyan cimre, ahol tcpdump segitségével
van figyelve a csomagforgalom. Vi
4.5. A Silk Road torténete

Ahogy korabban bemutattam, rengeteg illegalis tevékenység zajlik a Dark Net-en, és
ahogy emlitettem, a Tor, mint rendszer nem sziintethetd meg. Ellenben a Silk Road torténete
talan alapot adhat jovObeli tevékenységekhez az illegalis szolgaltatasok lekiizdéséhez.

A Silk Road jol 6sszegzi eddigi munkamat: Tor hidden service-t (*.onion weblapot)
hasznalva illegalis szolgaltatasokat (foként kabitoszer kereskedelmet) bonyolitottak le,
cryptocurrency (Bitcoin) fizetdeszkozzel. A Silk Road vilagszerte ismertté valt, de mégis
lenyomozhatatlan maradt. Végleges megsziintetéséhez hagyomanyos modszereket kellett
igénybe venni.

Az FBI azzal kezdte a nyomozast, hogy megkereste a legelsé (nem Tor-on megosztott)
bejegyzést, ami emliti a Silk Road-ot:

I came across this website called Silk Road. It's a Tor hidden service that claims to
allow you to buy and sell anything online anonymously. I'm thinking of buying off it, but

wanted to see if anyone here had heard of it and could recommend it.
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| found it through silkroad420.wordpress.com, which, if you have a tor browser, directs
you to the real site at http://tydgccykixpbu6uz.onion.

Let me know what you think...”

Miutéan a poszt szerzdjének tevékenységét megfigyelték, kidertiilt, hogy az illetd keresett
egy Bitcoin technolégidban jartas szakembert, €és elérhet0ségnek egy e-mail cimet adott meg,
mint késobb kideriilt, a Silk Road tulajdonosanak e-mail cimét...

Az e-mail cimhez tartozott egy Google+ fiok, amihez név és egyéb személyes adatok is
tartoztak. Innent6l a nyomozas részletei kissé homalyosak, valdsziniileg az FBI-nak nem
érdeke minden részletet nyilvanossagra hozni, de a konkluzié egyértelmii: az emberi faktor
szerepe. Barmennyire is tokéletes egy adott technoldgia (Tor), az emberi tényezd mindig
kozrejatszik.

Erdemes megfigyelni a torténet negativ oldalét is, egy honappal a Silk Road bezarasa
utan elindult a Silk Road 2.0, véltozatlan rendszer mellett, ugyanazokkal az tizemeltetokkel,
csak mas vezetd iranyitasa alatt. Egy év alatt azt is megsziintették, ellenben a Silk Road 3.0 a
mai napig lizemel. A minta egyértelmii, ahogy azt mar korabban a Tor exit relay-ek esetén is
kifejtettem.

Jelenleg ami sziikséges egy ilyen szolgaltatas lizemeltetéséhez egy rossz szandéku
egyénnek, azt mar mind kifejtettem irdsomban:

e Minimalis hardware igények a hidden service-hez

e Minimalis savszélesség igények a hidden service-hez

o A fenti kbvetelmények megléte 24/7-ben

o Egy Bitcoin tarca (wallet), amely létrehozasa 5 perces feladat

e ... Maga az illegalis tevékenység, ami felkoltozne a Tor halozatara

Amig ezek a koriilmények adottak, jo eséllyel nem sziintethetdek meg az illegélis
tevékenységek a Silk Road adott verziojanak besziintetésével, legfeljebb egy zuhands érhetd

el a Bitcoin arfolyamaban... (Iasd 2013 oktober 2.)

82



5. Konkluzio

A szerzonek nem feladata eldonteni, hogy a Dark Net 1étezése jogos tovabba etikus-g,
ahogy azt sem, mi szamit haszndlatdnak, és mi visszaélésnek. Tény, hogy naprol napra tobben
ismerik meg, hasznaljak, valik megbizhatobba, stabilabba és elterjedtebbé a rendszer.
Fentiekben igyekeztem bemutatni, hogy rengetegféleképpen lehet hasznalni, visszaélni vele,
tovabba azt is, hogy nem tokéletes és nem is teljesen lenyomozhatatlan.

A vita egyébként a Dark Net eldtti idokre vezethetd vissza. Kezdetben kormanyok és
szabadsagjogi aktivistak kozott zajlott, a mérleg egyik oldalan a biztonsag, a masik oldalan
pedig a szabadsag allt, mindketté egyforman fontos része emberi életiinknek. Napjainkban
azonban az egyének szintjére is eljutott a debate, és elmondhatd, hogy az emberek
megosztottak. Legelsé nagyobb, nyilvanossag elé keriilt ilyen esemény a Watergate iigy volt a
70-es években, majd Philip Zimmermann PGP-jével kapcsolatos court case kapcsan jott eld a
kérdéskor, igaz, kevesebb nemzetkdzi visszhanggal. 2013-ban Snowden-nek hala megint
napirendre keriilt a téma, legutobb pedig 2016 februarjaban az FBI-Apple Encryption Dispute
kapcsan valt ismét felkapottd. Ha valaki tehat meg akarja érteni a Dark Net koriili dilemmat,
érdemes tanulmanyozni a Crypto Wars néven elterjedt jelenséget, és annak torténetét.

Véleményem szerint, barki akar foglalkozni a Dark Net koriil felmeriild biztonsagi
kihivasokkal, el6szor magaval a halozatok mikodésének alapjaival, az Internet, a
halézatbiztonsag és a sériilékenységek témakorében kell elmélyiilnie, hogy redlisan felmérje
az aktudlisan fennallo helyzetet. Ezek utan van csak lehetdség az altalam bemutatott

gyakorlatban alkalmazhatd eljarasok segitségével eredményeket elérni a témaban.
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Bevezetés

Jelen tanulméany egy olyan rendészeti szempontbol meghatdrozd problémaval
foglalkozik, mint a ko6zOsségi szerepvallalasok veszélyei az egyén részérdl, valamint a
rendOrség kozdsségi oldalakon torténd jelenlétének viszonyrendszerei. Szamos 1j és relevans
biztonsagpolitikai kérdés var megoldasra, mind a kormanyzatok, mind a rendészeti szervek és
a nemzetbiztonsagi szolgalatok részérdl, amelyek negativ mértékben befolyasoljak az egyén
szubjektiv biztonsagérzetét. A kiberblinozés megelézése és az kibertérben elkdvetett
blincselekmények realizalasa nagyfoku szakértelmet és egyiittmiikodést igényel mind a
rendvédelmi szervek, mind a jogkdvetd magatartast tanasito allampolgarok részérol.

Kutatasunk a kozosségi oldalakat és tartalmakat aktivan alkalmazo, valamint a
kozosségi média hirtartalmait rendszeresen ,,fogyasztd” személyek véleményére helyezi a
hangstlyt. A kutatds atfogdan bemutatja a kdzosségi oldalak torténetét és jelenlegi helyzetét,
kitekintéssel a rendészeti szervek kozdsségi oldalakon bet6ltott nemzetkdzi szerepvallaldsara.
A kozoOsségi oldalakkal Osszefiiggésben elkovetett blincselekmények a kibertér blniigyi €s
nemzetbiztonsagi kihivasai kozott elokeld helyet toltenek be. A kozosségi tartalmak
rendvédelmi vonatkozédsai jelentds mértékben meghatdrozzdk a kozosségi oldalak
felhasznaloinak véleményét a renddri szervek irdnyaba. Sziikséges megismerni a fiatal
generacio véleményét a kozosségi oldalak veszélyforrasaira vonatkozdan, valamint sziikséges
reflektalni ezekre a megfogalmazott veszélyekre a rendészeti szervek oldalarol.

A tanulmany bemutatja és elemzi a kozelmultban elkdvetett egyes bilin- ¢és
terrorcselekményeket a kozosségi média és a kozOsségi tajékoztatds szempontjabol.
Megvizsgalja azokat a lehetséges rendészeti eljardsokat ¢€s modszereket, amelyek
alkalmazasdval a kozosségi tajékoztatas hatékonysaga erdsitésre keriilhet a lakossag
biztonsagérzetének novelése érdekében. Ajanlasok keriilnek megfogalmazéisra a renddrség
kozosségi oldalakon és a kozosségi médidban torténd szerepvallalasanak erdsitése érdekében
a hazai viszonyrendszerek figyelembevételével.

Kérdodives kutatas keriil bemutatasra és elemzésre, amely a rend6rség és a kozosségi

tajékoztatas szerepének vizsgalatat kutatja.
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l. A kozosségi tartalmak rovid torténeti attekintése

Manapsag a kozosségi weboldalak, mint példaul Facebook és a Twitter szinte mar-mar
kikeriilhetetlen tényezéi a modern életnek, kiilonosen, ami a fiatal generaciot illeti. Ugy
tekintjiik és hasznaljuk a kozosségi oldalakat, mintha azok mindig is az életiink részei lettek
volna. Ma mar egy fiatalnak elképzelhetetlen az élet internet és kozosségi oldalak nélkiil,
rdadasul az okostelefonok vilaga elhozta a mobil internetezés lehetOségét, vagyis barhol és
barmikor csatlakozhatnak a vilaghaléra, és beszélgethetnek barataikkal, megoszthatnak,
illetve kedvelhetnek fényképeket €és posztolhatnak egyéni tartalmakat. Azonban ez nem
mindig volt igy.

Elso 1épésben érdemes tisztazni mit is neveziink kézosségi oldalnak, vagy kozosségi
halozatnak. A kozbsségi oldalak, vagy kozosségi halok azon az elven miikodnek, hogy a
felhasznal6 az ismerdsei segitségével taldlja meg mas ismerdseit az adott oldalon. Az internet
erre kivalo lehetdséget nytjt, mivel az online jelenlét konnyebbé teszi a halozatok kiépitését.
Ennek a piaci lehetéségét kiillonbozd csoportok és cégek kb. 10-15 éve ismerték fel.
Ko6zosségi halozatnak nevezziikk azokat az internetes portalokat, ahol a regisztralt tagok
kapcsolatba 1éphetnek egymassal. Mds megkozelitésben kozdsséginek nevezhetiink egy
halézatot, ha az azt haszndlék kozdsségi kapcsolatra képesek egymdssal® Altalaban az
ismeretségre és a kozos érdeklédési korre épit. Igy a kozosségi oldalak kategoriaba
beletartoznak a forumok, a videé megoszto portalok is, és persze a klasszikus értelembe vett
kozosségi oldalak. Természetesen az eldbb emlitett fogalmak kozott nagy kiilonbségek is
vannak. A torténetiséget tekintve a kovetkezd fontos események kiemelése sziikséges.

Az elsé klasszikus értelemben vett kozosségi oldal 1995-ben tiint fel az amerikai
weben a Classmates.com oldalon, melynek segitségével megtalalhattak egymast az emberek,
akar az 6vodaban, akdr a gimnaziumban, akar a katonasdgban ismerkedtek meg. Az oldal

azOta folyamatosan mikodik, jelenleg a harmadik leglatogatottabb ko6zosségi halozat az

6 Danah M. Boyd és Nicole B. Ellison: Network Sites: Definition, History, and Scholarship, Journaol of Computer-
Mediated Communication. 2007/11. 20-22. A szerz6k harom szempontban hatdroztdik meg a kdzdsségi
haldzatokat: 1. Lehet6vé teszi az egyéneknek hogy nyilvanos, vagy félig nyilvanos szakositott oldalt hozzanak
létre egy behatérolt rendszerben. 2. Osszekdsse azokkal a felhasznalékkal, akikkel kapcsolatban vannak. 3.
Megnézhessék és attekinthessék kapcsolataikat és masok kapcsolatait az adott rendszerben.
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Egyesiilt Allamokban.” Ezen az oldalon azonban tényleges profiloldalt még nem lehetett
létrehozni és ismerdseink ismerdsei kozott sem tudtunk bongészni. A mar teljes értelemben
vett kozosségi oldal, ami mar majdnem minden kritériumnak megfelelt, az 1997-ben 1étrejott
SixDegrees volt. A sixdegrees a hat 1épés tavolsagra utal. Ennek az elméletnek az a Iényege,
hogy a Fold minden lakéja ismeri egymast, méghozza a sajat személyes ismerdsein keresztiil.
Az ismerds és az ismeretlennek gondolt személy kozott pedig 5 elem van.® Ekkoriban az
internetes kozosségi oldalak funkcidja csak az volt, hogy tarolta az ismerdsoket, egy helyre
gyljtotte az adott felhasznalo barati korét.

Radikalis valtozés csak a 21. szdzadba Iépve kovetkezett be, amikor megjelent a
virtualis kozosség fogalma. A fogalom értelmében a virtualis kozosségek olyan tarsadalmi
gylilekezetek, amelyek az Interneten tlinnek fel, ha ehhez elég ember a megfeleld emberi
érzésekkel nyilt megbeszéléseket folytat, és személyes kapcsolatok halojat alkotja a
kibertérben. (Tapscott, 2001.) Ebben mar a felhasznalok kozotti forumozas, lizenetkiildés,
blogolas és képmegosztas valt a kozdsségek alkotojava. Az interaktivitas lehetdsége rengeteg
embert vonzott, a kdzosségi haldzatok egyre népszeribbek lettek a felhasznalok korében.
2005-ben mar 200 ilyen portal koziil valogathattak az internetezdk, akkoriban ezek beliil is a
MySpace volt a leglatogatottabb. A kozdsségi oldalak megjelenése az online kapcsolatépités
ujfajta eszkoze lett, ez pedig egy Ujfajta piac kialakulasat hozta magaval. Nem meglep6 tehat,
hogy a vilag legnagyobb internetes cégei, mint a Google, vagy a Yahoo is elinditottdk sajat
halézatukat. A kovetkezd években egyre tobb kisebb és nagyobb kozdsségi oldal jott 1étre.

Az online kozdsségeknek még nincs egy elfogadott definicioja, de Preece nyoman
elmondhat6, hogy egy online k6zosség tobb sszetevobdl all:

- Emberek, akik azért érintkeznek masokkal, hogy sajat igényeiket kielégitsék, vagy

valamilyen k6zosségi szerepet vallaljanak: vezetést, illetve moderalast

- Kozos szandék/cél, mint példaul az azonos érdeklddés, informaciocsere igénye, vagy

olyan szolgaltatas, mely a kozosség 1étrejottéhez nyujt alapot

- Alapelvek hallgatolagos feltevések, ritualék, szabalyok és torvények formajaban, amelyek

az emberek interakcidit iranyitjak

A kozdsségi haldzatok térténete. http://szocial.blogspot.hu/2008/05/kzssgi-hlzatok-trtnete.html, (letéltés ideje:
2016.10.03.)

8A kozosségi oldalak: A kozosségi oldalak torténete. http://felsofokon.hu/bolcseszettudomany/a-kozossegi-
oldalalak-a-kozossegi-oldalak-tortenete/ (letéltés ideje: 2016.10.03.)
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- Szamitogépes rendszerek, melyek lehetdvé teszik és kozvetitik a szocialis interakciokat és

elosegitik az Gsszetartozas érzését (Preece, 2000).

Tovabbiakban a legnépszeriibb kozosségi oldalak rovid atfogd torténetének a

bemutatasara keriil sor.

I.1. A Facebook

Az egyik legnagyobb ismeretségi haldzat és egyben legnépszertibb vilagszerte. 2004.
februar 4-én kezdte meg a miikodését Mark Zuckerberg révén, aki legjobb kozépiskolai
baratjaval 1étrehozott egy kezdetleges tarsasagi oldalt az egyetemistak szamara.® A Facemash
nevll alkalmazds 2003-ban kezdte meg miikodését, amely nagyon hamar sikeres lett.
Rengetegen kezdték el hasznalni, hasznaldinak a szama hamar elérte a szazezret. Ennek
hatasara Mark Zuckerberg egy 0j programot kezdett el irni, a CourseMatch programot. A
késobbiekben Mark néhany egyetemi tarsaval egy uj fejlesztésbe kezdett, melynek
eredményeként megalapitottak a Facebookot. A munkajat segitette: Eduardo Saverin, Dustin
Moskovitz és Chris Hughes. Az oldal kezdetleges szakaszaban csak a Harvard egyetem
hallgatoi szamara volt elérhetd, csak késobb terjesztették ki az Ivy League-re és a Stanford
Universityre. Ezutan sorra kovették egymast a fejlesztések mindaddig, mig minden 13 évesnél
idésebb személy regisztralhatott a Facebookra. Rengeteg munkaval és tdmogatdssal elérték
azt, hogy 2009-ben mar a vilag leggyakrabban hasznalt szocialis halozatava valt, majd 2011
februarjara mar tobb mint 637 millié regisztralt felhasznaloja volt. A kovetkezé mérfoldkd
2012. oktober 4-¢ ugyanis ezen a napon elérte az 1 millidrd regisztralt felhasznalot.

A Facebook egy olyan kozdsségi oldal, ahol a felhasznalok egy sajat profiloldalt
tudnak létrehozni maguknak, irhatnak ilizendfalukra, képeket tolthetnek fel és lizeneteket
kiildhetnek egymasnak. Az oldal jelenleg 207 orszagban és 37 kiilonbdzd nyelven érhetd el.!!

Azonban, mint minden szamitdégépes rendszer, a Facebook is tartalmaz olyan
elemeket, amelyek veszélyt jelentenek a felhasznalora. A biztonsagi szoftverek megprobaljak
kisziirni ezeket, de valgjaban a felhasznal6 tudja a legjobban megvédeni magat, ha odafigyel

ezekre az elemekre. Egy kimutatas szerint négy éven keresztiil nem voltak védve adataink. A

9 Carlson, Nicholas: At Last — The Full Story Of How Facebook Was Founded. Business Insider (online, 2010.
marcius 5.)

10 schwartz, Bari: Hot or Not? Website Briefly Judges Looks. Harvard Crimson. (2009.)

1Facebook history. https://hu.wikipedia.org/wiki/Facebook. (letdltés ideje: 2016.10.04.)
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Symantec 2011 majuséban jelentette be, hogy egy olyan rés volt a Facebook rendszerében,
ami 2007-t61 éveken at lehet6vé tette, hogy a kozosségi oldalakon jelen 1évé harmadik felek
(hirdetdk, szolgaltatast kinalok stb.) hozzaférhessenek az 6sszes felhasznalo adataihoz (profil,
képek, chatiizenetek stb.), akkor is, ha a fidoktulajdonos ezt nem engedélyezte. A Symantec
mar korabban, aprilis masodik hetében értesitette errdl a Facebookot, akik megtették az elso
lIépéseket a hiba kijavitdsara, és a koszonetnyilvanitds mellett hivatalosan is kozolték, hogy
vizsgalatuk semmiféle bizonyitékot nem talalt arra, hogy barki is kihaszndlta volna a
lehetdséget adatgytiijtés céljabol. A médiaban ez utan indult hatalmas hirverést kdovetden a
Facebook fejlesztdi blogjaban bejelentette, hogy a gondokat okozo régebbi autentikacios
rendszeriiket frissitik az OAuth 2.0 és a HTTPS bevezetésével.'? Természetesen, ez nem azt

jelenti, hogy innentdl kezdve nincsenek veszélyek szamunkra az oldalon.

1.2. A Twitter

A Facebook utdin a masodik legismertebb kozosségi oldal. A Twitter 2006
marciusaban jelent meg egy kutatasi €s fejlesztési projektként, amelyet az Odeonadl Noah
Glass és Jack Dorsay alapitott. Oktoberben mar létre is jott a Twitter rendszere a San
Francisco-i Obvious Corp. altal. 2007-ben elérte, hogy elnyerte a South by Southwest
(SXSW) Web dijat, blog kategoéridban. Ez egy olyan ismeretségi halézat és mikroblog
szolgaltatds, ahol egy azonnali iizenetkiildd alkalmazason, vagy webes szolgdltatdson
keresztiil, rovid bejegyzéseket vagy lizeneteket kiildhetnek egymasnak a felhasznalok rovid
szoveges iizenet formajaban.’® A friss bejegyzések a felhasznalé profiljan jelennek meg, de
azonnal lathatok az olyan felhasznalok 4altal is, akik feliratkoztak az adott felhasznalo
frissitéseire. Az lizenet kiildéje meghatarozhatja, beallithatja, hogy bejegyzéseit kik lathatjak.
Alapbeallitasként mindenki lathatja, de ez sziikithet6 sajat barati korre is. A Twitter ingyenes,
de ha valakirovid szoveges lizeneten keresztiill kommunikdl a rendszerrel, akkor a
mobilszolgaltatonak az SMS-kiildés dijat meg kell fizetnie. Természetesen, mint a Facebook
esetében, itt is volt biztonsagi rés, mely problémat hamar sikeriilt orvosolni. A biztonsagi rést
2007. aprilis 7-én jelentette be Nitesg Dhanjani. A probléma oka az volt, hogy a Twitter az
SMS-t kiild6 telefonszam altal azonositotta a felhasznalot. Ez a rés csak akkor hasznalhato,

ha a felhasznal6 telefonszama ismert volt. Par héten beliil a Twitter bevezetett egy opcionalis

12A Facebook 4 évig nem védte adatainkat. http://www.nyest.hu/hirek/a-facebook-4-evig-nem-vedte-adatainkat
(letoltés ideje: 2016.10.04.)

13 Levy, Steven: Twitter: Is Brevity The Next Big Thing? Newsweek. 2011.02.11. 15-16.
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PIN kodot, amit a felhasznalé hatdrozhat meg, hogy biztosan azonosithassak az SMS-

tizenetek eredetét.!*

1.3. Az Instagram

Nemrégiben Iépett be a koztudatba egy kicsit masfajta kozosségi oldal, amely
fényképek és rovid videok megosztasan alapul. Csak okostelefonon érhetd el, amelyen a
felhaszndlok fényképeket, videokat készithetnek, kiilonb6zé miivészi hatast effektekkel
lathatjak el, feliratozhatjak, végiil pedig megoszthatjak ezt masokkal. A fényképen, videon
megjelolheti a fénykép, vided készitésének helyét €s megoszthatja név szerint azt az embert,
akivel ezeken szerepel. A megosztds mehet az Instagramon belil és azon kiviil tobb
kiilonbdz6 kozosségi haldzatban (Facebook, Twitter) és e-mailben is.’® Ezeket a képeket a
felhasznalok kommentélhatjdk és kinyilvanithatjak tetszésiiket rola. 2010 oktoberében kezdte
meg mitkodését az Apple Inc. késziilékein. Rohamos ndvekedés volt jellemzé ra. Nagyon
sokan megkedvelték az alkalmazast az egyszeriisége €s a krealt fotok egyedisége miatt. 2010
decemberében mar 1 millio felhaszndld hasznalta vilagszerte az alkalmazast, amely 2011
juniuséara 5 millié felhasznéalora boviilt. Ekkor mar kozel 100 millié fotd volt elérhetd benne.
2012 januarjaban mar 15 milli6 felhaszndlo hasznélta az alkalmazast és ekkor mar kozel 400
millio fotot osztottak meg Instagramon. 2013-ban mar 100 milli6 felhasznalot tudhat maganak
az alkalmazds. 2012. aprilis 12-én a Facebook megvasdrolta az alkalmazast 1 milliard
dollarért, melyet készpénzben és részvényekben fizetett ki. Az eseményt Mark Zuckerberg, a

Facebook alapitoja egy Facebook bejegyzésben jelentette be.®

I.4. Magyarorszagi helyzet bemutatasa

Ebben a fejezetben részletesebben keriil kifejtésre a kozosségi oldalak Magyarorszagi
helyzete és szerepe. Magyarorszdgon elsdként 2002-ben taldlkozhattunk ilyen tipust
halozattal, ez nem mas volt, mint a jelenlegi IWIW elddje, a WIW. A rovidités a who-is-who
kifejezésbdl ered, és egy barati tarsasag oOtlete alapjan jott 1étre. Akkoriban azonban még csak

szarnyprobalgatasnak indult, az igazi attorést az jelentette, amikor 2005-ben a Telecom

4 A Twitter. https://hu.wikipedia.org/wiki/Twitter (letltés ideje:2016.10.04.)

5Tsukayama, Hayley: Instagram adding ads boosts Facebook's outlook, analysts say. The Washington Post.
2014.01.24. 25-26.

16 Instagram. https://hu.wikipedia.org/wiki/Instagram. (letéltés ideje: 2016.10.05.)
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csoport tulajdonaba keriilt az oldal. Ha mar magyar kozosségi portalokrdl beszéliink, akkor
meg kell megemliteni a MyVip, a BaratiKor.hu, és a MyBarat.hu elnevezésii oldalakat is.
Mindegyik mas felépitésli, 1ényegiikk mégis ugyan az: kozdsséget kiépiteni. ElsO 1épés az
oldalra torténd regisztracid, amely megvaldsulhat szabadon vagy meghivas atjan. Minden
felhasznal6d sajat profillal rendelkezik, ahol személyes informacidkat oszthat meg magarol,
képi és hanganyagot egyarant feltdlthet, csatlakozhat klubokhoz, csoportokhoz, internetes
naplot vezethet, aprohirdetéseket adhat fel és élvezheti a kiilonboz6 alkalmazasok nyujtotta
szorakozasi lehetdségeket. Az egyéni kapcsolatok apoldsan tul alkalmasak iizleti, marketing
célokra is, példaul a kiilonb6zo cégek személyre szabott ajanlatokkal bombdazhatjdk a
felhasznalokat. Ezek csak kisebb probalkozasok voltak, ugyanis a vilag legnépszertibb oldalai
kozott ezek nem szerepelnek. Egy kimutatas alapjan az els6 harom legnépszeriibb kdzosségi

oldal a Facebook, a Youtube és a Twitter.’

L.5. A kozosségi oldalak szerepe a mai generacié szemével

A mai generaciondl jol észrevehetd az internet térhoditasa. Ez alatt olyan dolgokat
értek, mint példaul, hogy mar egész fiatal korban ugy kezelik az okostelefonokat, laptopokat,
tabletokat, mintha az mindig is életiik része lett volna. Nagyon ritka az olyan fiatal, aki nincs
regisztralva valamilyen kozosségi oldalon, vagy ne olvasna nap, mint nap hireket, vagy éppen
ne irna blogokat. Az Internetnek a média vilagara gyakorolt hatasait tekintve harom fontos
tényezOt kiilonboztethetiink meg: Az egyik az, hogy az Internetnek hala az emberek rengeteg
informécidhoz férhetnek hozza. A masik, hogy altala hétkdznapi emberek kapnak lehetdséget
arra, hogy véleményiiket nyiltan kinyilvanitsak. A harmadik tényezd, hogy segitségével
csoportok szervezhetik meg tevékenyseégiiket.

Azt mar az elején érdemes leszdgezni, hogy a mai generacido masként fogja fel a
kozosségi oldalak szerepét, mint az idésebb generacio. Mig a 18 éven aluliaknak, vagyis a Z-
generaci6 tagjainak az a fontos, hogy minél tobb emberrel legyenek kapcsolatban, addig az Y
(19-32 év) generaciosok korében ez nem fontos.

Egy kétfazisos kutatas azt vizsgalta, hogy milyen hatast gyakorol a kozosségi média az
Uj generacidkra és a fogyasztasi szokdsaikra. A kutatds megvizsgalta mindkét generacional,
hogy milyen szinten fontos szdmukra az Ggynevezett /gjk. A vélemények Osszegségébdl az

deriilt ki, hogy a 18 éven aluli fiatalokndl az szadmit a legnépszeribbnek, aki a legtobb

Top 15 Most Popular Social Networking Sites.http://www.ebizmba.com/articles/social-networking-websites.
(letdltés ideje: 2016.10. 08.)
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kedveléssel, ismerdssel rendelkezik. Ugyanez az idéseknél szinte egyaltalan nem volt fontos.
Egy masik szempont szerint arra az eredményre jutott a kutatas, hogy a 18 éven aluli fiatalok
szoktéak retusélni és effektekkel ellatni képeiket mieldtt feltoltik azt, annak érdekében, hogy a
kozosségi oldalakon magukat minél jobb szinben tiintessék fel. Ez az Y generacional nem
mondhat6 el. A kutatds alapjan beigazolodott az is, hogy a Z generacionak relative fontosabb
a pozitiv visszacsatolas a kozosségi oldalakon, mint az Y generacionak, és hogy a kozosségi
média felerdsiti a megfelelési kényszert az Y- és Z generacié tagjainal. Bebizonyosodott az is,
hogy mindkét generacid tagjai pozitiv énkép megjelenitésére torekednek a kozosségi
oldalakon.!® A fiatal generaciordl elmondhato, hogy sokkal tobb hajlandésagot mutatnak arra
vonatkozoan, hogy megosszanak valamilyen internetes tartalmat - példaul képet, tartozkodasi
helyet, aktualis allapot, életérzést - annak ellenére, hogy mind a Z, mind pedig az Y generacio
tagjai egyarant napi rendszerességgel latogatjak ezeket az oldalakat, altalaban kapcsolattartas
céljabol. Végil még egy meglepd eredmény, miszerint mindkét genericid egyarant
elégedetlen magaval valamilyen téren, és masok véleményeire hagyatkozva itélik meg
magukat.

A vizsgélat masodik felében sziikségszer(i kitérni arra, hogy egyre tobb az a fiatal,
akik mar nem 0gy latjak ezeket az oldalakat, mint a fent emlitett id0sebb generaciok tagjai.
Szamtalan kutatds, felmérés jelent mar meg arra vonatkozodan, hogy az egyes kozdsségi
csatorndkat milyen ardnyban hasznaljak a tizenévesek, de a korosztily tagjaitél szarmazo
vélemények, meglatasok alapjan alkothatunk igazan atfogd képet arrdl, mi all ezeknek az
adatsoroknak a hatterében, és mi hatdrozza meg az O esetilkben a kiilonbozé feliletekkel
kapcsolatos preferencidkat. Egy tizenkilenc éves texasi fiatal vette sorra napjaink
legnépszeriibb kozosseégi oldalait €s mindegyiket a tizenévesek szemszogébdl értékelte. Az
tény, hogy elismeri benne, a vélemények még nem reprezentativak, de a kdrnyezet
véleményét hordozzak, amellyel érdemes foglalkozni.

Vizsgaljuk meg, minként vélekednek a legnépszeriibb kozdsségi oldalrol, a
Facebookrol.

Szamunkra a Facebook halott. A Facebook valami olyasmi, amit mindenki hasznalt

korabban, mert mend volt, de most mar olyan, mint egy kinos csaladi vacsora, ahonnan nem

18Az ma a mend fiatal, akinek sok a lajkja a kdzdsségi médidban. http://24.hu/media/2016/08/03/az-ma-a-meno-

fiatal-akinek-sok-a-lajkja-a-kozossegi-mediaban/ (letdltés ideje:2016.10.10)
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lehet lelépni.*®- mondja a kutatasban résztvevd egyik személy. Gondol itt arra, hogy
akdrmennyire is nem szeretne fenntartani profiloldalt, mégis az ismer6sok, baratok altali nagy
nyomas kovetkeztében nem tud kilépni ebbdl a vilagbol. Az internetezd fiatalok tovabba
elmondtak, hogy manapsag csak annyira 1épnek fel az oldalra, hogy megnézz¢k a friss hireket
¢s informalodjanak. Negativ kritikat kapott az lizen6falak mindsége és a reklamok sokasaga.
A messenger részét viszont eldszeretettel hasznaljak naponta tobbszor is és elégedettek vele.

Kovetkeztetésként levonhatjuk, hogy bar a fiatalok nem szivesen hasznaljak a mar
elavultnak mindsiilé facebookot, az internet word stats®® adatai szerint egyre tobb felhasznalot
szamlal, a 3.6 milliard internetezébol 1.1 milliard rendelkezik facebook profillal. Ezt koveti a
masodik legnépszeriibb képmegoszto, a Twitter, mely 310 millio felhasznaloval rendelkezik.
A facebookkal ellentétben a kép- és videdbmegosztd programok, mint példaul a Twitter vagy
az Instagram, sokkal kozkedveltebbek. Egyszeriibbek, kezelhet6bbek, nincsenek zavard
reklamok. A Z generacional mar megemlitett képretusalasra sokkal jobb lehetdségeket
nyujtanak, a kép, vided €s hanganyagok konnyebben megoszthatok, valamint ezen programok
f6 funkcidja a lajkok gytijtése, a képek kommentelése (értékelése, azokhoz megjegyzés
flizése), masodlagos funkcioként azonban jelen van az €16 idds chat. Ezeken a megosztokon
konnyedén taldlhatjuk meg ismerdseinket és vehetjiik fel velilk a kapcsolatot, ugyanakkor
esélyt teremtenek olyan emberek megismerésére, akikkel addig nem még nem talalkoztunk. A
Twitter és Istangram programok nem igényelnek meghivot egy mar aktiv tagtol, a
bejelentkezés teljesen szabad, igy barki szdmara elérhetd. Folyamatosan frissiilé tartalmuk
egyre tobb és tobb filtert és képszerkesztd opcidt tartalmaz, amely szintigy csabitdé a Z
generacio szdmara.

Osszességben kijelenthetd, hogy mind az Y, mind a Z generacié szdméra
elengedhetetlen a mindennapi kapcsolattartds szempontjabol a kozosségi média, életiik
szerves részét képezi. Kapcsolatépitd és -fenntartd szerepliik nem elhanyagolhato,
mindazonaltal rengeteg veszélyforrast hordoznak magukban a ko6zosségi oldalak. Olyan
blincselekményi formak alakultak ki az id6k folyamén a kozdsségi oldalakon, mint a
személyes adatok megszerzése, ragalmazés, becsiiletsértés, zaklatas, pedofilia, amely
bilincselekmények elkovetdi az esetek tobbségében rejtve tudnak tevékenykedni. A rendészeti

szervek — kiemelten a rendérség — szerepe elengedhetetleniil fontos, hogy kiemelt figyelmet

1BEzért halott a Facebook a fiatalok szdmara. http://bitport.hu/ezert-halott-a-facebook-a-fiatalok-szamara
(letoltés ideje: 2016.10.11)

20Social Media Website Stats. http://www.internetworldstats.com/social.htm#world (Letdltés ideje: 2016.10.12)
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forditson a kozdsségi oldalakon zajlo eseményekre, mivel a valds ¢letben elkdvetett
blincselekmények a virtudlis térben is szedik aldozataikat. A virtualis térben ¢l6 személyek is
igénylik a hatosagok védelmét és jelenlétét. A kozosségi oldalak megkonnyitik a mindennapi
kapcsolattartast és informacidcserét egymas kozott, azonban megannyi veszélyt is rejtenek
magukban. A kiberbiztonsag erdsitése minden allam elsédleges feladata kell, hogy legyen,
hiszen nem csak az allampolgarok szubjektiv biztonsagérzetét rontja, ha a kozOsségi
oldalakon tdmadas éri Oket, hanem a kritikus infrastruktirdk biztonsdgos miikddését is

veszélyezteti a kiberblindzok illegalis tevékenysége.

Il. A kozosségi média szerepe a valsaghelyzetekben

II.1. Franciaorszagi terrorcselekmények, rendoérgyilkossagok és terrorcselekmények az
USA-ban

A briisszeli terrorfenyegetettség erdsodésének hatdsara a belga renddrség szamos
kiilonleges intézkedést vezetett be, amelyek kozott szerepelt az is, hogy megkértek a
lakossagot, hogy a kozosségi oldalakon keresztiil ne tudositsanak a rendérok mozgasarol. A
briisszeli renddérség okkal feltételezhette, hogy a lakossadg altal a kozosségi oldalakon
megosztott posztok a renddri intézkedésekrdl, a renddri jelenlétekrdl komoly kockazatot jelent
az elkovetd terrorista személyek felkutatasa soran. A lakossag altal szolgéltatott -
gyakorlatilag percre pontos - frissitésekbdl konnyen kikovetkeztethetévé valt a nyomozas
aktualis statusza, a tervezett hazkutatasok, atvizsgalasok.

Ennek elkertilése érdekében Steven Vandeput, a belga védelmi miniszter sajat twitter
oldalan felhivast tett kozz¢, melyben arra kérte a lakossagot, hogy segitsék a renddrség
munkdjat azzal, hogy nem tesznek kozzé renddri akciokkal kapcsolatos allapotfrissitéseket.?
A megszolitottak azonnal reagaltak a felhivasra, és macskas képeket kezdtek posztolni olyan
leirasokkal, melyeknek a szovegei renddrségi akciokrol szolo jelentéseket utanoztak. A belga
internetezok bar megtalaltak a tragikus esemény humoros oldalat, azonban az eset nagyon jol
jelképezi, mekkora hatalomra tett szert a kozosségi média a kiilonbozé krizishelyzetekben és a

renddrségi akciok kezelésében.

A kdzosségi média szerepe valsdghelyzetekben.
http://mtmi.hu/cikk/823/A kozossegi media szerepe valsaghelyzetekben. (let6ltés ideje: 2016.10.02.)
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A koOzosségi média a renddérség szempontjabol nézve kétéla fegyver. A
hazkutatasokrol, lezarasokrol, helyszinbiztositasokrol és kiillonbozd akciokrol torténd valos
idejii kozvetitések, tuddsitasok, posztok konnyen a biinelkovetok eszkozévé valhatnak az
igazsagszolgaltatas eldl vald menekiilés soran, azonban a renddrség is konnyedén a sajat
oldalara allithatja ezt a hatalmas informacioaradatot kezelé halozatot. Manapsag nagyon sok
informaciot osztunk meg onszantunkbol ezeken az oldalakon, igy a renddérség is konnyebben
felfedezheti és megfigyelheti az esetlegesen gyanuba keveredett személyeket.

Az ilyen kozosségi médiakon torténd informaciogyijtést nevezziik OSINT-nak (open
source intelligence). Ez az informacidszerzési lehetdség barki szamara elérhetd, legalis €s
gyakorlatilag napra kész adathalmaz. Ugyanakkor nem szabad megfeledkezni arrdl az
oldalarol sem, hogy ezek az informéciok ellendrizetlen, kétes forrdsok, melyek kdnnyedén
félrevezethetnek akar nagy tomegeket is. Erre tokéletes példa a parizsi merényletet koveto,
kezdetben viccnek indulo fotd, melynek elbiralasa hamar éles fordulatot vett. VVeerender
Jubbal kanadai videojaték-blogger sajat maga altal kozzétett képét valaki tobb helyen is
modositotta, melynek kovetkeztében a szikh vallast férfi artatlan fiirdészobai szelfije rogton
terroristaképpé alakult at, és a k6zosségi oldalakon villamgyorsan elterjedt, mint a timadasok
egyik elkovetdjének akcio elétti fotdja.?? A kép hihetetlen gyorsasaggal ismertté valt az
interneten, és hamar bekeriilt az Gjsagokba is. Barmiféle ellenérzés nélkiil atvette Eurdpa
legnagyobb bulvarlapja, a német Bild, kdzzétette a Twitteren az olasz Sky TG24 tévéado, a
spanyol La Razén cimil 0jsdg még a cimoldalara is kitette, egy az ISIS-hez kozelalld
Facebook-oldal pedig azzal az alairassal kozolte, hogy a tudodsitasok szerint 6 az egyik
testveériink, aki végrehajtotta a dicsdséges, Parizs elleni timadast.

Hasonlo téves informaciok tucatjai kezdtek terjedni a kozosségi oldalakon a lekapcsolt
Eiffel-toronnyal, tiires parizsi utcakkal, terrorista bevandorlokkal és mas részletekkel
kapcsolatban, melyekrdl azonban késébb mind kideriilt, hogy csusztatasok vagy hamisitasok.
A kozosségi oldalak egyik ujitasa a stream, vagyis az €16 kozvetités. Ez az opcid okolhat6 az
Amerikai Egyesiilt Allamokban tortént sorozatos rendérgyilkossagokért.® Ugyanis é16

kozvetitésben keriilt ki egy eset a vildghalora, amit napokon beliil 4 millidan tekintettek meg

22 Ashitha Nagesh: Nice attack: Man wrongly identified as being behind Bastille Dayterror. Metro UK.
2015.07.15.

3 Fecebook live streaming of wus police shooting of a black man leads.
http://www.telegraph.co.uk/technoloqy/2016/07/07/facebook-live-streaming-of-us-police-shooting-of-black-
man-leads/ (letoltés ideje: 2016.10.12)
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facebookon. Ezt kovetéen a rendért megvadoltak, hogy faji elditéletek miatt 16tt rd a
gépkocsiban iil6 férfira. Ez azonban nem deriil ki a kdzétett videdbdl. Az esetet kovetden tobb
renddrre is raldttek az utcan, melyeknek haldlos kimenetele is volt. A kozosségi médidk
ellendrizetleniil kozzétett hirei befolyasoljak a tomegeket és stlyos bilincselekmények
kimenetelére adhatnak okot.

Mindazonaltal megallapithatd, hogy pozitiv hozadéka is van a kozdsségi médianak.

Tobb internetes portdl beszamolt arr6l, hogy a parizsi terrortimaddsok soran a
kozosségi média milyen jelentOs segitséget nyujtott a parizsi lakosok szamara. Kezdve onnan,
hogy a facebook tjonnan bevezetett funkciojanak hala a felhasznalok egyszeriien tudathattak
ismerdseikkel, hogy biztonsdgban vannak, azon keresztiil, hogy pdrizsi lakosok szazai
jelentkeztek twitteren, hogy befogadnak barkit, aki nem tudott éppen biztonsagban hazajutni
aznap este egészen oddig, hogy az Airbnb is arra kérte a lakdsokat kiaddkat, hogy nyissak
meg otthonaikat azok el6tt, akiknek nem volt hova menniiik. A bemutatott példak mind a
pozitiv mind a negativ oldalt jol bemutatjdk a kozosségi média vilaganak. A kozOsségi
médidk krizishelyzetben valo segitsége nem elhanyagolhato tényezd, beszéljiink akar arrdl,
hogy az informdacidaramlas egyik leggyorsabb moddjat képezik, beszéljiink akar az eldre
megirt programok (google person finder)?*, alkalmazasok sokasagarol, amik ilyen helyzetben
a bajbajutottak segitségére lehetnek, illetve a legkézenfekvobb opcidjukrol, hogy a segitségre
szorulok és a segiteni vagyok egy feliileten tudnak kapcsolatba 1épni egymassal. Ugyanakkor
azt is jol szemlélteti, hogy a médidk nem megfelelden ellendrzik forrasaikat, és hogy ezek a
kozosségi médidk egész szervezeteket képesek pillanatok alatt a tomeg ellen forditani. Ennek
oka nem feltétleniil a szdndékossag. Ezek a hirportalok probalnak 1épést tartani a kdzdsségi
oldalakon terjedd hatalmas informacidaradattal €s minél nagyobb
nézettséget/olvasokozosséget igyekeznek kiépiteni. Ennek okan mulasztjak el a kozzétett
hirek forrasainak ellendrzését.

Megallapithatjuk tehat, hogy bar a kozdsségi média sokszor neheziti a XXI. szazadi
emberek ¢letét, €s olyan problémakat okoz, amelyek a régi korokban fel sem mertiltek,
ugyanakkor katasztrofdk, krizishelyzetek idején megfeleléen hasznalva, mar-mar

kozszolgalati segitség lehetdsége rejlik benne, amely a korabbi idékben elképzelhetetlen lett

24 Google person finder. https://google.org/personfinder/global/home.html (let61tés ideje: 2016.10.11)

Google person finder history. https://en.wikipedia.org/wiki/Google_Person_Finder (let6ltés ideje: 2016.10.11)
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volna.?® Megfeleld célra hasznalva, arnyoldalait is ismerve és azok ellen védekezve a
kozosségi médiak a XXI. szazad szerves részét képezve a krizishelyzetek megoldasanak
kulcsat képezhetik a jogkovetd magatartast tantsité lakossag aktiv bevondséval az egész

vilagon.

II.2. A magyar rendorség szerepvallalasanak Kkiszélesitése a kozosségi oldalak
vonatkozasaban

Az internet szamos lehetOséget nyljt az oktatas és a tarsadalom kozosségi €letének
minden terliletén. Azonban nem hagyhaté figyelmen kiviil, hogy a gyerekek ki vannak téve
olyan veszélyeknek is, amelyek kortdl és foldrajzi helyzettdl fiiggetleniil jelen vannak az
egész vilagon. A gyermekek jogait sértd képek, felndtt tartalmak keriilnek fel az internetre;
felndtt internetes tdmadok szexudlis iranyultsdgli beszélgetésekbe vonjak be a gyanutlan

fiatalokat és internetes zaklatas teszi tonkre sok fiatal életét.?®

A regisztracié soran gyakran
nem veszik figyelembe a felhasznaloi licencszerzodéseket, amelyekben le van irva mind a
szerzOi jogra vonatkozo6 tartalom, mind az adatvédelem modja. Az adatvédelmi beallitasokkal
konnytiszerrel kivédhetd az adathaldszati tevékenység egy jelentds része, azonban ezen
beallitdsokkal rengeteg felhasznald nincs tisztdban, a veszélyt nem érzékelik redlisnak. Ennek
a valos veszélynek a megelézéseként a magyar rendérség mar régebb oOta tdjékoztatd
eléadasokat tart a fiataloknak és az idésebb korosztaly szdmara, az internet és a kdzosségi
oldalak veszélyeirdl. A kozosségi oldalakat hasznalé fiatalok konnyen valhatnak
bilincselekmények aldozatava, vagy akar elkovetdjévé ugy, hogy kozben nem is érzékelik a
valds problémat.

A prevencid érdekében a rend6rok a biztonsagra neveld iskolai programjaik
végrehajtasa soran (D.A.D.A., Ellen-szer), az osztalyfonoki orak keretében, sziil6i és
tantestiileti értekezleteken tartott eldadasaik mellett fontosnak tartjdk, hogy a gyerekek

nevelésében kozremiik6dd mas munkatarsak is kapjanak t4jékoztatast a munkdjukat segitd

BK 5zosségi média, mint remény katasztrofa idején.

http://mtmi.hu/cikk/740/Kozossegi_media_mint_remeny_katasztrofa idejen (letoltés ideje: 2016.10.12)

% A gyerekek online biztonsaga.http://unicef.hu/a-gyerekek-online-biztonsaga/ (letéltés ideje:

2016.10.12)
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informaciokrol.?” Kézenfekvé megoldas lenne, ha a renddrség kozvetlenebb médon lenne
jelen a facebookon, valamint egyéb kozdsségi oldalakon, hogy a fiatalokat sajat kozegiikben
szolitsak meg. Elsodleges szempontként kijelenthetjilk, hogy a té4jékoztatds, a
figyelemfelkeltés elengedhetetlen a mar kordbban megfogalmazott kézosségi oldalakhoz
kapcsolddo biincselekmények elkeriilése érdekében. Sziikséges lenne egy olyan rendszer
kiépitése, ahol a fiatal internetezOk kozvetlen mddon tehetnék fel kérdéseiket a kdzosségi
médidk haszndlatdval kapcsolatban a rendészeti szervek szamara, és ezekre szakszeri, jol
érthetd, biztos forrasbol szarmazd valaszokat kapnanak. Ez a megoldas kdlcsondsen elényods
lenne, hiszen a kozosségi renddérség a public relation?® (kozonség kapcsolat) lényege a
bizalom felkeltése, kialakitasa, fenntartdsa, ez a kommunikacio tudatos kiépitése, melynek
segitségével fokozhatd a szervezet ismertsége, elismertsége, elfogadottsaga és

megbecsiiltsége.

I1.3. A kozosségi tartalmak rendvédelmi vonatkozasai: Biinfelderités

A koz0sségi oldalak kétéli fegyverek. Az igazsagszolgaltatas elél menekiilok hasznara
lehet a renddrség elkeriilése céljabol, ugyanakkor a renddrség szdmara is konnyen
nyomravezetd lehet egy-egy poszt, chat, vagy allapotfrissités. Ennek kiakndzdsa hazankban
nem bizonyitott, az Orszagos Rendor-fokapitanysag nem tdmasztja ald, hogy nyomozasai
soran haszndlna barmilyen kozosségi oldalt az elkdvetdk felkutatasara. Ellentétben az
Amerikai Egyesiilt Allamokkal, ahol mar megfigyelheté ez a tevékenység, olykor nem
feltétleniil legalis médon. Egy nemrég kozzétett anyagbol kideriil, hogy az FBI eldszeretettel
hasznalja a kozosségi oldalakat a nyomozéashoz, alibik igazolasdhoz vagy cafolatahoz ¢és a
blincselekmények felderitéséhez. A dokumentumhoz az EFF szabadsagjogi szervezet jutott
hozza, miutdn az informdacidszabadsagrol szolo torvény nevében kikérte az adatokat az
amerikai Igazsagiigyi Minisztériumtol.?® Nemcsak az Amerikai Egyesiilt Allamokban
figyelheté meg a kozosségi médidk biinfelderitésre torténd felhasznalas. Az Open Source

Intelligence (OSINT), vagyis a nyilt forrast informacioszerzés egy olyan, eddig alig

2’Kozosségi  oldalak  veszélyeirdl.http://www.police.hu/hirek-es-informaciok/bunmegelozes/internet-

biztonsag/kozossegi-oldalak-veszelyeirol (let6ltés ideje: 2016.10.12)
28 A kozbsségi haldzatok és a kdzosségi rendBrség kapcesolata. (Mi keresni valdja van a renddrségnek a
Facebookon?)

http://epa.oszk.hu/02500/02538/00008/pdf/EPA02538 nemzetbiztonsagi szemle 2015 01 026-051.pdf

29Mit miivelnek a rend6érok a facebookon.
http://index.hu/tech/2010/03/30/mit_muvelnek a rendorok_a_facebookon/ (let6ltés ideje: 2016.10.12)
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kiaknéazott lehetdséget nyult az igazsagszolgaltatas szdmara, ami az online k6zosségi médidk
elétt nem &llt rendelkezésiikre. Ez a nyilt forrdsu informécioszerzés lehet a kulcsa a
hatékonyabb biinfelderitésnek, biinmegelézésnek. A kozdsségi média tovabbi elonye a
rendOrség szempontjabol, hogy a lakossag érdekében elért eredményeket a lakossag szamara
is ismertté teheti. Ennek célja, hogy tudatositsa a lakossagban: a rendérség munkaja értiik van.
Ez az Ggynevezett bizalomépité rendérség (reassurance policing). A kozosségi oldalak és
egyeb kozosségi médidk elényeként vehetd szamba a nagy tomegek megmozgatasa és a gyors
hirkozlés. Ezt hasznalta ki az Orszagos Renddr-fékapitanysdg a kormany augusztus 10-ei
dontését kovetden, miszerint haromezer fovel bovitik ki a hatarvadaszszazadok létszamat. Ez
az illegdlis migraciés nyomas novekedése miatt valt sziikségessé. Papp Karoly orszagos
rendorfokapitany sajtotajékoztaton jelentette be, hogy a renddérség szeptember elsején kezd
toborzast a tobbi kozt a megyei és a jarasi kormanyhivatalok, valamint a péalyaorientdcios
iskolak bevonasaval, de felhasznaljak a k6z6sségi média nyljtotta lehetdségeket is.

A gyors toborzas érdekében elindult az Orszdgos Rendor-fokapitanysag hatarvadasz-
toborzé6 facebook oldala,®® melyen a Készenléti Renddérség Hatarvadisz Bevetési
Osztéalyainak allomanyaba jardrtars beosztas betoltésére kinaltak lehetdséget. Ezen a facebook
oldalon minden sziikséges informaci6 elérhetd volt. Ez nagyon jol megmutatja, hogy a
kozosségi média mekkora erdvel bir az emberek informalasaval kapcsolatban.

Osszesitve kijelenthetjiik, hogy a kozosségi médidk sziikséges résztvevéi a
mindennapjainknak. A renddrségi szerepvallalds tekintetében mind a felhasznalok
védelmének érdekében, mind a bilinmegel6zésben, mind a blinfelderitésben nagy
lehetdségeket nyujtanak ezek az oldalak. A lakossag gyors €és biztos tdjékoztatdsanak modjat
kinaljak ezek az online feliiletek. Ezeknek a lehetdségeknek a kiaknazasdval egy még
hatékonyabb és kozvetlenebb renddrség épithetd ki, amely a lakossdg szdmara bizalmat

sugaroz, és kozvetlenebb elérhetdséget nyljt rendkiviili helyzetek kialakulasa esetén.

30 Facebookon toboroz hatarvadaszokat a rend6rség. http://24.hu/kozelet/2016/08/24/facebookon-toboroz-

hatarvadaszokat-a-rendorseg/ (letoltés ideje: 2016.10.12)

Hatarvadasz-képzés: Jelentkezz még ma! https://www.facebook.com/hatarvadaszkepzes/?fref=ts (letdltés
ideje: 2016.10.12)
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1. A kozosségi tartalmak biztonsagpolitikai kérdései

IIL.1. A kozosségi média arnyoldala

Ko6zosségi halok igen nagy népszeriiségnek orvendenek napjainkban. Ez azonban nem
csupan a technologiai fejlodésnek, hanem a tarsadalmi szokasoknak, viselkedésnek ¢és a
szocialis kapcsolatok atalakuldsanak is koszonhetd. Az adatvédelem igy nem csupan
technologiai kérdéseket vet fel, hanem az emberi felelsséget is nagyban probara teszi.
Behalozott tarsadalmunkban, ahol életiink minden teriiletét meghatarozza, hogy fent vagyunk
az interneten, szamos Uj kockazat és kihivas jelenik meg: hekkelés, szervertamadas és egyéb
technikai fejlettség okozta kockazatok. A kozdsségi oldalak kapcsan egyre tobbet Iehet hallani
a kockazatokrol, a veszélyekrol, és a visszaélésekrol. A kozosségi portalok, amelyeket
mindennap hasznalunk (Facebook, Twitter) a legdinamikusabban fejlodo webkettes
szolgaltatdsok kozé tartoznak. Hatalmas lehetdségek rejtéznek benniik és persze hatalmas
kockézatok is. A kovetkezokben a kozosségi oldalakban rejlé veszélyforrasok keriilnek
bemutatasra.

Akarmennyire is ugy tlinik, amiket ezekre a népszerli k6zosségi oldalakra posztolunk,
legyen az csak egy fénykép, artatlannak tiinnek, és nem jelentenek veszélyforrast, de sajnos ez
nem minden esetben van igy. Kikeriilnek az ellendrzésiink alol, ezaltal elérhetd lesz a
nyilvanossag szamara. Eszre sem vessziik, mennyi személyes adatot osztunk meg magunkrol
idegenekkel, amely hatalmas veszélynek teszi ki a szolgaltatasokat hasznalok szazmillidit. A
rengeteg megosztott informdci6 magnesként vonzza a rosszindulati kivancsiskodokat,
kémkeddket, szamitdégépes bilindzoket, st még a hatdosagokat is, amelyek adatbanyészati
modszerekkel igyekeznek megelézni a bilincselekményeket, illetve felderiteni a mar
megtortént eseteket. Az évek teltével ugyan sokan visszafogtdk a kdzosségi tevékenységiiket,
odafigyelnek az adatvédelmi beallitdsokra és megfontoljak, mit tesznek kozzé, de még igy is
akadnak felel6tlen emberek. Nézziink meg néhany példat, mit lehet kezdeni a nyilvadnossagra
hozott adatainkkal, milyen hatésa lehet egy rosszul késziilt képnek.

A hackerek mindent megtesznek annak érdekében, hogy programkoédot irjanak az
okostelefonok feletti ellenérzés megvaldsitasa érdekében, valamint kiilonféle triikkokkel
probaljak manipuldlni az embereket. Tevékenységiik olyan jol dlcazott, hogy egy hétkdznapi
ember szamara ezekbdl a cselekvésekbdl semmi sem tiinik fel. Amikor kiposztolunk valamit
az oldalunkra vagy képet toltink fel, azt akarmelyik ismerdsiink véletlenil vagy akar

szandékosan nyilvanossa teheti. Innent8l kezdve mar mindenki szdmara elérhetové valik.
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Erdemes az adatvédelmi beallitasokat Gigy beallitani, hogy megosztott tartalmainkat csak
ismerdseink, barataink lathassak.

Sokan nem is gondoljak, hogy egy megosztott képilinkkel akar egy jol fizetd allastol
foszthatnak meg minket. Ugyanis mar egyre tobb cégvezetd nézi meg az allashirdetésre
jelentkezOk Facebook profiljat azzal a szédndékkal, hogy kisziirje esetleges szélsdséges
tulajdonsagaikat, cselekvésiiket. Egy masik eset is egy teljesen hétkoznapi példa. Egy
baratunktol, kozeli ismerdsiinktdl akar egy rokont6l kapott {izenet is rejthet veszélyeket.
Ugyanis kaphatunk egy videot, melyrdl azt hissziik, hogy érdekes lehet szdmunkra, azonban
az arnyoldalaval mar nem vagyunk tisztaban. Az ilyen hivatkozasok egy 0j szoftver
letoltésére vagy lejatszonk frissitésére 0sztonoznek minket, azonban, ha elinditjuk ennek
letoltését, maris megfertdzziik gépiinket. Ezzel sajnos itt még nincs vége. Innentdl kezdve
adatlapunk folyamatosan iizenetet kiild ismeréseinknek ezzel a videdval, igy a virust
terjesztjiik is. Ezaltal a hackerek ezernyi gépet vonnak ellendrzésiik ald.' Sajnos ezek még
mindig nem tartoznak a legveszélyesebb dolgok kozzé. Egy megdobbentd amerikai
esettanulmany keretén beliil kivanjuk bemutatni, hogy milyen tovabbi veszélyek varhatnak a
gyanutlan személyekre: Alicia Kozakiewicz 13 évesen valt egy internetes ragadozo
aldozatava. A 38 éves, perverz férfi markaibol négy nap elteltével szabadult az FBI
segitségével. Alicia azota idejének nagy részében iskolakban, forumokon beszél
megprobaltatasairol és harcol azért, hogy a felndttek (sziilok, politikusok stb.) tegyenek meg
mindent a gyermekek védelme érdekében. Alicia egy Osszetartd csalad tagjaként nevelkedett.
Késdbbi elrablojaval egy internetes chat-forumon ismerkedett meg. Annak ellenére, hogy
félénk kislany volt, mégis beleegyezett, hogy talalkozik az idegen férfival. Igy 2002. januar 1-
ének ¢jszakijan kisétalt hazuk ajtajan és beszallt a férfi autdjaba, aki elvitte a lanyt sajat
otthonaba. A kislanyra 4 nap foldi pokol vart: a férfi, aki elrabolta verte, lancokkal
megkotozte, darammal sokkolta, karjanal fogva felakasztotta és ugy iitotte, szexudlisan
kizsakmanyolta. A kislany életét az mentette meg, hogy elrabldja baratainak hencegve,
képeket toltott fel az internetre a kinzasokrol, s6t online, webkameraval is kozvetitette ezeket.
A férfi egyik baratja, aki latta az Gijsagokban a kislany fényképét, megijedt és bejelentést tett a
renddrségnek, igy talalta meg Alicia-t az FBI a férfi haloszobajaban megkotozve, a nyakanal

fogva a foldhoz lancolva.®? Ez az esettanulmény jol mutatja, hogy nem csak a felnéttek, de a

31kzdsségi oldalak veszélyei - Csak dvatosan a megosztasokkal! http://pcworld.hu/kozosseg/kozossegi-oldalak-

veszelyei-csak-ovatosan-a-megosztasokkal-152928.html (letoltés ideje: 2016.10.07.)

327 kdzosségi oldalak veszélyei. http://pecs.hit.hu/a-kozossegi-oldalak-veszelyei/ (letdltés ideje: 2016.10.07.)
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fiatalabb generacio is hatalmas veszélynek van kitéve. Azt hinnénk, hogy csak a kozdsségi
oldalak rejtenek veszélyeket. A kdzosségi médidnak szdmos tovabbi veszélyforrasa lehet.

A koz0sségi média szamtalan lehetdséget kinal a kapcsolattartasra, a kommunikaciora
¢s a marketingre, hatdsa az ¢let minden teriiletén érzodik. Az internet €s az erre ¢épilod
kozosségi média allandd és azonnali informacioforras. A kozosségi média szamtalan Uj
lehetdséget teremt, ugyanakkor szdmtalan 1j kihivas elé is allitja a szervezeteket, amely
rengeteg kockéazatot hordoz magaban. Az érintett felek ma mar egyre inkabb hajlanak arra,
hogy sajat keziikbe vegyék a kezdeményezést, és maguk jarjanak utdna az informécidknak.
Mira az elsédleges informacioforras a kozosségi média lett. A kozosségi média nem
egyszeriien csak gyorsabb informdacios csatorna, hanem a leglijabb és legmeghatarozobb
médium, ami atirja a hagyomanyos média és a szervezetek szerepét, megvaltoztatja a
befolyasukat, mikézben hatalommal ruhdzza fel az 0j aktivistdkat, a kozOsségi média
fogyasztokat — az otthoni monitor el6tt ilé hétkdznapi polgarokat. A kozosségi médidban
megjelent informécidnak sok kiilonbozo formaja 1étezik, beleértve a forumhozzaszolasokat, a
blogbejegyzéseket, kép-, video-, és hanganyagokat és még sorolhatnank. A kozdsségi média
technoldgidk kozé tartoznak tébbek kozott a blogok, a videdblogok, a kép- és videdmegosztd
oldalak, iizenéfalak, e-mail tiizenetek, lizenetkiild6 szolgaltatasok ¢és programok, és a
zenemegosztas is. A legujabb trend, hogy ezeket a technologidkat egyetlen feliiletbe
integraljak, mint példaul a Ning vagy a Network.hu oldalak.®®

A megalapozatlan pletykék, a hirek, az arfolyamok, az 0j kutatdsok eredményei mind
azonnal felkeriilnek az lizendfalra, és elérhetdvé vallnak a nyilvadnossdg szdmara. Ma mar
kevésnek bizonyul, ha a sajtéanyag egyszeriien csak felkeriil a honlapra, a siker érdekében a
webes tartalmak minél szélesebb eszkozrendszerét kell alkalmazni: blog, podcast, RSS, vided,
hasznos forrasokra mutaté linkek. A kozOsségi média tokéletes platform a tarsadalmi
mozgalmak szervezésére, vélemények megfogalmazasara, érdekcsoportok kialakitasara,
egylttmikodeésére. A tarsadalmi mozgalmak eszkoztaraban ma mar a webcast, a Facebook
profil, a virusvidedk, virtudlis konferencia vagy tobb ezer olvasdval rendelkezd blog szerepel.
S ezek gyorsabban viszik eldre tigyiiket, mint bArmi méas médium.

A koz0sségi média az egyenldség hive — az interneten minden informdaci6 és minden
ember egyenld. Senkinek nem kérddjelezhetd meg a hitelessége, és ilyen moédon mindenki

szakértd, a forrasok pedig végtelenek. Mindenkibdl lehet hiteles forras anélkiil, hogy a

3BA kdzdsségi média. https://hu.wikipedia.org/wiki/K%C3%B62%C3%B6ss%C3%A9gi m%C3%A9dia (letdltés
ideje: 2016.10.09.)
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felhasznalénevén vagy nickjén kiviil barmit is tudni lehetne réla. Az anonim felhasznalok
pedig fontos kockézati tényezdk, hiszen barki elindithat egy pletykat tigy, hogy kdzben
eltitkolja személyazonossagat. A felhasznalok altal megadott adatok olyanok kezébe
pedig innen mar csak egy 1épés. A kiadott adatok felett nincs kontrollja sem a felhasznalonak,
¢s nem megfeleld védelmi rendszer esetén még az oldalak iizemeltetdinek sem. Jogosan meriil
fel a kérdés: ki a hibas, ha nem publikus megosztasra szant adatok keriilnek nyilvanossagra,

valamint ki a felelOs azok illetéktelen hasznalataért?

ITL.2. A kozosségi média és a kozosségi oldalak osszehasonlitasa

Nehéz pontosan meghatarozni a kozosségi média fogalmat és elemeinek korét. Annyit
azonban kijelenthetiink, hogy a kozOsségi média ¢és a kozosségi oldalak nem egymaés
ellentétei. A kozosségi médidk Osszefoglald elnevezése ald tartoznak a kozosségi oldalak,
mint példaul a Facebook és a Twitter. A kozosségi oldalak csupan egyetlen pillérét képezik a
kozosségi médidknak. Nem talalhaté egységes megfogalmazas a kozosségi médidra. Szinte
minden definici6 mdas irdnybdl kozeliti meg a témat. A kozosségi média egy rendkiviil
szerteagazd és dinamikusan fejlddé online tér. A kozosségi média®* kifejezés alatt azokra az
online platformokra és eszkdzokre gondolunk, amelyek lehetdvé teszik, hogy az emberek
véleményliket megosszak masokkal. A kozosségi média megjelenési formaja valtozatos lehet.
A hangsuly arra helyezddik, hogy ezeket a tartalmakat els@sorban emberek és nem
szervezetek terjesztik. Kovetkezd lényeges jellemzdjiik, hogy ezek a tartalmak ingyenesen,
vagy minimélis koltséggel érheték el.*® Mindazon feliilet, ahol egy kozosség tagjai
kapcsolatot tudnak teremteni €s tartani nem CSak egymassal, egymas kozt, hanem a halozat
természetébdl addddan ujabb tagok meghivasaval, illetve csatlakozasaval addig ismeretlen
személyekkel, csoportokkal, vallalkozasokkal is. Altalanossagban kimondhatjuk, hogy a
kozosségi média olyan internetalapu alkalmazasokbol all, amelyek a web 2.0-ra, mint
technikai feliiletre épitenek, és felhasznalok 4ltal létrehozott tartalmak cseréjét teszik

lehetévé. Ezek olyan 0j online informacioforrdsok, amelyeket a felhasznalok hoznak Iétre,

34 A kozosségi média, mint online stratégiai eszkoz. http://unipub.lib.uni-
corvinus.hu/886/1/MKE_GM_mok2012.pdf (let6ltés ideje: 2016.10.12)

BA kozdsségi média fogalma.
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/0007 e4 digitalis _marketing_scorm/a_kozossegi _media_fo
galma_wONOGKk1cQOiR2A0N.html (letoltés ideje: 2016.10.12)
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kezdeményeznek, aramoltatnak és formalnak. Ezen informaciok nagymennyiségli adatot
képeznek, melyek szinte percre pontosak, azonban ennek araként gyakran kétes informaciot
képeznek, melyek ellendrizetlen forrasokbol szarmaznak.

A kozosségi oldalak olyan portalok, melyeken a felhasznalok regisztracio utan sajat
profilt hozhatnak létre, majd mas felhasznalokkal Iéphetnek kapcsolatba. Ezek az oldalak
alkalmasak 0j és mar meglévd kapcsolatok teremtésére €és fenntartasara. A résztvevok képesek
személyes fényképeket, videokat, hangfijlokat vagy blogokat is 1étrehozni vagy megosztani
masok altal feltoltott hireket, tehat szinte barmilyen tipust informacid kozzétételére

alkalmasak.

IIL.2.1. A kozosségi média pillérei

e A blogok egy specidlis tipusai a mikroblogok (pl. Twitter), amelyek leginkabb
atmenetnek tekinthetok a blogok és a kozdsségi oldalak kozott, a felhasznalok pedig
képesek feliiletiikon rovid lizeneteket kiildeni €s olvasni.

e A kollaborativ projektek (pl. Wikipedia) soran a tartalmak eldallitasa tobb felhasznald
altal kozosen torténik ¢és idoben akar parhuzamosan is torténhet, illetve itt a
tarsszerzOk egyben végfelhasznalok is.

e A tartalommegosztok olyan kozdsségként irhatdak le, ahol a felhasznalok
megosztanak kiilonb6zé médiatartalmakat.

e Megkiilonboztethetiink videdmegoszto (pl. YouTube) és

e képmegosztd (pl. Flickr) oldalakat.

e A kozosségi hireket tartalmazd weboldalak lehetdvé teszik barmilyen informécio
megosztasat az internet barmelyik részérdl.

e A virtualis vildgok olyan haromdimenzidés kornyezetet biztositanak, ahol a
felhasznalok személyre Szabottan jelenhetnek meg virtudlisan, és a valds élethez
hasonldan keriilhetnek egyméssal kapcsolatba.

Megallapithato, hogy a kozosségi oldalak jobban fokuszalnak a parbeszédekre, elsddleges
szempontjuk a kapcsolatteremtés, épités, fenntartds. Kozosségi oldalnak mindsiil minden
olyan internetes feliilet, ahol kialakulhat valamilyen kommunikécio, interakcid a felhasznalok
kozott. Ide sorolhatok a web aruhazak, aukcids oldalak, forumok, etc. minden olyan oldal,

ahol van hozzaszolasi lehetéség, illetve valamilyen kozosségi funkcio.®

36 Kozdsségi média. http://mediapedia.hu/kozossegi-media (letdltés ideje: 2016.10.11)
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II1.2.2. A kozosségi média megjelenése

Magyarorszagon a kozosségi média elsé érdemi allomasanak 1996-ot tekinthetjiik,
amikor a Kulturalis ¢s Kommunikacios Kozpont Alapitvany Internet Miihelyében a latogatok,
elézetes regisztracid utdn ingyenesen bongészhettek az interneten. Ugyan ebben az évben
jelent meg a Heuréka, az elsO hazai keresdszolgaltatds. Majd az Internetto kezdeményezésével
kiilonbozé kozosségi szolgaltatasok, forumok, e-mail. Elséként az elektronikus levelek
kezelésére a nemzetkdzi Hotmail, majd 1997-ben a magyar fejlesztésti Freemail nyujtott
ingyenes levelezésre lehetdséget. 1998-ban jelent meg a mai blogok elddje, a Freeweb. Itt a
résztvevok személyes honlapokat hozhattak l1étre, ahol a latogatokat a megosztott szoveges
tartalom mellett vendégkonyv varta, amelyben hozza tudtak szoIni a szerkeszték altal
megosztott tartalmakhoz. 1999-ben megalakult a Startlap, az els6 magyar internetes
linkgylijtemény. Ezzel parhuzamosan az internetez6k szdma is jelentdsen megugrott. 2001-t61
indultak el az els6 igazi hazai blogok, amelyek ma mar millids nagysagi olvasokdzonséggel
birnak.®” A XXI. szdzadban a kozosségi médiak haszndlata mindennaposnak tekinthetd. A
vilag teljes lakossaganak tobb mint 49%-a hasznal napi rendszerességgel internetet, ez
csaknem 3,6 milliard f6. Ennek 76%-a hasznal valamilyen kozdsségi médiat (kozosségi
halézathoz csatlakozik, blogot ir vagy olvas). Kiugréan magas adatot mutat a viladg
legnagyobb kozosségi oldala, a Facebook, amely 1,1 milliard regisztralt felhasznaldt szamlal
az Internet World Stats adatai®® szerint. A legnépszeriibb mikroblog szolgaltaton, a Twitteren
310 milli6 aktiv felhaszndlo van jelen, akik legalabb naponta egy alkalommal bejelentkeznek
az oldalra. Ezzel egy id6ben a YouTube video megosztd oldalon tobb, mint 24 6ranyi vided
tartalmat tdltenek fel minden percben.®

Megallapithatjuk, hogy az internetfelhasznalok szama egyre boviil, ezzel egy 1d6ben
¢s egyenesen ardnyosan a kozosségi médidkat latogatok, formélok szama is rohamosan
novekszik. A kozosségi média jelensége tagadhatatlanul hatdssal van mindennapi életiinkre,

hiszen ezen portalok a legfdbb informacidforrasaink. Kovetkeztetésként levonhato, hogy a

STA kozdsségi média elézményei.
http://www.tankonyvtar.hu/hu/tartalom/tamop412A/0007 e4 digitalis marketing scorm/a_kozossegi_media_el
ozmenyei_9kDI64BT8N14gbJn.html (let6ltés ideje: 2016.10.12)

BInternet World Stats. Internet Users in Europe November 2015.

http://www.internetworldstats.com/stats4.htm (letoltés ideje: 2016.10.12)

3Social Media Websites Stats. http://www.internetworldstats.com/social.htm#world (letéltés ideje:
2016.10.12)
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kozosségi oldalak a személyes kapcsolatok mindennapjainak szerves részét képezik. A
kozosségi médiak a hagyomanyos médiakkal szemben egyre jelentdsebb szerepet toltenek
be.** Naprakész, konnyen elérhetd nagymennyiségii adattal szolgalnak, azonban ennek

arnyoldalat képezik a megkérddjelezhetd forrasok, szakszertitlen portalok, téves informaciok.

IV. A rendorség és a Kkozosségi tajékoztatas szerepének kérdoives

kutatasa

A tanulmény hipotéziseket fogalmazott meg a kozosségi oldalak és a rendorség
kapcsolatrendszerére vonatkozdan. A kozosségi oldalak szempontrendszereit vizsgalva a
kozosségi tajékoztatas viszonyrendszerének egyes elemei keriiltek vizsgalat ala, kiemelten a
renddrség szerepvallalasanak szempontjabol.

A kérdésekre adott valaszok esetében az anonimitds biztositva volt. A kérdoiv tiz
kérdést tartalmazott, amelyet online feliileten keresztiil lehetett elérni €s terjeszteni. Az online
kutatds 2016.08.28-t6l, 2016. oktdber 5-ig keriilt végrehajtasra. A kérddivet 111 személy

toltotte ki. Férfi valaszadok szama: 47. Néi valaszadok szama: 64. Eletkori atlag: 24,1 év.

405ocial Media Usage: 2005-2015. http://www.pewinternet.org/2015/10/08/social-networking-usage-2005-2015/
(letdltés ideje: 2016.10.12)
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Milyen gyakran hasznilja a kdz8sségi oldalakat (facebook,
instagramm twitter)

B ninden nap (93.7%)
B hetente (3.6%)

B ritkibban (2.7%)

B soha (0%)

Az els6 kérdés a kozosségi oldalak hasznalatara iranyult. A valaszadok 93,7 %-a napi
rendszerességgel hasznalja a kozosségi oldalakat. A kérdésekre adott valaszokbol
megallapithato, hogy a kozosségi oldalak tarsadalmi jelentésége meghatarozo tényezo, ezért a
szamos vonatkozas mellett, rendvédelmi oldalrél is szlikséges vizsgalni, mind a megjelentetett

tartalom, mind a felhasznalok viktimoldgiai és blinelkdvetési magatartasanak szempontjabol.

Milyen gyakran posztolja képeit, esetleg aktudlis tartézkodasi helyét?

M naponta tébbszér (0.9%)
B hetente (9%)

M ritksbban (80.2%)

B oha (9.9%)
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A masodik kérdés egy személyesebb megkdzelitésre vonatkozo kérdést fogalmazott
meg. A kérdés olyan egyéni kompetencidk kozzétételére vonatkozott, mind a képek és a
tartdzkodési hely megadasanak veszélye. Ebben az esetben a valaszadok dontd tobbsége
ritkdbban igaz, de mégis azaltal veszélynek teszi ki magat, hogy relevans egyéni

informaciokat posztol ki, vagy ad meg a kdzosségi oldalakon.

Kik szdmdra elérhetéek ezek a posztok?

B csak baratok szamara (83.8%)
B mindenki szaméara {16.2%)

” -fogalmam sincs (0%)

A harmadik kérdés a méasodik kérdés folytatdsa. A kozosségi oldalakon mar kozzétett
személyes €s egyben relevans egyéni informaciok kozzétételének az elérhetdségére kérdezett
ra. Megallapithatdo, hogy a valaszadok meghatarozott része koriltekintéen jar el az
informaciok kozzététele ligyében. Mindazonaltal megfigyelhetd, hogy a valaszadok 16%-a
mindenki szdmara elérhetévé tesz dnmagardl fontos informacidkat és tartdzkodasi helyeket.
Ezeknek az informécioknak a kdzzététele rendészeti és blinmegeldzési szempontbol aggalyos,
hiszen a biinelkdvetd személyek nagyon konnyen és naprakészen tudnak tajékozodni az adott
személy aktualis hollétérdl, igy konnyebben tudnak realizalni egy biincselekményt akar vele,

akar a tulajdonaval szemben.
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Tudja-e, hogy milyen veszélyeket rejtenek ezek a kozdsségi oldalak?

W izen (83.9%)
B nem (3.7%)

Brem foglalkoztam még ezzel a
zondolattal {12.7%)

A negyedik kérdés a kozosségi oldalak veszélyeinek az ismereteire kérdezett ra. A
valaszadok tobb, mint 80%-a nyilatkozott ugy, hogy tisztaban van a kozosségi oldalak
veszélyeivel, azonban megfigyelhetd, hogy 12,7 % nem foglalkozik ezzel a problémaval. A
rendOrség szerepe ebben az esetben is fontos lehet, mivel a blinmegel6zés teriiletén a
kozosségi oldalakban rejld jogsértések veszélyeire is fel kell hivni a felhasznalok figyelmét,

hogy ne valjanak aldozatokka.
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On tijékozédik az aktuilis tarténésekrél a kdrnyezetében, és ha igen
milyen médon?

B izen napi szinten, legféképpen a
tw-bél (7.2%)

B izen napi szinten, elsésorban az
internetes portalokrdl (55.9%)

.igen napi szinten, legfdképpen a
kazdsségi oldalakrdl (19.8%)

M ritkan tajékozédom az aktuilis
hirekrdl, akkor is inkabb a tw-bél
(10.8%)

M nem érdekelnek a napi
események (6,3%)

Az otodik kérdés az informdacidszerzés egyes lehetdségeinek a hasznalataval
foglalkozik. A valaszadok 55,9 %-a az internetes portalokrol, mig kozel 20%-a a kdzdsségi
oldalakrdl szerzi be az aktudlis napi hireket és informacidkat. A tanulméanyban részletesen
bemutatasra keriilt esettanulmanyokon keresztiil a valdtlan informéciok, vagy valds

informdciok elferditésének a veszélye.
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On szerint jelen van-e a renddrség valamilyen formdban a k8zdsségi

oldalakon?

.igen, tudom is hogy hogvan
(25.2%)

B szerintem izen, de nem tudom
hogy hogyan (61.3%)

B szerintem nincs jelen (13.5%)

A hatodik kérdés a renddérség online jelenlétére, elsdsorban a kozdsségi oldalakon valo
megjelenési formakra helyezte a hangsulyt. A valaszadok 61%-a nincs tisztaban azzal, hogy a
rendérség van-e, és ha igen, akkor milyen forméban van jelen a kdzdsségi oldalakon. Ennek
az erdsitése érdekében a tanulmanyban kifejtésre keriilt, hogy milyen relevans nemzetkozi
példak allnak a magyar hatosagok elé¢ kovetendd példaként. A tanulméanyban bemutatasra
keriilt a kozdsségi oldalakon torténd renddrhatosdgi jelenlétnek a kozbiztonsagi és

blinmegel6zési hatékonysaga is.
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Mi a véleménye a rendérség munkdjarsl?

B clismerem a munkajukat (53.2%)

8 biztonsagban érzem magam
(11.7%)

B kevéshé érzem elfogadhatdnak a
renddrség munkajat (29.7%)

Bnem jol véezi a renddrség a
munkajat (5.4%)

A hetedik kérdés a renddrség hatékonysagara volt kivancsi. A valaszadok 53.2%-a
elismeri a renddrség munkajat, azonban megfigyelhetd, hogy az elismertség mellett 11.7% az
egyéni szubjektiv  biztonsagérzet tekintetében meghatdrozonak érzi a renddrség
hatékonysagat. Tovabbra is torekedni kell arra, hogy a renddérség erdsitse a lakossag
biztonsagérzetét, mivel megfigyelhetd, hogy kozel 30%-a a vdalaszadoknak nem érzi

elfogadhatonak a rendérség munkajat.
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Volt-e mar intézkedés ala vonva?

B izen, tobbszor is (6.3%)
W izen, de csak egyszer-kétszer
(15.3%)

B rem (78.4%)

A nyolcadik kérdés a valaszadok és a renddrség intézkedés kozpontusagat helyezte
elétérbe, megvizsgalva ezzel azt a hipotézist, hogy a valaszadok kozvetleniil is szembesiiltek-
e mar a renddri szervek munkdjaval, vagy csak mas forrdsokbol tajékozodtak rola.

Megallapithatd, hogy a valaszadok 78.4%-a még nem volt renddri intézkedés ala vonva.

Hasznosnak litnd-e, ha a rendérség kdzvetlenebb médon (k&z8sségi
oldalak) informalnd az embereket a kialakult veszélyhelyzetekrél, vagy
kiemelt binecselekményekrél?

Wizen (93.7%)
B nem 6.3%)
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A kilencedik kérdés esetében a valaszadok 93.7%-a mondta azt, hogy sziikség van
arra, hogy a renddrség a kozosségi oldalakon nyujtson tajékoztatast a lakossagnak a kialakult
veszélyhelyzetekr6l. Azonban ennek a kdzvetlen tajékoztatasnak is van veszélye. Nem csak a
segitséget igényld allampolgarok, hanem a bilin- vagy terrorcselekményeket elkdvetni
szandékozo személyek is kozvetlen modon juthatnak informaciohoz, kézvetleniil a rendori

szervektol.

Nagyobb biztonsigban érezné magit, ha jelen lenne a rendérség a
kozosségi oldalakon?

B icen (60.4%)
S nem (39.6%)

-~

A tizedik kérdés szintén a renddrség kozosségi oldalakon betdltendd szerepét helyezte
elétérbe. A valaszadok 60,4%-a nyilatkozott igy, hogy er6sddne az egyéni szubjektiv
biztonsagérzete, amennyiben a renddrség jelen lenne a kdzosségi oldalakon.

A kérddives kutatasbol megallapithatd, hogy a fiatal generacié (35 év alattiak), akik
aktivan részt vesznek a kozdsségi oldalak nyujtotta feliiletek mindennapos életében, igénylik
a renddrség szerepvallaldsat a biztonsaguk erdsitése érdekében. A renddrségnek nem szabad
figyelmen kiviil hagynia ezeket a kéréseket, hiszen a blinelkovetési modszerek €s magatartasi
metodusok egy jelentds része attevodott a kozosségi oldalakra. A blinmegeldzés ¢és a

biinfelderités tekintetében meghataroz6 a jovore nézve a renddrség szerepvallalasa.
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Kovetkeztetés

A kiberbiztonsag jelenlegi kihivésai gy Magyarorszagon, mint Eurdpaban jelentOs
kockazati tényezének mindsiilnek. Ezek a veszélyek nagymértékben meghatirozzak a
rendvédelmi szervek és a nemzetbiztonsagi szolgalatok stratégiai koncepciojat. Szamos olyan
uj tipusu rendészeti kihivas keriilt be a rendészeti szervek feladatrendszerébe, mint az illegélis
migraci6 kezelése, a terrorcselekmények megeldzése és megakadalyozasa, valamint a
kiberblin6zés.

A kiberbiindzésnek szamos fajtajat kiilonboztethetjiik meg. Ezek a technologiai
fegyverkezés, a haldzatok és személykozi kapcsolatok problémakore, a kritikus informacids
infrastruktarak, vagy a k6zosségi oldalak és a kozosségi média rendvédelmi vonatkozasainak
kihivasai.

Jelen tanulmany a kozosségi oldalak és a kozdsségi média szempontjabol, valamint
ezen online tartalmak felhasznéloi szemszogébdl fogalmazott meg hipotéziseket és relevans
kérdéseket. Ezek a megfogalmazott kérdések elsésorban a renddrség szerepvallalasaval,
jelenlétével, valamint biinmegeldzési és biinfelderitési hatékonysagaval kapcsolatban kivantak
tudomanyos szempontbol hasznalhatd valaszokat kapni. A tanulmany erdssége a kérddives
kutatéds, amely a kozosségi oldalak felhasznaldi oldalarol vizsgalja a kozosségi média egyes
biztonsagpolitikai kérdéseit. A valaszok elemzésébdl jol kirajzolodik az az igény, hogy a
rendOrség kozosségi oldalakon torténd szerepvallalasdnak igénye valos és iddszerii. A
tanulmanyban roviden bemutatasra és elemzésre kertiltek azok az eurdpai és tengerenttli biin-
és terrorcselekmények, ahol a vizsgalt orszdgok rendvédelmi szervei a kozdsségi média
segitségét igénybe véve tdjékoztattdk a lakossagot a kialakult veszélyhelyzetrol.

Bizonyitasra keriilt, hogy a rendvédelmi szervek (kiemelten a rendOrség)
blinmegeldzési és biinfelderitési, valamint terrorcselekmények megelézése érdekében kifejtett
munkamodszerei nagyobb hatékonysagot érnek el az eredményesség tekintetében, ha igénybe
veszik a k6zOsségi oldalak, valamint a kozosségi média eszkozrendszerét €s a felhasznalok
segitségét. Mindazonaltal figyelemmel kell lenni azokra a tartalmakra és személyekre, akik
szandékosan kivanjdk felhaszndlni a renddrség online megosztott informdacidit. Tovabbi

kutatasok sziikségesek e problémak feltarasa és megoldasara.
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1 Bevezetés. A kibertér és a halozat szerepe a nemzetkozi terrorizmusban

Mikdzben a nemzetkozi terrorizmus lathatdsdga, mindennapi percepcidja folyamatosan
erdsodott az elmult években, a terrorizmus sajatsagainal fogva szamos dolog viszonylag rejtve
marad a belsé mukodésrol, a haldzati tevékenyégérol, s részben a kibertér is egy olyan hely

lett a nemzetkdzi terrorizmus szamara, amelyben elrejtheti tevékenységét.

A kibertér biztonsagi kérdései e témaban nem értheték meg a szélsdségre nyitott,
iszlamista kozosségek és kozegek haldzati értelmezése nélkiil. Ebbe beletartozik a sok
kapcsolattal rendelkez6 kozponti szereplok és az izolalt aktorok szerepeinek értelmezése is, a
kapcsolatok halozattudomanyi megkdzelitése és értelmezése. Azonban a szélsdséges
iszlamizmus térnyerése és a halozatok felszdmolasara iranyuld tevékenységek komplex
megkozelitése sem ad mindenre valaszt. Tanulmanyomban arra torekszem, hogy a halozati
sajatsagokat, a résztvevd aktorok szerepein keresztiil a szélsdséges eszmék terjedésére, a
radikalizalodds folyamataira vélaszt taldljak és kindljak. Elméleti megfontolasaimat
héalézattudomanyi modszerrel kisérem — kisebb utalasokkal a teriileten alkalmazhat6 big data
¢s adatbanyasz modszerekre —, s célom az, hogy a kozel-keleti, dél-azsiai, maghrebi és
szubszaharai diaszporak és a wahabi muszlim kozdsségben végzett terepmunkdm eredményeit

a kapcsolathalo-elemzéssel kiegészitve implementaljam.

A tanulményomban kitérek a hal6zattudomany gyakorlati alkalmazhatésagara is, annak
érdekében, hogy a tanulmanyon keresztiil végigvezetett halozati sajatsdgok €s empirikus

eredmények Osszegzése hozzajaruljon a nemzetkozi terrorizmus hélozatai elleni kiizdelemhez.
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2 A nemzetkozi iszlam terrorizmus és a halozati sajatsagok

2.1 A szélsOséges eszmék terjedése — tavolsagok és kozeliségek

A szélsdséges eszmék terjedése egy atlagos haldzatban tobb ponton akadélyba iitkdzhet:
vannak olyan szerepldk, akik rezisztensek a szélsdséges megkozelitésekre, a fundamentalista
iszlamra, emellett szdmosan rezisztensek a kard dzsihddjara, ismét masok pedig a haldzat mas
aktorait tekintik vonatkoztatasi pontnak. Az elsd kettd konzisztens egyiitt mozgasat konnyen
értelmezhetjiik, ha azt tekintjiik, hogy a fundamentalista iszlamnak részhalmazai a sz¢élsdséges
iszlamizmus és a dzsihad kiilonb6z6 megkozelitései, s ezen beliil helyezkedik el az a dzsihad
halmaza is, amely erdszakkal is megvédi a vélt vagy valos tamadéasoktol az iszlamot és a
muszlimokat, valamint aktiv szerepet vallal a ,hitetlenek™ elleni kiizdelemben, a félelem ¢€s a

hatalom jatszmaival, fegyverrel is hodit (vo. Elden, 2007).

Az iszlam fundamentalizmus terjedésének feltételeit e tanulmanyban halozati
megkozelitésben kivanom értelmezni, igy a tovadbbiakban a terjedés sajatsagait e

vonatkozasban vizsgalom.

Az iszlam fundamentalizmus terjedését a fogadopontok és a téritést, toborzast végzok
halozati aktivitdsa hatdrozza meg — mind a valés, mind pedig az online térben. Mikdzben ezen
aktivitasok rejtettek, s éppen ezért erds ¢€s ellenalld a halozatuk (vo. Krebs, 2002), van arra
lehetdségiink, hogy az érkezési pontokat empirikusan is megvizsgaljuk. Az érkezési pontok

megjelenését két analdgiaval ragadhatjuk meg:

1) a biologia rizoma fogalmaval — a fold alatt korlatlan novekedésii gyokér riigyeibdl a
fold felett fejlodik ki a ndvény — az online vilagban, kiillondsen a titkositott
csatorndkon keresztiil torténik a haldzatosits, mig kordbban elsésorban valds térben
megvaldsulod interperszonalis kapcsolatokon keresztiil.
szuperdiffuzioként irhaté le, melyben nagyobb tavolsdgok megtétele utan kisebb
térben terjednek az eszmék és alakulnak a halézatok, s ez a mintazat ismétlddhet.

A Lévy-repiilés analogidja alkalmas arra, hogy megértsiikk a térben nagy tavolsagot
bejard szélsdséges eszmék terjedésének mintdzatait (vo. Chaturapruek és mtsai, 2013). Az
extrém iszlamizmus a dél-azsiai vagy kozel-keleti tanitoktol — altalaban brit vagy skandindv
¢rkezési pontokon keresztiil — érkezik Nyugat-Europdba, ott, elsésorban személyes
kapcsolatokon keresztiil lokalisan terjed, illetve akadalyokba iitkdzik, s ismét csak
interperszonalis kapcsolatokon keresztiil terjed nagyobb tavolsagokra. igy érkezett és érkezik
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Magyarorszagra is, ahol viszonylag sziik iszlam kozosségen beliil korlatozott térben tud
terjedni az extremizmus. A nagy foldrajzi tavolsadgot bejarva kis teriileten lokalizalodik, majd
tovabb mozdul, ismét nagy tavolsagot megtéve. Ennek oka részben az, hogy (1) adott helyi
szinten olyan akadalyokba {itkozik, amelyek gatat szabnak a terjedésnek — s igy a potencialis
résztvevok kivalasztasaban, a toborzasban kénytelenek helyszint valtani. De oka ennek az is,
hogy az (2) elfogadottsag hidnya és az (3) illegalitds mozgasban tartja a toborzokat, s szintén
oka lehet az is, hogy (4) a toborzok nagyobb meritésbol, az eurdpai iszlam kozosségekbdl és

megtérokbol kell, hogy szelektaljanak ahhoz, hogy sikeres legyen a kivalasztas.

1. abra. Informacios elem terjedése. Sajat szerkesztés

Az abran lathatd, hogy a nagy tavolsagok, melyek egy-egy kapcsolaton keresztiil vagy
személyes elmozdulason keresztiil valosulnak meg, csillag alakt lokalis terjedéssel és a
csillag again lancok kialakulasaval folytatodik a terjedés (1. abra). Ez jelentésen kiilonbozik a
megkozelitést megalapoz6d epidemoldgiai kutatasoktdl, hiszen itt a terjedésnek erdsen
ellendlld rezisztens személyek jelenlétével is kell szdmolnunk, igy bizalmas kapcsolatokon

keresztiil terjedhet.

A kibertérben a terjedés mechanizmusa hasonld, azonban kevesebb erdfeszitéssel,

nagyobb attraktivitassal és rovidebb id6 alatt nagyobb hatékonysaggal tudnak toborozni, 1j
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kapcsolatokat épiteni, illetve informaciot atadni. A hatékonysag megegyezik a Poisson-
eloszlassal, minthogy a hélozatok novekedése a kibertérben dinamikus, dmde a dinamikus
fejlédés egy robusztus, nagy geodézikus tavolsagu, klaszterezett halozatot hoz 1étre, s mivel
folyamatosan akadalyokba iitkézik (amely szintén preferenciak mentén értelmezhetd
akadalyokat jelent), a fejlédésnek és terjedésnek hatara van. Raadasul az online terek és
felhasznaloik attributumait tekintve, s figyelembe véve maés kiilsé tényezoket (biztonsag,
tamadhat6sag/sebezhetdség), a halozatnak elméletileg nagyon gyorsan kell kifejlddnie,
intenziv kapcsolatokat apolnia, mert az akadalyokként azonositott preferencidk iranyabol

elleniranyt folyamatok indulhatnak meg.

2.2 A Kkapcsolati mintazatok és az iszlamizmus fogadéterei

Az akadalyok, melyek a szélsdséges eszmék terjedésének gatat szabnak, preferencidkat
jelolnek, csakiugy, mint azok a fogadoterek, érkezési pontok, amelyek az iszlamizmust, a
sz€ls6séges eszméket befogadjak. Ezen utdbbi preferencidk részben az élettorténetben,
részben az elkotelezettségekben, illetve kapcsolatokban gyoOkereznek. Azaz nemcsak a
kudarcok jelolik ki az érkezési pontokat, hanem kapcsolati mintdzatok és a kapcsolatokban

megjelend véleményvezetd aktorok is (Nagy, 2009 és 2011).

Téavolabbrdl tekintve a problémara, halozati szempontbdl periférikus szereplok valnak

az extremizmusok érkezési pontjaiva. Ennek okai (vagy oksagi lancolata):

1) az integracio foka (Brissette és mtsai, 2000) egzisztencialis kihivasokat jelent

2) a gazdasagi toke hianya csokkenti a perspektivikus kilatasokat

3) a gazdasagi, kapcsolati toke hianya a tarsadalmi és haldzati presztizst negativan
befolyasolja

4) az alacsony presztizs alacsony vonzerdvel rendelkezik, igy az izolacio fokozodik vagy
allandosul.

A periférikus aktorok presztizsvaltozasanak (és igy gazdasagi-kapcsolati tokéjének)
kulcsa mas, magasabb presztizsii aktorokhoz vald kapcsolodas. Az izolaciobdl, a legtobb
esetben, etnohomogén, azonos vallasi k6zosségen alapuld kapcsolatokon keresztiil probalnak
kitorni, s ez vagy egy erds klaszterhez vezet, vagy egy magasabb presztizsli aktorral patrénus-
kliensi kapcsolatban (egyenl6tlen kapcsolatban) nyilvanul meg. Az igy kialakuld
mikrokozosségek, részhaldzatok kozéppontjaban egy véleményvezetd vagy toke-gazdag aktor
all — e téke lehet gazdasagi, kapcsolati, tarsadalmi vagy kulturalis toke. Azonban még az

izolalt szerepldk is aktivak a globalis diaszpoérahdlozaton beliil, s az online térben. Ezek
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lehetdséget adnak az izolaltsag csokkentésére, a tarsas kapcsolatok boviilésére és a kapcsolati
toke novekedésre. Ugyanakkor a periférikus szereplok, halozati sajatsagaiknal fogva, ki
vannak téve a sz¢élséséges eszmék terjedésének: mikdzben véleményvezetohdz kapcsolddnak
vagy a kibertérben mozognak, a preferencidikat a taldlkozasaik alakitjak, de a valds térbeli
halozati gyengeségeik nem biztositanak olyan vonatkoztatasi pontokat vagy kontrollt, amely

reflektalhat a széls6séges gondolatokra.

A periférikus szereplok kiszolgaltatottsdga az extremizmusok befogadasara, halozati
mintazatokkal ragadhatdo meg. A bevandorld vagy migrans hatteri aktorok jelentds kapcsolati
veszteséggel jelennek meg a befogado tarsadalomban: részben a migracio elokészitése soran,
részben a kivandorlds okaiként tételezett krizis vagy konfliktus okoz veszteségeket,
ugyanakkor a befogado tarsadalomban megjelend szegregald hatasok is negativan
Menedékkérok ¢€s nemzetkdzi védelemben részesitett személyek esetében a migracio
allomésai az ego-halo boviilésével, tovabbvandorlas esetén ismételt szlikiilés/veszteség és Uj
kapcsolatok megjelenésével jar. Ezek jellemzéen etnohomogén kapcsolatok, s a helyi
diaszporahoz, a diaszporakozi térhez vagy a globalis diaszporahalozathoz koti dket (Safran,
1991; Nagy, 2009 ¢és 2011). E kapcsolodéasok csak részben torténnek valos térben (a helyi és a
diaszporakozi halozatokban inkabb jellemzd), de nagy szerepe van a kozdsségi oldalaknak, az

tizenetkiildo szolgaltatasoknak és csak kisebb részben a titkositott csatornaknak és a Tor-nak.

100 Migracio

501

-50- I T . T —

- Migracio eldkészitése il

2. abra. Kapcsolati mintazatok dinamikaja - élettorténeti példa. Sajat szerkesztés

Az egzisztencialis igények mellett fellépd tarsas igények predesztinaljak a valos vagy
online térben valod ismerkedést, ezek ugyanis lehetévé teszik a diaszpordk erdéforrdsainak
hasznalatat, a kiépiild kapcsolati tokék gazdasagi tokévé konvertalhatok, de tdmogatjak a
tranzitatvonalon vald kozlekedést, s késobb a diaszpdorakhoz valod kapcsolodast is (Nagy,
2011). A véleményvezetohoz vald kapcsolddas opciondlis, de preferencia-vezérelt, s kétoldali
folyamat: a véleményvezetének és a periférikus szereplonek is érdekeltnek kell lennie a
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kapcsolat kialakuldsaban. A véleményvezetOk tOobbsége a diaszpora magas presztizsi
szerepldje (haldzati szempontbol: magas fokszamt hubja), ritkdn a szalafita vagy a daesh
ideologusa vagy toborzoja. Rosszul kapcesolodo, periférikus szereplok esetében sok esetben az

online térben jelenik meg, igy kdzvetleniil nem jar egzisztencialis hatassal.

Az extrémizmus fogadoterei tehat olyan periférikus szerepldk, akik jellemzden kiestek
az integralé kozegbdl és ujabbhoz nem tudnak kapcsolddni (készségei vagy szandékai is
hidnyoznak ehhez), sok esetben a valds térben korlatozott szamu kapcsolatot épit €s az online

térben kevésbé instrumentalis kapcsolatokbol relative sokkal rendelkezik.

A jelzett kapcsolati mintazatok megkozelitése jol prediktalja azt, hogy az izolalt
szereplo(k) kiils6 véleményvezér érkezésével alkalmassd valhatnak az extremizmus
befogadéasara, s az iszlamizmus, a szélsdséges eszmék érkezési pontjaivad valhatnak. A
kapcsolati mintdzatokban a drasztikus besziikiilést egy erds klaszterben megnyilvanulo
kapcsolati boviilést, magas fokszadmu véleményvezérhez, hubhoz valé kapcsolodast kdvetden
a korabbi kapcsolatok maradvanyainak felszdmolasa koveti, s végiil egy, a véleményvezérhez
kapcsolodo csillagalakzatban tomoriilnek a széls6séges eszmékre nyitott, befolyasolhato,
kevés vonatkoztatasi ponttal és altaladban alacsony fokszdmmal rendelkezd izolalt személyek.
A csillagalakzat, més természetes halozatokhoz képest, kisebb eséllyel novekszik, s
amennyiben a szereplok kapcsolodnak is egymdshoz, a multilateralitas foka alacsony.
Jellemz6bb ugyanakkor, hogy a csillagalakzat nem alakul at klaszterré, kiilondsen nem a
kibertérben kialakult kapcsolatok esetében. A csillagalakzat aktorai — kihasznalva a diaszpora-
halézatokat és az embercsempészetet —, nagyobb foldrajzi tdvolsagot megtéve jelennek meg:
dawah-zoként (hitre hivoként), toborzoként vagy oktathato/aktivizalhatd operativ
szereploként. Ekkor a csillagalakzat hélézata ,,megnyulik”, lanc-szerivé valik, kdzbenso

bizalmas szerepldk jelennek meg.

Izolacio Véleményvezérhez Csillagalakzat Lanc
kapcsolddas

3. abra. Izolalt szereplé integracioja iszlamista klaszterbe. Sajat szerkesztés
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2.3 A hubok és a hidak szerepe a terjedésben

A halézatok fontos pontjai azok a jol, sokrétlien kapcsolodd szereplok, akik a
héalozatban relative a legtobb taggal kapcsolatban allnak, kiillonb6z6 mindségli kapcsolatot
apolnak. Ezen kozponti szereploket nevezziik huboknak. A hubok mellett fontosak azon
szereplok is, akik egy-egy részhalozatot kotnek Ossze — Oket nevezziik hid szerepil
szereploknek. Az altalam vizsgalt diaszporak, globalis diaszpora haldzatok illetve sz€élsdséges

csoportok valos és kibertérbeli halozatai esetében mindketto kelléen fontos pozicidt jeldl ki:

e a hubok magas presztizsiiknél és a globalis halozatokba valé bekapcsoltsaguknal fogva
jol transzferaljak a konszenzualis értékeket, a sz€élsdséges ideologidkat vagy forrasokat
(v0. Kitsak és mtsai, 2010);

e a hidak a halézatok belsé tagoltsagat oldjak, véleménybrokerként biztositjak a
haldzaton beliili informacidaramlast és szelektalnak.

A probléma valdjdban az, hogy mikdzben a kapcsolatok jo részét birtokoljak e kdzponti
szereplOk, kiillondsen a hubok (1d. még skalafiiggetlen halozatok), a halézatkozi tokearamlast
is biztositjak, s minthogy az ideoldégusok és toborzok valnak hubokka, meghatarozo szerepiik
van a tudasatadasban, értelmezésben (Edgar, 2011) és az alacsony fokszamu aktorok
megtartasaban. Sajatos szerepiik okozza a haldzat instabilitasat is: a hubok elmozditasaval a

halozatok szétesnek.

A halozat tobb tagja, de kiilonosen a hubok, tobb dimenzidban rendelkeznek
kapcsolatokkal a diaszporan beliil, a helyi diaszporak kozott, a befogado tarsadalom felé és a
globalis diaszporahalozatban — s e dimenzidkban a valos és kibertérben is. Minden iranyban
szamossagaban ¢és mindségében is feliilmuljadk a haldzat tobbi szerepldjének atlagos
kapcsolatszamat. Ennek eredményeképp a tarsas kotéseket (vagy mas megkdzelitésben:
kapcsolati tokét) gazdasagi tokére képesek konvertalni, ezt részben megosztjak a halozat
alacsonyabb rangl szerepldivel, tobbek kozott annak érdekében, hogy ezzel presztizshez vagy

mas potencialhoz férjenek hozza.

A hubok preferencialis valasztasok (Barabasi, 2016. 238-241) miatt dinamikus
novekedésnek indulnak, s ennek gatat a halézat robusztussdgat is meghatarozo kritikus
értekek szabnak. Mikozben a haldzat legtobb aktora kevés kapcsolattal rendelkezik, a
hubokhoz nagyobb valdsziniiséggel kapcsolddnak az ijabb aktorok. A hubok igy referencialis

pontként is meghatarozhatdak, s mint ilyenek, szdmos bizalmas kapcsolat révén a veliik
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kozvetleniil kapcsolatban nem allo szereploket is elérik. A hubok kozott talaljuk azokat az
imamokat ¢és toborzokat, akik a szélsOséges eszméket kozvetitik, illetve pragmatikus
feladatokat biznak mas aktorokra. Ezen szereplok — funkcidiknal fogva is, s mar meglévé
kapcsolataikra épiil6 preferencialis kapcsolodasok révén is — a kibertérben tudatosan felépitett
tevékenységet folytatnak, melyek egy része attraktiv, nyitott, hozzaférhetd és a tudasatadas
folyamata jellemzden didaktikus, mas része azonban csak a bizalmas, személyes
kapcsolatokon keresztiil — ajanlasok altal — hozzaférhetd titkos csoportokban, férumokban
vagy a kibertérbdl kilépve privat teriileteken torténik. A hubok szerepe, hogy olyan hatast
fejtsenek ki, amelyek a halézat kvazi hatarain tuli novekedést is lehetévé teszik, igy a

megfeleld embereket tudjak bevonzani.

Tevékenységiik sok idoéraforditast, s alkalmasint financialis raforditast kivan.

Ugyanakkor az is fontos, hogy a hubok:

1) a diaszporakon, illetve halozatokon beliil, presztizsiiknél és kvazi-hatalmuknal fogva
befolyasolni tudjdk a diaszpora normadit, megkozelitéseit, kiilsé kapcsolatait és belsd
narrativait, igy befolyasoljak a befogado tarsadalom felé iranyuld kapcsolatokat is,

2) a diaszporak tagjainak tobbsége elsGsorban rajtuk keresztill éri el a gazdasagi-
tarsadalmi eréforrdsokat, illetve szamukra perspektivdkat kindlnak (mértiromsag,
jotett, 6sztondij, 0 csalad, feleség, jovedelem, részesedés és tulvilagi értékek),

3) a globalis haldzaton beliil is jelentds kozvetlen és kozvetett kapcsolatot apolnak, de
attraktivitasuk tovabbi kapcsolati potencialt jelenthet,

4) jellemzéen vallasi homogén, etnohomogén kapcsolatokat apolnak, igy a befogado
orszag tarsadalma helyett a diaszpérdhoz kapcsolddnak helyi szinten, s igy az altaluk
tranzitalt kapcsolatok is oda kotik.

Mivel a hubok szamos potens kapcsolattal rendelkeznek, a globélis halozatban is
képesek elmozdulni, akar azért, hogy tovabbi (és tdvolabbi) részhalozatokat fejlesszenek, akar
azért, hogy elkoltozzenek. Ha a hubok tavoznak vagy beavatkozas kovetkeztében kikeriilnek a
halozatbol, a haldézat morfoldgidja €s topologidja megvaltozik (I1d. 4. abra): a strukturélis

hidnyokat nem, az dsszekapcsoltsagot pedig csak idével tudjak potolni.
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4. abra. Komplex, multilateralis halézat és ugyanazon halozat néhany hub tavozasa utan. Sajat szerkesztés

A preferencialis kapcsolodasokkal novekvé hubok szerepe a halozatok fenntartasaban,
miikodtetésben, a ladncok integralasaban ¢és az ideologiai kozosségekkel —valod
kapcsolattartasban ragadhatdé meg, de halozati szempontbdl kiemelten fontos, hogy megértsiik
azt a potencialt, amelyet egy-egy imam, mint hub, vagy egy-egy toborzo, aki alacsonyabb

fokszammal, de erésebb kapcsolatokkal rendelkezik, ki tud fejteni.

2.4  Lancok és atfedések a halézatokban

A csillagalakzatbol kivalo és sokszor térbeli mozgast végzo lanc (1d. 3. abra) szerepe
rendkiviil érdekes: mikozben alacsony fokszaml aktorok Osszekapcsoltsagat észleljiik a
halozatban, ahol az informaciok aramlasa N~L utvonalon halad, rendkiviil fontos a valos
térbeli €s a kibertérbeli mozgas €s informdacioterjesztés vonatkozasaban, hiszen magas bizalmi
szinttel, a kapcsolatok multilateralis jellegével erés kapcsolatokbol alakul ki. A lancok
elemeiben uj, tudatosan elhelyezett szereplok jelennek meg, amelyek mogott egy masik
héalozat tevékenysége bujik meg. Valdjaban a lancok kapcsan vissza kell térnilink a rizoma
megkozelitéséhez: egy alternativ haldzat a felszini pontjait kapcsolja egymashoz, a vizsgalt
térben azonban csak a lancolat latszik. A lanc kapcsoltsdga tehat mar onmagaban indikétora
egy masik térben — valos térben, a kibertér mas szegmensében — fejlodd haldzatnak, illetve a
halézatok atfedettségének (1d. Kovécs és mtsai, 2010). (Igen izgalmas elemzés Krebsé (2002),

aki a 9/11-es gépeltéritok talalkozasi pontjait és kapcsolddasait vizsgalta.)

A lancokban megjelend aktorok a bizalmas kapcsolataik révén, a kapcsolataik
potencialjat és valtozatos IKT-k hasznalataval, szallitanak és fogadnak informéciokat,

forrasokat. A fizikai térben a ldncszemek egymastdl tavol is allhatnak, térbeli mozgéssal vagy
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IKT eszkozokkel e tavolsagokon keresztiil is képesek kozvetiteni gy, hogy mas szamara nem
hozzaférhetdek forrasaik és informacidik. A lancok gyakran kozvetiték révén két hub kozott
fesziilnek ki, igy a kodolt iizenetvaltasok mellett a forrdsok és eszkozok tranzitdldsdban
jatszanak szerepet, de aktiv alakitoiva is valhatnak a folyamatoknak: a csillagalakzatrol levalod
aktor az ,,ideologiai érettségét” elérve kaphat szerepet egy Uj teriileten, mint toborzd vagy
eszmei vezetd. Abban az esetben, amikor a lancolat két végpontja hubhoz kapcsolddik, a két
sz€ls6 lancszem feltételezésem szerint az alternativ halézatban van jelen, igy kozvetlen
kapcsolddas nem, csak a strukturdlis hiany altal kovetkeztetett aktor-hely informacidja all

rendelkezéstinkre.

A lancok vizsgalata meghatarozé a kiilonb6z6 héalozatok atfedésének vizsgalataban és
megkivanja, hogy mas adatforrasok vizsgalataval térképezziik fel a lancok kapcsolddasait. E
vizsgalatok elsdsorban a big data és az adatbanyasz modszerek beépitésének lehetdségét
jelentik, azaz a meglévd adatidllomanyok, pénziigyi mozgédsok, informaciédramlasok
egylittmozgasa altal kijeldlt teriiletek szenzitiv vizsgalatat kijelold algoritmusok alkalmazasat.
Erdemes a miveleteket a kozosségi oldalak, a titkositott kommunikaciot alkalmazod

applikaciok felszini megjelenéseit a modellbe bevonni.

A felszini” hdlozatok atfedettsége ismert, a munka és a magéanélet vildga sokszor
Osszeér, a diaszpora halozatai és a munka vilaga komplementer halézati részeket is
tartalmaznak. Mik6zben a kiilonb6z6 etnikai, vallasi halozatok, a munka és a megélhetés
héalozatai tobbszordsen atfedésben vannak, az extremizmus — éppen illegalitasanal fogva —
kevés tranzitivitdst mutat. Azaz az ismerdsok, melyek csillagalakzatokat és lancokat
képeznek, nehezen kapcsolddnak Ossze, hiszen erdsen kotddnek a bizalom és az intimitas
(szOvetség/titok) altal meghatarozott diad- és triad-jellegti kapcsolatokhoz, azaz kettd, illetve

harom f6s mikrokozdsségekbdl allnak, melyeket

e a hid szerepii aktorok szerveznek lancokka
e a hid szerepll aktor a fentebb jelzett dtfedésben 1év6 haldzatok kozott is kozvetithet,
eldsegitheti a rizomak felbukkanasat
e a lanc szerepldi egyikének kozvetlen kapcsoloddsa a hubokhoz: jelzi az extremités
tereibe valod bekapcsoltsagukat.
Ez azt is jelenti, hogy a lancban megjelend aktorok fokszama jellemzden alacsony,
mikdzben néhany magas fokszdmu hubhoz is kapcsolddhat a lanc egyik vége. A hub szerepld
birtokolja a kapcsolatok talnyomo hanyadat, igy a kapcsolatok eloszlasa balra d616 ferdeségii

(B<0). Az 0sszefiiggd komponensek (aktorok ¢s diadok kozotti kapcsolatok alapjan)
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viszonylag stabilak, kiilonosen a hubok eszmei kdrnyezetében kialakuld strukturak stabilitasa
képes honapokon, éveken at fennmaradni. Azonban a célorientalt kapcsolatokat feltételezo
akciok esetében a lanc tdvolabbi pontja (toborzo, képzd, operativ vezetd) ugyan stabil, a tobbi

résztvevo funkcionalisan gyorsan dssze- majd szétkapcsolodik.

Kiilon figyelmet érdemelnek a diddok és tridadok, amelyeknek az allandosdga magas,

éppen a bizalmassaguknal fogva (1d. Kapcsolati modulok és szélsdséges terek c. fejezet).

2.5 Kapcsolati modulok és szélsdséges terek

A diddok és triadok, azaz a két vagy harom egyén kozotti kapcsolatok stabilak, egymast
tamogatjak, s elvi szinten képesek egymas szadmara tovabbi Q—O
kapcsolatokat biztositani és bekapcsolni a kozosségeikbe tarsaikat.

Alkalmasak az egzisztencidlis, emociondlis tdmogatdsra, s egymas Diad
vonatkoztatasi pontjaiként is értelmezhetjiik Sket. Eppen ezen utobbi

jellegzetesség alapozza meg azt, hogy egyiitt tudnak cselekedni, vagy

épp elkotelezddni egy tevékenység, munka, eszme irant: egyik aktor,

mint kvazi-vezetd elkotelezddése tarsas tamogatdsara taldlhat, s

kolesonds megerdsitést tudnak biztositani egymas szamara. Ha a belso

bizalom nagyobb, mint a diadon/triddon kifelé mutatd, akkor a Tridd
megerdsités ellenpontja hidnyozhat, s ez az, amely miatt az Eurdpabdl

kiképzésre, IS-taggal vald6 hézassdgra induld masodgeneracios

bevandorlok vagy megtértek altaldban ketten indulnak el. Vagyis

mikdzben egy, akar valos, akar online térben megjelend vonatkoztatasi

pont befolyasa ald keriilnek, a kiilsd, elleniranyll nyomads ellenében

megerdsitik dsszetartozasukat. A kiilsé kornyezet ellenségesnek tlinik fel

a narrativaikban, hitetlenként, komfort-keresdként, amellyel szemben .

egy erds ideologia és annak ,,utantoltése”, valamint a kapcsolati modul 5 pya. Ai;l;ftrié(h Klikk
szerepldinek tarsas tamogatdsa all. Mindehhez az kell, hogy a magas belsd

bizalmi szinttel mitkddd izolalt mikrocsoport, a tridd vagy a diad, ritkdbb esetben a néhany fos
klikk, az izolacié ellenére gyenge kapcsolaton keresztiil kapcsoldodjon egy magas fokszdmu
szerepl6hoz (hub-hoz), aki az informécidédramlasban vagy az integracid irdnyaban segithet.
Vizsgalt teriiletiinkon ez jellemzden az eldbbit jelenti, de az informacidaramlés azonban nem
csak egzisztencialis informaciokat hordoz, hanem — ahogy fentebb is utaltunk ra —, az eszmei

tamogatds, ideoldgiai utanpotlas forrasa a hub.
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Mikozben a kapcsolati modulok jellemzéen a valds térben jelennek meg (ott
kapcsolodtak egymashoz vagy a késdbbiekben talalkoznak), az ideoldgiai véleményvezetdok
tobbsége az online térben jelenik meg: kihasznalva a kozosségi oldalakat, az audiovizualis
lehet6ségeket, a vallasi tanitok, téritok, az IS-ideologusai, ahogy az al-Kaida vagy az al-
Shabab ideoldgusai is, a valds térhez kapcsolodd tavolsagokat és hatarokat lekiizdve,
rendszeres, iitemezett tanitasokat, illetve a politikai, vallasi kérdésekre adott reflexiokat

osztanak meg.

Miutén e komplex jellegzetességeket attekintettiik, érdemes megvizsgalni a valds tér és
a kibertér szerepét, a valds és kibertérbeli profilok, avatarok szerepét. A kovetkezo

valtozatokban fordul eld a tér és szerepld jelenléte a valos és kibertérben:

Dawah kapcsan a valdés térben Nagy foldrajzi tavolsdgot bejaro

ismerkedik meg az aktor és a hub, a bizalmas térit6k, toborzok, illetve a diaszpdraban

kapcsolat e terileten belil jon Iétre. letelepedett tanitok, imamok

Online oktatas, toborzas teriletén
jelenik meg az aktor, aki épp vdlaszokat Online oktatast, téritést folytat

keres

1. tablazat. Valés és kibertér. Sajat szerkesztés

Folyamatdban a valos és kibertér kozotti atjaras adott, igy a hubok mindkét térben
aktivizaljak magukat, kapcsolatokat apolnak, jelentds iddraforditassal érik el a kapcsolati téke
konvertalhatosagat. Az aktorok ehhez hasonloan be- és kilépnek a kibertérbdl, jellemzden
kezdetben sajat néven, majd a sziilok altal valasztott név helyett sajat muszlim nevet, beszélo
nevet valasztanak, s a teriilet sajatsigai miatt e néven kdvetnek tudastranszferald
kozosségeket, imamokat, magas alternativ presztizsii szerepldket. A diaszporaban
megtalalhatd kapcsolatok koziill a hasonldo kotddésiiek maradnak fenn, masok
megfogyatkoznak (1d. kapcsolati mintazatok), s a hasonlo érdeklddéstiekbdl diddok, esetleg
triadok formalddnak. Az online kapcsolatok tobbsége azonban nagy fizikai tavolsagot jelent,

igy kevesebb az esélye annak, hogy a kibertéren kiviil is megjelennek, de a valds térbeli
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kapcsolatok egy része (ld. akadalyok, preferencidk) becsatorndzhatd az online tér sajatos
szegmensébe. A valds vagy kibertérben kialakuld, hub-fokuszl ,,ideoldgiai oktatdssal”
foglalkoz6 csillag alakzatokban megjelend aktor kapcsolatrendszere beszikil, a
vonatkoztatasi csoport specializalodik, értékkozpontth  vilagnézeti atalakulason megy
keresztiil. A nagy tobbség éveken keresztiil all ezen a szinten, hallgatja a tanitast, kommentel,
kérdez, az ismereteket tovabbitja a kozosségi oldalakon keresztiil, de nem valik aktiv

toborzdva, nem vesz részt és nem tervezi, hogy részt vesz akcioban.

Szdmunkra azonban a kisebbség érdekes, azaz azok, akik miutdn ideoldgiailag
atképzésen esnek at, tevOleges cselekvésre alkalmassa valnak, akéar azért, mert értékes
szaktudasuk van (informatika, vegyészet, oktatas stb.), igy érdemes Oket bevonni, illetve
azért, mert maguk kivannak tenni valamit (pl. kiizdeni a hitetlenek ellen, a szenvedd
muszlimok mellett, vagy mert tdmadéas érte hub-jukat, stb.). A kapcsolati modulok és
mintazataik ekkor valnak jellegzetesen, karakteresen eltérdvé: a kibertérbeli tarsas aktivitas
lecsokken, kozvetlen ,felettes” iranyaba intenzivebbé, majd szinte jelentéktelenné valik a
kapcsolat, 1j funkcionalis szereplok lépnek be. Ha a diad/tridd mas tagja is szintén
aktivizalodik, akkor ez a kapcsolat fennmarad, s része lehet a csapatmunkanak, de sokszor
felszamolodik, ahogy az ellenérdekelt kapcsolatok maradvanyai is. Az operativ cselekvést
megelézéen a kibertérbeli szerep minden tekintetben visszahuzodik, a valds térben is
izolalédik, s csak az utols6 pillanatban keres tarsasagot és Onkifejezésbe torkollik a
kibertérbeli kommunikaci6. Azonban a kapcsolatai ekkorra jorészt felszamolddnak, igy
ugymond nincs egy, a szerepld kiberaktivitasara ralato jelzérendszer vagy szereplé — ha és

amennyiben eltekintiink az adatbanyasz modszerek sikereitol.

Osszességében a kapcsolati modulok a stabilitast, a vonatkoztatasi pontot jeldlik ki az
abban résztvevok szamadra, s segitik a véletlenszerli timadasok utdni regeneraciot, koriikben
jelennek meg a passziv tdmogatok és a késdbbi radikalizdlodésra attribltumaiknal fogva

nyitott aktorok is.

2.6 Interakciok, szerepek valos térben, kibertérben

Ahogy jelen tanulmanyban tobb helyen is utalok ra, a valds és kibertér kozotti atjaras az
iszlam szélsOségesség halozataiban is fontos szerepet jatszik. Részben a kortars
kommunikécios csatorndk miatt, részben tarsasagi igények kielégitése végett a legtobb aktor

jelen van a kibertérben is. Mikdzben 6vatos jelenlétiik tudatos, IT-biztonsagtudatossaga a
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halozat legtobb szerepldjének nincs. Tobb, gyakran Osszekapcsolt profillal, tobb néven
jelennek meg, aktiv véleménynyilvanitok, s csak kevesen veszik figyelembe a digitalis
lenyomat szempontjait. A héalézatok legtobbje szdméra az az informatikai tudéas, amely a
terrorizmus kozponti sejtjeinek védelmét, kodolt lizeneteit és a kibertamadasokat jelentik,
nem hozzaférheté. igy, amikor audiovizuélis elemeket postolnak/tweetelnek, megjelenést
biztositanak, véleményt formdlnak, akkor olyan digitalis nyomokat hagynak, amelybdl
adatbanyasz modszerek segitségével, személyhez kothetd profil rajzolhatéd ki. Természetesen
a digitalis biztonsag a sz€lsdséges halozatok részérdl sem teljesen elmaradott, de sokan
vannak a halozataikban, akik digitalis analfabétdk, mikoézben online jelen vannak, s
Ohatatlanul is részt vesznek lizenetek tovabbitasaban, a hibasan hasznalt feliileteken szélesebb

korben osztanak meg informaciokat, stb.

A halézatok teljes vertikuma nem, de egyre tobb folyamat jelenik meg a dark web

csatornain, ezzel is kiszélesitve azon palettat, ahol értékes informacidforrasokat talalhatunk.

A kozdsségi oldalakon, fajlmegosztd, videomegosztd portalokon valo aktivitas a hubok
koré koncentralddd kapcsolatokat és a héalézatban talalhatd fokszameloszlast idézik: kevés
szerepld (imam, véleményvezetdk, véleménybrokerek) relative nagy elérést ,.teljesitenek”,
mikézben néhanyan még produkalnak egy kozepesen jo elérést, a toborzok relative kis
l1étszammal dolgoznak (de stabilabban). A radikalizaciot segiti, hogy sok ismeretlen korében a
korabbi normativ kontroll nem miikddik, ellenben Uj normék alakulnak ki, amelyek lehetévé
teszik a dzsihad lajkolasat, radikdlis imamok el6adasabol részletek megosztasat ¢és

kommentelését, az illegalitas hataran tal is.

A kockézatot éppen ez a kiegyensulyozatlansag ¢s 1j norma jelenti a kibertérben: a
radikalizalodoknak érdekiik fliz6dik ahhoz, hogy a kibertérben is miikodd csoportdinamikak
fokozodjanak és igy alkalmas kapcsolatokat tudnak kiépiteni, mikdzben azok, akiket fentebb
az extremizmus fogadotereiként aposztrofaltam, gyenge, kisszdmu kapcsolataik miatt a
kozosségi normaktol konnyen eltérnek az alternativ kontroll mellett, rdadasul tdmogato,
elfogadd kornyezetet kapnak, igy a befolyasolas terei boviilnek. A kiszolgaltatottsagot noveli
a fiatal életkor, az izolaltsag, a kozosségi és csaladi normativ kontroll hidnya, a vallasi vezetd
és mas szereplok irdnti tisztelet és elkotelezettség, az egzisztencidlis valsag (Liang, 2015;

Nagy, 2011).

Egyszerre tobb entitas is szamot tarthat az érdeklddésiinkre: a kozvetitd médium
sajatsagai (Stieglitz és Dang-Xuan, 2012; Ahn és mtsai, 2010; Darmon ¢és mtsai, 2015) és az

lizeneteket megfogalmazé és transzferald egyének, jellemzden hubok (Cilluffo és mtsai, 2007;
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Grandjean, 20,15) és az tlizenet megjelenésének okai (Cilluffo és mtsai, 2007. 5). Halozati
szempontbol azonban elsdésorban a kibertér attraktivitdsdra és a radikalizaciora fogékony

fogyasztok halozati szerepe és a beavatkozasi lehetéségek fontosak.

2.7 Az iszlam terrorizmus, az iszZlamizmus halézatai és a halézatok sebezhetosége

A lancok kapcsan jeleztem, hogy a lanc aktorai nagy tavolsagokat hidalnak at. A
tavolsagok lehetOséget adnak az iszlam terrorizmus szakaszainak elkiiloniilésére: a tervezés,
felkésziilés és kivitelezés térben is egymastol tavol zajlik, a tavolsagok bejarasat a halozatok —
¢s a lancok — tdmogatjak. Ugyanakkor a halozatban vald6 mozgas segitségével a szereplok
képesek arra, hogy informaciot aramoltassanak, a halézatok pedig arra, hogy az aktorok

mobilitasat és dtmeneti letelepedését, helyi kapcsolatait timogassak (Nagy, 2011).

Jelen tanulmanyban az iszlam szélséségesek haldzataira fokuszalunk, amelyek egyes
esetekben a terrorizmushoz vezetnek el — azonban latnunk kell ennek a lehetéségnek a
halézati hatterét, feltételrendszerét. Tosini (2007) tgy véli, hogy a terrorizmus akkor allhat
fenn, ha van stratégidja, mogotte politikai, gazdasagi, kulturalis konszenzus all és az egyéni
aktorok motivacioit feltételezi. Ez utdbbira példaként a bosszl, a krizis, a csaldd anyagi
tdmogatdsa, a martiromsdg kozosségi elismertsége motivaciokat tételezi. A szélsdséges
eszmék érkezési pontjaiként megjelend aktorok motivacidi kapcsan e felsorolas kiegésziil
halézati szempontbol a vonatkoztatasi csoportok altal kozvetitett értékekkel, illetve a halozat
fobb szerepldinek traumatikus elvesztését 6vezd disszonans érzésekbdl fakadd motivaciokkal.
Azaz, ha a vonatkoztatasi csoport vagy hub a dzsihddban val6 részvételt alapvetd értéknek
tekinti, kommunikécidjaban azt kozvetiti, hogy az iszlam fenyegetve van, az ummanak
sziiksége van egyéni aldozatokra, akkor képes radikalizalni a kordbban izolalt, de mar bevont
szereplOket. Ha e véleményvezetd elfogdsa — vagy mas modszerekkel a halozatbol kiiktatdsa —
radikalisan torténik, az egyébként instabil szereplok és instabil halézatok mobilizaldédnak, az

addig felhalmozott ismeretekre alapozva reagalnak.

Sok mas mellett, példaul a terrorizmus eszmei holdudvardba vald bekeriilés és az ott
terjedd narrativak mellett, most az iszlam terrorizmus haldzati megkozelitése kapcsan azt
kivanjuk megérteni, hogy az iszlam terrorizmus haldézata mennyire 4ll ellen a timadasoknak.
kibertérben parhuzamosan 1étez0 haldézatok egymadst tdmogatjak, amennyiben a f6ldrajzi
mozgast alternativ kibertérben készitik eld, vagy a lancok révén éaramld informaciot a

kibertérbeli rizomék felszini aktorainak bizalmi dsszekapcsolasa timogatja. Osszességében ez
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azt jelenti, hogy a halozatokat egyiittesen kell tekinteniink, s a fentebb leirt sajatsdgok mentén

értelmezni a halozat tAmadastirését.

A természetes halozatok, melyek néhany nagy hub attraktivitdsa mellett szdmos
mérsékeltebb fokszamu, klikkesedésre hajlamos aktort foglalnak magukba, a véletlenszerti
tamadasokkal szemben ellenallok, mert a véletlen tdmadasok (beavatkozasok, elfogasok, stb.)
a komplex halézatok esetében kis valoszintiséggel érik el a nagy fokszamu aktorokat. Azaz a
halézat sokaig ellenall, majd hirtelen — amikor a kritikus kiiszobérték 1-hez divergal —
szétesik (vO. Barabasi, 2006 és 2016). A komplex hal6zatok azonban nem tudjak megoérizni a
stabilitasukat, azaz nem tudnak ellenallni a tdmadasoknak, ha a nagy fokszamu aktorokra
(hubokra) fokuszalnak a beavatkozasok. A célzott beavatkozas modelljét (Gao és mtsai, 2014)
adaptalva olyan beavatkozasi pontokat kell meghataroznunk, amely sok iranyba indit
kapcsolatokat, igy a haldzat topologiai sajatossagainak megfelelden nagyszamu aktort ér el
kozvetleniil és rajtuk keresztiil kozvetve is. Tobb aktorra kell beavatkozast eldirdnyoznunk, ha
a haldézat er6sen klaszterezett. Azonban a hubok kiemelésével, eltavolitasaval a halozat kisebb
egységekre esik szét, a diadok, triddok és lancok, valamint az izolaciora hajlamos klikkek
hajlamosak radikalizadlodni vagy 1j, hasonld potencidllal rendelkez6 hubhoz kapcsolddni,
oridskomponensbe tomoriilni (Barabasi, 2016. 316. és Strogatz, 2001), igy a felszdmolas
kudarcba fulladhat. A hubok alkalmasak arra, hogy értékeket, informaciokat vagy forrasokat
kozvetitsenek, azonban érdekeltségeik a halozati pozicidikhoz és eréforrasaikhoz kotik, igy
pacifikalasuk esélye mérsékelt, kiemelésiik pedig tovabbi problémékat vethet fel. A
sz€lsdséges iszlamizmus halézati specifikuma azonban a hubok koriil kialakuld
csillagalakzatbol elvandorlo, lancszemmé valo aktorok elhelyezkedése és szerepe. A
sebezhetdséget ez esetben a lancszemeken keresztiil valosit(hat)juk meg, a hub koriil
kozvetetten elérhetd aktorok zar6dd gylriijében, igy a hub elvesziti konvertalhatd
kapcsolatrendszerét, attraktivitasa csokken, de a kordbban izoladlt vagy alacsony fokszamu
szereplOk kozvetett kapcsolodasai a hubhoz nem egyszertien felszamolandok, hanem a halozat
harmadik szintjén 1év0 aktorokra gyakorolt beavatkozas altal elterelhetdk, ) — mas

iranyultsagu — attraktiv szerepldvel pacifikalhatok.

A beavatkozast kovetd reakciok jellemzden reziliens reakcidk, mert a halézatok
Osszekapcsoltsdga a beavatkozasoknak sokaig ellenall, a fenndlld6 tutvonalak mellett
atvaghatnak, igy ujjaépithetik a haldzatot, kiilonosen, hogy a halozat kiildetése
funkcionalitasokhoz ragaszkodik ¢és nem személyekhez. Ennek tudatdban kell az

ellentevékenységeket tervezni és a lancok sajatsagainak megismerését elotérbe helyezni.
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3 A halozatelmélet gyakorlati alkalmazhatésaga

3.1 A beavatkozasi pontok kijelolése és a kockazatok

A halézatelméleti megkozelités a maga reflektaltsagaval és kontextusba helyezkedd
viszonyuldsaval, a halézat statisztikai, topologiai értelmezésével hozzajarul ahhoz, hogy
megértsik a szélsOséges iszlam terrorizmus térnyerésének kapcsolati vonatkozésait. E
megértés eredményeképp jeldlhetjiik ki a beavatkozéasi pontokat, s érthetjilk meg a halozati
latenciat, a rizoma-jellegét, valamint azt, hogy hogyan jelennek meg a szélsdséges eszmék

fogadoterei, milyen utakon kozlekednek az informéciok és mas eréforrasok.

Ezen ismeretek komplex valdsdga biztositja a praktikus megkozelitést, amely a
halézatok sebezhetdségére épitve jeldli ki a beavatkozasi pontokat, annak érdekében, hogy a
sz€lsOséges iszldm terrorizmus haéldzataira irdnyuld ellenérdekelt kezdeményezések

hatékonyak legyenek.

Tehat a halozatok sajatsagaibol kovetkezden és a sebezhetdség elvét figyelembe véve a
kovetkezd beavatkozasi pontokat lehet kijeldlni annak érdekében, hogy a szélséséges eszmék

terjedését és az arra épiild operativ akciok kockazatat csokkentsiik:

1) A szélsOséges eszmék fogadotereiben kialakulo diddok és triddok szamara 1ij
vonatkoztatdsi pontok tudatos felépitése a diddok/triddok bizalmi szintjének
megbontadsa nélkill. Ez a beavatkozés szofisztikalt, nagy humanerdforrast igényld és
tartos folyamat, amely ugyan hatékony, de koltséges eljaras lenne, igy még ha a
halozati sajatsagokbol kovetkeztethetilink is arra, hogy az elterelés hatékonysaga nagy,
nem kivitelezhetd.

2) Hub szerepii aktorok ,.eltavolitasa” a haldzatbol. A halozat sebezhetdsége a huboknal
torténd beavatkozasnal magas, a hdlozat ez esetben diadokra, triddokra, klikkekre és
lancokra (a klikkesedés esélyével) szétesik. Biztonsagi szempontbol ez a legkevésbé
jarhat6 ut, hiszen a bizalmi halozatok és az elkotelezettségek megmaradnak, ellenben a
héalozatbol megmarado aproé részek konnyen eltlinnek. Rdadasul arra is esély van, hogy

a tAmadas miatt radikalizalédnak.
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3) Hid szerepli aktorok esetében a kozvetlen beavatkozas hatékonysaga abban mérhetd,
hogy a halézat nem szenved olyan nagy roncsolodast, amely miatt a radikalizalodo
egységek el tudnénak tlinni és ez ellehetetlenitené az érdemi munkat.

4) A lancba val6 bekapcsolddas szenzitivitast igényld, de nagy hatékonysaggal miikodd
elterelési akcio lehet. Elonyos, hogy a lanc 10j tagjai kozbeékelddéssel is
megjelenhetnek, s nincsenek olyan kontrollok, amelyek kozvetleniil tudndk
ellendrizni. Hatranya, hogy a lancok a rizoma-jelleg felbukkandsat jelzik egy hattér-
halozatbol, amely magasabb bizalmi szinten dolgozik. A lancszemek vagy a lancon
terjedd informacidk elterelése megakadalyozza a szélsdséges iszlam terrorizmus
halézatanak hatékony miikddését, nem okoz drasztikus valtozast addig, mig a
lancszemekbdl 4all6 gylrti a hubokat korbe nem zéarja, s ez alatt a lancok és
rakapcsolddd modulok elterelésében fejt ki torekvést.

5) A magas tudastranszferalo pontok, amelyek a halozat geodézikus tavolsagait atlag
alatti szinten tudjak elérni, alkalmasak arra, hogy Uj vonatkoztatasi pont kijeldlése
mellett pacifikélodjanak.

Osszességében a beavatkozasi pontok kijeldlése maximalisan kihasznalja a
halézattudomany ismereteit, s mikdzben kevésbé vagy inkabb drasztikus beavatkozasokat

végez el, a hozzarendelt kockdzatok ismeretében megalapozza a helyes dontéseket.

4 Osszegzés

Tanulmdnyomban a halézattudoméanyi megkozelitést alkalmaztam a nemzetkozi,
sz¢ls6séges iszlam terrorizmus kapcsolatainak vizsgalatdban, elsdsorban a biztonsag, az
iszlam szélsOségesség €s terrorizmus dimenzidiban. A tanulmanyom sordn arra kerestem a
vélaszt, hogy a hélozat kiillonb6z6 szerepldi a valds- és a kibertérben milyen szerepeket,
feladatokat toltenek be és mi vezet a radikalizalodashoz. A tanulméanyom soran diaszporak és
iszlam  fundamentalista csoport koreiben végzett terepmunka eredményeimet a
héalézattudomany modszerével interpretaltam, annak érdekében, hogy az iszldm extremizmus
és terrorizmus elleni kiizdelem gyakorlati eszkdztara fejlodjon. Arrol is szot ejtettem, hogy a
nemzetkozi iszlam terrorizmus haldézataiban megjelend szereplék hogyan mozdulnak el a
halozatban, hogyan hasznaljak ki a halézati eréforrasokat €s e sajatos, tobbdimenzios halozat

hatékonyan mely aktorokon keresztiil sebezhetd.
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Mint minden halo, a sz¢élsOséges iszlam extremitas is kiilonbozd potenciaval rendelkezd
aktorokbol all 6ssze, dinamikusan fejlodik és a teriilet sajatsagai miatt egy-egy Szervezett
hattérhal6zatbol felbukkano elemei lancolatat figyelhetjiik meg, valamint azt is, hogy a
sz¢ls6séges eszmék terjedésének a halozatokban (és a térben is) vannak kihasznalhato

lehetdségei, de ugyanabban a halozatban bukkannak fel a terjedést akadalyozoé tényezok is.

Tanulmanyom soran bemutattam a sok kapcsolattal rendelkezd kozponti szereplok és az
izolalt aktorok szerepeit a radikalizalédasban, a tudéstranszferalé lancokban. A vizsgalt
halozatok szerepldi eltérd attitidokkel, tudassal és képességekkel érkeznek, elterelésiik az
integraciotol nem is olyan nehéz, mert ugyan kozel élnek a befogadd tarsadalomhoz, de
tapasztalataik, a diszkriminacio, a kapcsolati kudarcok elésegitik az attol vald elfordulast, a
felmeriilé egzisztencidlis kérdésekre pedig az izolaltsdguk miatt sem kapnak valaszt. Az
izolal6dd mikrokozosségek a diaszpordk halozataiban, a globdlis diaszpdra-hdloban, de az
extremizmus halozataiban sem érvényesiilnek jol, ha nincs egy kezdeményez6 hub. A kibertér
azonban olyan teret jelent, ahol a normativ kontroll szerepe és tartalma megvaltozik, ahol a
potencialis jeldltek kozé keriilhetnek az izolaltak, s végiil akar eldnyds is lehet: olyan
kozosséget, amelybe bekapcsolodva bizalmi kapcsolatok €s halozati erdéforrasok jelennek
meg, s amely ideoldgiai-eszmei ko6zOsséget is jelenthet. A hdlozat nagy csomopontjai,
amelyek megdrzik a kevésbé sikeres kapcsolatépitOket is, fontos szerepet toltenek be a
tudastranszferben, elmozdulasuk vagy kiszakitasuk éppen ezért stlyos csapas a halozatra,
amely ilyen esetekben szétesik. Szétesik, de nem szdmolodik fel, ezért a kevésbé célszerii

beavatkozasi pontként is értékelhetjiik a hubokat.

A tanulmany soran a halozati megkozelités gyakorlati alkalmazhatdsagénak iranyabdl, a
halozatok tulajdonsdgain alapuld sebezhetdség-koncepciok alapjan jeldltem meg a lehetséges
beavatkozasi pontokat és azok kockazatait. A gyakorlati értékli megkdzelités lehetdséget
biztosit a kapcsolatok megértésére €és a halozatok strukturdlis hidnyainak felismerésére, a
halozattudomanyi megkdzelités pedig hozzajarul a valds- €s kibertérben fejlodd szélsdséges

iszlamista halozatok térnyerése elleni kiizdelemhez.
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Krajcsik Zsolt

A biztonsagos jovo és a fels6oktatas

Absztrakt

A XXI. szazad egyik legfontosabb fogalmava valt a biztonsag. A fenntarthat6sag olyan
jelenbeli eléirasokat ad, melyek a jové generacid szamara biztositjak a biztonsagos élethez
sziikséges feltételeket. A cikk célja, hogy a biztonsagos jovot €s a felsdoktatast Gsszekapcesolja
a fenntarthatosdg révén, emellett megvizsgalja, hogy milyen valtozasok sziikségesek
kornyezeti, gazdasagi és tarsadalmi dimenzié mentén. A cikk bemutatja, hogy a felsdoktatasi

intézmények a fenntarthatosag jegyében milyen atalakuldson mennek majd keresztiil.

Kulcsszavak:

fenntarthatosag, felsGoktatas, jovo, tarsadalom, gazdasag, kornyezet

Safe future and higher education
Abstract
Safety has become one of the most important concepts in the 21st century. The present
regulations are given by the sustainability can ensure the conditions of the safe life for the
future generations. The aim of the article to link the safe future and the higher education by
the sustainability and to eximane what kind of environmental, economic and social changes
are necessary. The article represents through what kind of transformation will the universities

go by the sustainability.

Keywords:

sustainability, higher education, society, economy, environment
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1. Bevezetés

A biztonsag a XXI. szazad egyik legfontosabb fogalmava valt — akar az elmult évek
torténései, akar a tdgan értelmezett biztonsag tekintetében. Talas Péter szerint a biztonsagnak
a katonai biztonsagon tul 1étezik gazdasagi, kornyezeti €s tarsadalmi vonatkozasa, illetve az
ezekre hato kiberkiztonsagi vonzata is ismert. A fejezet célja, hogy a biztonsag kiilonféle
dimenzioit 6sszekapcsolja a felsdoktatassal, valamint felvazolja az elkdvetkezd évtizedekben

bekovetkezo valtozasokat a fels6oktatas teriiletén.

2. A biztonsag dimenzioinak értelmezése a fels6oktatasban

A tarsadalmi, gazdasagi, kornyezeti elemek jovO generacioil szamara torténd eldallitasat
a fenntarthatosag biztositja, utobbi annal joval tdgabb fogalmat takar. A fenntarthatd fejlédés
tobb, minthogy az emberek boldog és értelmes életvitel folytatasara torekednek, ami a kozjo
kiteljesedését tizi ki célul agy, hogy a sajat jolétét az adott generdcid nem feléli, az

er6forrasokat hatékonyan hasznalja fel, mivel megfeleld mennyiségben €s mindségben a
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kovetkezd generacid szamara is biztositani kell azokat, emiatt torekszik vilagunk erdforras-
kinalatanak megérzésére, bovitésére. (NFFT)

A fenntarthat6é fejlédés harom dimenzidja — kornyezeti, gazdasagi és tarsadalmi —
szorosan kapcsolddik a felsdoktatashoz, a cikk célja, hogy rovid betekintést nyljtson az
olvasonak a felsdoktatas teriiletén kiilonb6zé dimenziok mentén bekdvetkezd valtozésokra.
Kornyezeti szempontok alatt elsdsorban a kornyezetterhelés csokkentését, az
energiafelhaszndlds racionalizalasat értjiik, a gazdasagi fenntarthatosag olyan rendszer
felépitését tizi ki célul, amely hosszi tavon pénziigyileg fenntarthatd, jovedelmezd, mig a
tarsadalmi szempont szerint a kiilonféle, jellemzden tarsadalmi csoportok szerepét,
integralasat tizi ki célul, tadgabb értelmezésben a diplomdk szocidlis megitélésével

foglalkozik.

2. 1. Kornyezeti dimenzié a felsGoktatiasban

A biztonsag kornyezeti megkdzelitése alatt olyan akcio- és tevékenységsorozatot értiink,
amely a biologiai kornyezet fenntarthatésagat, a fajok diverzitdsat, a kornyezeti értékek
megOrzését tiizi ki célul.

Az egyetemek szignifikdnsan eltérd mikrovilaga a kornyezeti biztonsdg adaptalésat
megneheziti. Szinte lehetetlen olyan akciotervet késziteni, mely a vildg barmely pontjan
mikodé felsdoktatasi intézményt 1épésrdl 1épésre kornyezeti szempontbdl fenntarthatd
felsOoktatasi intézménny¢ valtoztatna egy rogzitett periddus alatt. A markdnsan eltérd
intézményi jegyek miatt a kiindul6 1épések hasonlok (ANYANGWE, 2011):

e A dolgozokkal, illetve hallgatokkal sziikséges megértetni, miért relevans
intézményiink szamara a fenntarthatosag. A szervezet fenntarthatova valasahoz a
rendelkezésre 4ll6 human erdforras elkotelezettsége elengedhetetlen, ameddig nem
vazoljuk fel szamukra az elérni kivant célt, nem fogalmazzuk meg, milyen uton
kivanjuk ezt elérni, csekély tdmogatottsagban részesiiliink.

e Ahhoz, hogy a fenntarthatosdg a mindennapok szerves részévé valhasson, ahhoz a
személyzet viselkedését kell formalnunk, segiteniink kell a kornyezettudatos
magatartas kialakuldsat, fenntartasat.

e Szintén elengedhetetlen, hogy a fenntarthatosdg nem atmeneti allapot — mint példaul a
Fold napjan kerékparral menjiink munkahelyiinkre mozgalom -, hanem egy, a

mindennapi tevékenységsorozatba szervesen beilleszkedd, annak részévé valo
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tevékenység. Fontos, hogy éreztessiik dolgozdinkkal, hallgatdinkkal, hogy az év
valamennyi napjan igy cselekedjenek, alakitsuk ugy attitidjiiket, hogy egy bizonyos
1d6 utdn ne pusztan a szabalyok betartasa végett cselekedjenek, hanem automatikus
valaszreakcid legyen a kornyezeti ingerekre (példaul a szemetet szelektiv
hulladékgytijtobe helyezziik).

e A fiatalok eléréséhez a klasszikus médiumok, mint a nyomtatott sajtd, televizios
hirdetések kevésnek bizonyulnak. Az 10j generacidot a kozosségi média nyujtotta
lehetdségekkel lehet a leghatékonyabban elérni, ezen keresztiil napi kapcsolatban
lehetiink veliik, emellett joval olcsobb, valamint a kétoldalu kommunikécio révén a
visszacsatolasok segitségével a hatékonysag egyértelmiien javul. Fontos szempont,
hogy tlizenetiinket tigy fogalmazzuk meg a fiatalsag szamara, hogy a millionyi inger
koziil, amely 6ket éri a kozosségi média hasznalata soran, kitlinjon az adott projekt,
figyeljen fel rd az egyén, ezért az ilyen feladatot is célszert szakemberre bizni.

e Természetesen a valtozasokat nagyban befolyasolja a szervezet befogaddkészsége, a
szervezeti hierarchia. Lehetdséget kell biztositanunk ahhoz, hogy a tehetséges,
kiemelkedd egyének tevékenységének eredménye adaptilhatd legyen, atvehessék a
kiilonboz6 szervezeti egységek az innovativ megoldasokat, amihez elengedhetetlen a
biirokratikus akadalyok leomlasztésa.

A kornyezeti szempontbdl fenntarthatd és raciondlis felsdoktatdsi intézmény nem
pazarolja erd6forrasait, nagy aranyban hasznositja a természet altal kinalt eréforrasok ugy,
hogy torekszik a kornyezet minél kisebb mértékii szennyezésére. Napjainkban ez abban
nyilvanul meg szdmos intézmény esetében, hogy szelektiven gylijtik a hulladékot,
geotermikus energiaval flitenek, napkollektorok segitségével Aallitjadk elé a sziikséges
elektromos aram jelentds részét, megfeleld szigetelést biztositanak az épiiletek szamara,
tamogatjak a tomegkozlekedést, kozosségi kozlekedést, kerékpar-kozlekedést a dolgozok és

hallgatok kozott.

2. 2. Gazdasagi dimenzio a felséoktatasban

A biztonsag gazdasagi megkozelitése alatt a pénziigyi biztonsdgot, az
energiabiztonsagot, illetve a szocidlis biztonsagot értjiik alapvetden, ezek a teriiletek szorosan
kapcsolddnak a mar emlitett kornyezeti, vagy a késObbiekben kifejtésre keriild szocialis

biztonsag kérdéseihez.
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A gazdaséagpolitikai dontéshozok célja a tarsadalom jolétének maximalizalasa, az eltérd
politikai iranyok mogott mas-mas jarhatd utak allnak, ugyanakkor a végso cél mindegyikben
azonos az elmélet szerint. (BoD, 2014) Fontos, hogy a kiilonb6z0 politikai struktarak eltérd
mértékben avatkoznak kozbe a jellemzéen nem hatékonyan miikodo felsGoktatas piacaba. A
szakirodalomban sem taldlhatd6 konszenzus az 4llami szerepvallaldss mértékének
helyességérol, azonban a két végpont, a kvazi tervutasitasos jelleggel miikodd, totalis
ellendrzésen atesd felsdoktatasi intézmények, valamint a piac kezére bizott intézmények 1éte

igen ritka.

Fels6oktatas

Pe

Ko6zszol-
galatasok

1. abra: A felsdoktatasi intézmények feladatai

Forras: WAAS (2012) alapjan sajat szerkesztés

Az 1. abran lathato, hogy a felsdoktatasi intézmények vilagszerte jelenleg jellemzden
végzik a campus lizemeltetése és bizonyos kozszolgaltatasok (kozhivatali tevékenység)
végzése mellett. A kiilonbozo feladatok intenzitdsa egyrészt orszagonként eltér, masrészt a
kiilonb6z6 regiondlis adottsdgok mas-mas lehetdséget biztositanak az intézményeknek, igy
nem ritka a szinte csak oktatassal foglalkozo, vagy a kutatisra nagyobb hangsulyt fektetd
intézmények jelenléte.

A gazdasagilag stabil ¢és fenntarthatd felsGoktatdshoz olyan intézményrendszer
l1étrehozasa sziikséges, amely egyrészt a piac altal vezérelt, tehat a munkaerd-piaci igények, a
kereslet, megteremti a felsoktatdsi intézmények kindlatat. Az allam talzott szerepvallalasa,
melyben ellehetetlenit bizonyos tudomanyteriileteket, mig masakat indokolatlan elényben

részesit, makrogazdasagilag helytelen dontésnek latszik.
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crer

utat (szcenariot) vazol fel a felsdoktatasi intézmények el6tt. Egyrészt mitkddhetnek helyi
igények kiszolgalasara, igy példaul a dualis képzés keretében amennyiben az allam bizonyos
terileteket nem tdmogat, a hallgatok ¢s a vallalatok egyiittmiikodésébdl profitalva kvazi a
hallgatok a helyi igényekhez igazodva szerzik meg az oklevélhez sziikséges ismereteket.
Masrészt mikodhet az intézmény nyitott hélozatként, mikor az allam erds szerepvallaldsa
mellett a gloablizalt vilag igényeihez igazodik, mig a masik ,,véglet” a szinte cégként miikodo
felsdoktatasi intézmény, ahol a piac diktal, az allami intervencidk nem jelentosek ¢és a
globalis, hatarokat atlépd jelleg a fontos. Az 1) tarsadalmi feleldsség majdhogynem az
origbban helyezkedik el, amely — véleményem szerint — a jelenlegi rendszer ujragondolt
valtozatat jelenti, egyrészt a helyi igényeknek megfelelve, ugyanakkor a globalis trendekkel

egy vonalban, az allam és a piac szerepvallalasaval alakitjak ki kindlatukat az intézmények.

(VAN DAMME, 2008)

4 Globalis/nemzetkozi jelleg

Cégként miikodo
fels6oktatas

Nyitott
halozat

Allami dominancia

( Uj tarsadalmi W
L felelosség ) >

Piacvezérelt

elyi igények . i
ﬁ(iszolgélésa Helyi/nemzeti

2. abra: Lehetséges szcenariok a felsdoktatas eldtt allam-piac, globalis-lokalis tengely mentén

Forras: VAN DAMME (2008) alapjan sajat szerkesztés

Egyrészt maga a felsOoktatds, mint rendszer gazdasdgi fenntarthatosdgarol is
beszélhetiink, tovabbiakban pedig annak a makrogazdasagi teljesitményre gyakorolt hatdsat is
vizsgalhatjuk. A szakirodalom is jelentésen megosztott a felsdoktatds és a makrogazdasagi

teljesitmény kozotti kapcesolat viszonylataban. Bizonyos publikéaciok egyértelmiinek tekintik
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az oktatasi kiadasok novekedése és a gazdasagi fejlodés kapcsolatat (pl. REISZ és STOCK,
2012; CHICAGO FED LETTER, 2006; KONSTANTYUK, 2014), mig mas vélekedés szerint az
allamnak nem fontos ilyen szinten beavatkozni az emberi toke fejlesztésébe, ugyanis annak
hatasa jellemzéen mikroszinten, a jovoben realizalhaté magasabb jovedelemben realizalodik,
a makrogazdasagi tobbletteljesitmény egyértelmiien nem kifejezhetd, nehezen mérhetd, igy
megkérddjelezik a felsGoktatas és a gazdasagi novekedés kozotti kapcsolatot. (pl. WOLF,
2003)

A gazdasag biztonsdganak megingasat a felsdoktatasi intézmények révid idon beliil
megérzik, csokkenhet a képzés irant a kereslet, novekedhetnek a képzések dijai, melynek

tovagyliriz0 hatasa miatt ugy vélem, sziikséges a fenntarthaté mértékii, emberi szabalyozas.

2. 3. Tarsadalmi dimenzié a felséoktatasban
A felsdoktatas tekintetében a tarsadalmi dimenzid megerdsddése hazankban a
rendszervaltassal kezd6dott meg, majd erételjes novekedését a bolognai folyamat atvétele

eredményezte.

1. tablazat: A bolognai folyamat szocialis dimnezidja

Id6pont, helyszin Prioritas
2001, Praga Szocialis dimenzid megjelenése
2003, Berlin Egyenl6 hozzaférés kiszélesitése
2005, Bergen Szocialis dimenzié megerdsitése
2007, London Hatékony monitorozas
2009, Leuven 2020-ig sz016 nemzeti célkitlizések mérése
2010, Budapest-Bécs Egyenl6 hozzaférés kiszélesitése

Egyenl6 hozzaférés kiszélesitése és a
2012, Bukarest )
végzettségi aranyok emelése

Nyitott, befogado és egyenld esélyeket
2015, Yerevan Y 8 i Y
biztositd felsooktatas

Forras: HERA OKTATAS- ES NEVELESKUTATOK EGYESULETE, 2016.

Szocidlis szempontok alapjan bizonyos tarsadalmi csoportok felsdoktatdsban vald
részvetelét kiemelt figyelemmel kell kisérni, milyen aranyban lépnek be, hogyan haladnak
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elore, a végzettségiikkel milyen munkaerd-piaci kimenetre szamithatnak. Ilyen szempontok
alapjan vizsgalhatjuk a szocidlisan hatranyos helyzetli hallgatokat, roma hallgatokat,
fogyatékossaggal €16 hallgatokat, kisgyermekkel rendelkezd hallgatokat, tovabba a hataron
tali hallgatokat. (HERA, 2016)

A szocidlis dimenziot tagabban értelmezve az egész tarsadalom tekintetében
vizsgalhatjuk a diploma értékét, a diplomdsok helyzetét. Ma Magyarorszagon a diploméval
rendelkezOk ¢letkeresete joval magasabb, mint az alacsonyabb iskolai végzettségiické,
amennyiben nem igy lenne, nem lenne célszerli a human tokébe beruhazni. Masodsorban a
koltségtéritéses képzés révén jellemzden a tarsadalom tehetOsebb része vehet részt a
felsGoktatasban, a szerényebb anyagi hatterti csalddoknak legfeljebb vidéki fels6oktatasi
intézmények maradnak, ahol nem ritka, hogy a févarosihoz képest fele Osszegli a tandij,
azonban mindez a diplomak &ltaldnos megitélésén érzddik. A felsdoktatasbol a kormanyzat
vélekedése szerint kevesen maradnak ki a Didkhitel nyujtotta lehetdéség miatt, azonban
altalanossagban véve ez sem feltétlen jelent megoldast a fiatalok szamara, hiszen egy tehetds
csaladbol érkezd palyakezdd szamara sokkal egyszeriibb a munkdba allas és otthonteremtés,
mint egy hatranyos helyzetli hallgatd szamara. A felsdoktatasnak éppen ezt az ellentétet
kellene feloldania, biztositania kellene széles bazis szaméara a hozzaférhetdséget ¢és
ingyenességet bizonyos keretek kozott annak érdekében, hogy a biztonsag tarsadalmi
dimenzidja megvalosulhasson. Azzal, hogy tehetséges, &m szegény hallgatok kimaradnak a
felsdoktatasbol, a jovdjliket nem tudjdk megalapozni és nem biztositott szamukra a kitdrési
lehetéség. (CSEKEI, 2008)

A hallgatok finanszirozdsanak oldala egyrészt lehet méltanyos, masrészt pedig
hatékony, torekedni kell a felsOoktatasi intézménynek az adott tarsadalom igényeihez
illeszkedd rendszer kiépitése. A méltanyos felsdoktatdsi rendszer eldnyben részesiti a
hatranyos helyzeti hallgatokat, anyagi, vagy nem pénzbeli tamogatasban részesiti Oket,
eldmozditja tarsadalmi kitorésiiket, azonban ennek tizemeltetése jelentés biirokratikus terhet
r6 az allamra, vagy az intézményfenntartéra, ugyanakkor a hatékonysag elvét szem elott
tartva az adott intézmény kvazi egyenldnek tekint mindenkit, azt is, aki nehéz koriilmények
mellett vesz részt a felsGoktatasban, és azt is, akinek csaladja jelentds tamogatast biztosit. Ugy
gondolom, olyan szocidlis ellatorendszer kiépitésére, fejlesztésére van sziikség, amely a
ténylegesen hatranyos helyzetii, ugyanakkor tehetséges hallgaték esetében biztositja a havi
kiadasokhoz torténd anyagi hozzdjarulast, elésegiti a masoddiploma, szakiranya képzettség
megszerzését, amely mellett fontos, hogy a tamogatasok ne hallgatok tomegei kozott

aprozodjanak el, hanem a ténylegesen raszorulok anyagi tamogatasat segitsék. Emellett
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kiemelten fontos véleményformalo erdként jelentkezik a felsOoktatds a fenntarthato fejlodés
szempontjabol, a diplomat szerezni kivandk itt kaphatnak Gtmutatast arra, hogy az élet szamos

terliletéhez hogyan viszonyulhatnak fenntarthat6an.

3. Felséoktatas teriiletén sziikséges valtozasok

A szamitogépek és az internet segitségével az el6zé évszazadokhoz képest jelentdsen
felgyorsult vilagunk, a valtozasok a korabbiakhoz képest sokkal intenzivebbek és gyorsabbak,
azonban a felsOoktatas biirokratikus rendszerét kevésbé érintették, hatasuk jobban érezhetd

példaul termeldvallalatok mindennapi életében.

2. tablazat: Jelen és jov0, az atalakulo fels6oktatas

Jelen Jovo

Inkoherens, széttoredezett jelleg Szisztematikus rendszer, pozitiv

szinergikus hatasok kiaknazéasa

Tualburjanzott, o6ridsi nagysag, kapcsolatok Emberi 1éptékii, szoros kapcsolatokra épitd
hianya

Zart kozosség Nyitott, atjarhaté szervezeti struktira
Oktat6 szervezet Tanuloszervezet

Nem fenntarthat6 viselkedésmod Fenntarthat6 viselkedésmod

Forras: WAAS et al. (2012) alapjan sajat szerkesztés

A jovo felsdoktatasi intézményei jelentdsen atalakulnak, ugyanis a korabbiakkal
ellentétben el6térbe keriil a felfedezésen alapuld oktatds, a hallgatokdzponti
megkozelitésmod, az egyiittmiikddésen alapuld tudasatadds, az elméleti és gyakorlati
ismeretek koherencidja, a kognitiv, affektiv és gyakorlatorientalt megkdzelitésmod, valamint

a legtobb tudomanyteriileten az érintettek (stakeholder) segitségével torténd oktatas.
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3. tablazat: Valtozasok ellen €s mellett hato tényezok

Belsd Kilso

Gatlo tényezdk intézmény szabadsaga, tarsadalmi nyomas hidnya
szervezeti struktuara,

konzervativ vezetés

Tamogat6 erdk tdmogato vezetés, tarsintézmények nyomasa,
intézményi jo gyakorlatok pénziigyi er6forrasok
adaptalasa, biztositasa

intézményi osszekottetések,
méret,

koordinal6 egység

Forras: FERRER-BALAS et al. (2008) alapjan sajat szerkesztés

Ahhoz, hogy egy fels6oktatasi intézmény fenntarthatova valjon, az aldbbi akcidsorozat
végrehajtasa sziikséges (WAAS et al., 2012):

e Normativitas fontossaga, el6irasok, szabalyok betartdsa, amelyek olyan tarsadalmi
szerkezet kialakitasat segitik, melyek a kiillonbozé iranymutatasokat betartjak,
tarsadalmi, gazdasagi, kornyezeti szempontbol fenntarthaté mértékii fejlédés soran.

e M¢éltanyos rendszer kiépitése a jOvO generdcidi szamdara az épitett kdrnyezet, a
foldrajzi kornyezet, vagy a természeti kornyezet tekintetében.

o Integracio alkalmazésa, mivel olyan Osszetett tarsadalmi-gazdasagi jelenséggel allunk
szemben, amelynek megkozelitése interdiszciplinaritast igényel.

e A tarsadalom ¢és kornyezet allando valtozdsa miatt a dinamikus megkdzelités

elengedhetetlen.

Ugyanakkor az 0j generaciok sziikségletei, igényei, elvarasai is jelentdsen eltérnek a
korabban megszokottol, az infokommunikacids eszkozoket jol hasznald fiatal generaciod
egyrészt kihivast jelent a munkaerépiac szamara, hogy miként tudjak hasznositani sajatos
képességeiket €s beallitodottsagukat, masrészt kihivast tdmaszt a felsdoktatissal szemben is.
Ezek a kovetkezok (WAAs et al., 2012):

o megvaltozott hallgatéi érdeklddés,
o atalakul6 kutatdsi tAmogatas,
e mindségkdzpontisag,

o koOz0sségi, tarsadalmi eredmények,
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o alkalmazhatdsag,
o clszamolhat6sag,

o mordalis kotelezettség.

Ennek érdekében a jovo felsdoktatdsi intézményének olyannak kell lennie, amely
elésegiti a tarsadalmi, gazdasagi ¢és kornyezeti biztonsagot, szem el6tt tartja a
kiberbiztonsagot, ennek fényében a kornyezetkarosodast csokkenti, az erkdlesi
felelosségvallalast noveli, fenntarthatd tudomanyos kornyezetet épit ki, a stakeholderekkel és
tarsintézményekkel — hatékonyan  egyiittmikodik, jelentései  nyilvanosak,  atfogo,
interdiszciplindris tudomanyos megkozelitésen alapul, megfeleld intézményi keretek
kialakitasa mellett az oktatok képzésére is nagy hangsulyt helyez. (WAAs et al., 2012)

A hallgaték esetében tobb 1épcsds valtozdsra van sziikség, egyrészt magit a
fenntarthat6sagot, mint ismeretanyagot kell elsajatitaniuk, masodsorban olyan képességekre is
sziikségiik van, amivel fenntarthatova valhatnak, harmadsorban pedig személyes és érzelmi
hatasokra van sziikség, amik az attitlidjiikket megvaltoztatva a berdgziilt magatartasformakat

atirjak. (WAAS et al., 2012)

4. Osszefoglalas

A felsGoktatési intézmények életében a korabbiakhoz képest a kutatas eldkeldbb helyet
foglal majd el, ugyanis szamos teriileten az allami szerepvallalas csokkenése miatt az
intézmények szolgaltatasaik egy részét piacositjak. Igy példaul vallalati problémak
megoldasaban segédkeznek iizleti tanacsadas révén, vagy piackutatds végeznek. Az oktatés
teriiletén is jelentds valtozasok varhatok, a friss diplomésok altal gyakran emlitett, elméleti
ismeretek és gyakorlati elvarasok kozotti szakadék az (1j megkozelitéseken alapulva csokken,
a gyakorlati ismeretek integralddnak az elméleti tuddsanyaghoz.

Az intézmények a korabbi iddszakokhoz képest sokkal inkabb globalizaltak, egyre
nagyobb aranyban tanulnak kiilfoldi hallgatok akar teljes képzés alatt, vagy néhany féléven at
tartd részképzéssel.

A fels6oktatas fenntarthatéva és biztonsagossa tételéhez egyrészt sziikséges orszadgos
szinten megfeleld jogszabalyi kornyezetet biztositani, illetve racionalizalni a mai
biirokratikus, hierarchikus felépitést. Ezt kovetden a felsdoktatasi intézményeknek megfeleld

idot biztositva adaptalniuk kell ezeket az eldirdsokat, szabalyokat a mindennapi életbe,
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valamint az alulr6l jovo javaslatokat, véleményeket egyeztetd forumon keresztiil
folyamatosan implementdlni kell annak érdekében, hogy az érintettek bevonasaval hosszu

tavon fenntarthato, élhetd vildgot alakitsunk ki.
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