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Szerkesztoi eloszo

A Beliigyi Tudoményos Tanécs, az érintett 6nalld beliigyi szervek szakmai egyiittmiiko-
désével — az elmult évek hagyomanyaihoz hiven — tematikusan immar hetedik alkalommal
szervezett a biztonsagpolitika kiilonb6z6 kihivasait vizsgalé nemzetkozi tudomanyos-
szakmai konferenciat, ezuttal a Doktoranduszok Orszagos Szdvetsége tarsszervezésével.

A kétnapos rendezvényre 2017. november 8-9-én, Budapesten, a Duna Palotaban, ple-
naris lilés, két nyilt és egy zart szekcidtilés keretében kertilt sor. A konferencia egyuttal az
Eurépai Halézatbiztonsagi Ugyndkség dltal szervezett nemzetkdzi tudatosito kampany, az
Eurodpai Kiberbiztonsdgi Honap magyarorszagi kampanyanak zaréeseménye, valamint
a ,,Magyar Tudomany Unnepe 2017” rendezvénysorozat beliigyi fejezetének nyitoeseménye
is volt.

A konferenciat Dr. Pintér Sandor, Magyarorszag beliigyminisztere, a konferencia f6-
védnoke nevében Papp Karoly renddr altabornagy, orszagos rendérfékapitany és Dr. Kovacs
Zoltan, a Miniszterelnokség teriileti kozigazgatasért felelds allamtitkara kdszontotte.
A plenaris iilés levezetd elndke Dr. Bencsik Baldzs, a Nemzeti Kibervédelmi Intézet
igazgatdja volt. A tudomanyos tanacskozast Prof. Dr. Gaspar Péter, az MTA levelez6 tagja
az onvezetd autok biztonsagi kérdéseirdl szold eléadasaval nyitotta meg. A nyitéeldadast
kovetden az e-kozigazgatas kibervédelmi kérdései keriiltek gorcsé ala Hajzer Karoly,
a Belligyminisztérium informatikai helyettes allamtitkdra, valamint az okosvaros-fejlesz-
tések lehetdségei Fiileky Zsolt, a Miniszterelnokség épitészeti €s épitésiigyi helyettes allam-
titkara eldadasaban. A tudoményos tanacskozas mintegy hatvan eléadasa az IT-biztonsagi
kutatasok, fejlesztések adta lehetdségeket, valamint az IT-fenyegetések, sériilékenységek
kockazatait boncolgatta.

Minden olyan forummal, amelyen a kiberbiztonsaggal foglalkozo6 szakemberek iranyi-
tasa mellett nyilik lehetdség a kibertérbol érkezd veszélyek kezelését eldsegité megoldasok
megvitatasara, felkésziiltebbé valhatunk, és ezaltal sajat szervezetiinket, intézménytiinket
is felkésziiltebbé tehetjiik a jovobeni informacidbiztonsagi kihivasokra. A konferencia
résztvevoi szdmara az eldaddsok 1) ismereteket kozvetitettek, rendszerszemlélettel kozeli-
tették meg és dsszegezték a korabban meglévo tudast. Az elért és a konferencian ismertetett
szakmai-tudomanyos eredményeket e konferenciakotetben foglaltuk dssze.

A szerkesztok






Gaspar Péter' — Aradi Szilard?

Onvezeté jarmiivek funkcionalis és kommunikacios
biztonsagi kérdései

Bevezetés

Napjainkban a jarmtipar szinte minden részteriiletén folyamatos valtozason megy keresztiil.
A hajtaslancoknal jelenleg még lassan, de folyamatosan gyorsul6 {itemben terjednek az
olyan alternativ megoldasok, mint a hibrid és elektromos hajtasok. Ezt a folyamatot tovabb
gyorsitotta a 2015-ben kirobbant ,,dizelbotrany”, valamint a német szdvetségi birosag 2018.
februari itélete, amely lehetévé teszi az Euro 6-os kornyezetvédelmi besoroldsnal rosszabb
dizeliizemt gépjarmiivek varosokbol torténd kitiltasat.

A masik jelentés tempoban fejlédo teriilet a vezetéstamogatd rendszereké;® a fejlesztok
célja az, hogy végiil teljesen automatizalt jarmiivek kozlekedjenek az utakon. Ennek elérése
érdekében két technologiai teriilet bevonasara van sziikség. Az egyik a modern vezeték
nélkiili infokommunikécids megoldasok, a masik pedig a mesterséges intelligencia tertilete,
azon beliil is a gépi tanulds. A hagyomdanyos autdgyartok ¢€s beszallitoik ezzel a tudassal ko-
rabban nem rendelkeztek, igy mozgastérhez jutottak a nagy nemzetkozi informaciotechno-
logiai (a tovabbiakban: IT) cégek. Ezek komoly hatéssal voltak az elmult évek fejlesztéseire,
amelyek kozott talalunk pozitiv és negativ példakat is. Az egyik legjelentdsebb fejlesztés
a Google dnvezetd autdja, a c€g Waymo néven jelenleg egy publikus pilot projektet futtat
egy teljesen onvezetd flottaval Arizona allam bizonyos varosaiban. (1. dbra)

' Dr. Gaspar Péter egyetemi tanar, az MTA doktora. MTA Szamitastechnikai és Automatizalasi Kutatointézet,
BME Kozlekedés- és Jarmiiiranyitasi Tanszék

2 Dr. Aradi Szilard egyetemi adjunktus. BME Kozlekedés- és Jarmtiiranyitasi Tanszék

3 GASPAR Péter — SzABO Zoltan — Bokor Jozsef — NEMETH Balazs (2017): Robust Control Design for Active
Driver Assistance Systems: A Linear-Parameter-Varying Approach. Springer International Publishing.
SENAME, Olivier — GASPAR Péter — BOkOR Jozsef (2013): Robust Control and Linear Parameter Varying
Approaches. Berlin—Heidelberg, Springer-Verlag.
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-
1. abra

Waymo onvezetd auto tesztelés kozben

Forras: Waymo.com. Elérhet6: https:/waymo.com/ (A letoltés datuma: 2018. 09. 21.)

A fejlesztk rendkiviil komolyan veszik a biztonsagot,* és kell6 figyelmet forditanak mind
avirtualis, mind pedig a valos tesztekre. Sajnos negativ tapasztalatokat is taldlunk az elmult
évekbdl. Az egyik a Tesla Autopilot nevii rendszerével kapcsolatos, amely haldlos kimene-
telli balesethez vezetett.” Mivel a rendszer 2-es szintli vezetéstamogatd rendszer (lasd ko-
vetkezd fejezetet), ezért a balesetért jogilag a jarmiivezetd a felel6s. A masik szomoru példa
frissebb: az Uber tesztelés alatt all6 dnvezetd jarmiive — emberi feliigyelet mellett — elgazolt
egy kerékparost, aki nem élte tul az iitk6zést. A téma felkapottsdga miatt a fejlesztok minél
gyorsabban probalnak eredményeket felmutatni, és az 0j szereplék nem mindig kovetik
azokat a biztonsagi és tesztelési eljarasokat, amelyek a hagyomanyos gyartoknal mar be-
valtak. Mindezek komoly etikai kérdéseket vetnek fel, s ezek veszélyeztethetik az dnvezetd
jarmuvek tarsadalmi elfogadottsagat.

A kovetkezd fejezetekben el6szor bevezetjitk az dnvezetd jarmiivekkel kapcsolatos
alapvet6 fogalmakat, majd a jarmiiiranyitas és a funkcionalis biztonsag jelenlegi helyzetét
targyaljuk. Ezt kovetden bemutatjuk a magasan automatizalt jaArmuvek fejlesztésének
aktudlis trendjeit és a felmertild problémakat. Ramutatunk arra is, hogy a mesterséges in-
telligencia rendkiviil tdg tudomanyteriiletének mely részeit probaljak jelenleg alkalmazni
a jarmiiranyitas teriiletén. Végiil kitériink a jogi, etikai €és infrastrukturalis kérdésekre,
majd egy rovid kitekintést adunk arrél, hogy mi varhato a kovetkezo években.

4 GASPAR—SZABO—BOKOR-NEMETH 2017
5 SENAME-GASPAR—BOKOR 2013
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Az onvezetd jarmii fogalma és szintjei

Onvezetd jarmii alatt altalaban olyan jarmiivet értiink, amely szenzoraival érzékeli a kdrnye-
zetét, értékeli a valos szituaciot, majd emberi beavatkozas nélkiil dontéseket hoz, amelyek
alapjan aktivalja a beavatkozé komponenseit, igy modositva a jarmi allapotat.

Az autonom jarmuivek miikodési kérdései koziil harom f6 megoldandé feladatot ér-
demes kiemelni. Az els6 a kdrnyezetérzékelés, amelynek soran egy adott térrészt akar tobb
szenzorral is figyelve (szenzorflzid), az objektumokat folyamatosan kovetve,® a rendszeriink
minél pontosabb és megbizhatébb modellt allit eld a kdrnyezetrdl. A masodik a szituacio-
értékelés, amikor a rendszer a kornyezeti modell alapjan kiértékeli az adott kozlekedési
szituaciot annak érdekében, hogy megfelelé dontést hozhasson. A harmadik feladat a nagy
biztonsagu és megbizhatoésagu jarmiiiranyitas elvégzése.

A kovetkezd fontos tisztazandé fogalom a jarmiivek onvezetési szintje. Annak érde-
kében, hogy egyértelmii legyen, az egyes gyartdk termékei milyen mértékben €s milyen
koriilmények kozott képesek az onvezetésre, a Society of Automotive Engineers (a tovab-
biakban: SAE) bevezetett egy hatszintli kovetelményrendszert, amelyet kdzzétett a J3016
sorszamu ajanlasaban.” Ezeket a szinteket adjuk meg az alabbiakban, sszefoglalva a leg-
Iényegesebb tulajdonsagokat:

0. szint: nincs automatizalas.

1. szint: vezetéstamogatas. Egyidejiileg csak hossz- vagy keresztiranyu szabalyozast
valésit meg. A jarmiivezetd végzi a tobbi tevékenységet, és feliigyeli a rendszer
mikodését.

2. szint: részleges automatizalds. Egyszerre valosit meg hossz- és keresztiranyu
szabalyozast. A jarmiivezetd folyamatosan feliigyeli a rendszer mikodését, és
azonnal beavatkozik, ha sziikséges.

3. szint: feltételes automatizalas. Teljes kort irdnyitas egyes vezetési modokban.
A jarmiivezetd massal is foglalkozhat, és a rendszernek id6t (tobb masodpercet) kell
hagynia a jarmiivezeto részére, hogy a sziikséges beavatkozast elvégezze.

4. szint: magas szintli automatizalas. Teljes korli iranyitas egyes vezetési modokban,
amelyekben a jarmiivezet6 feliigyeletére nincs sziikség.

5. szint: teljes automatizalas. Teljes korti irdnyitds minden vezetési modban, akar
jarmuvezetd nélkil is.

Habar a jelenleg megvalositott rendszerek legfeljebb 2. szinttiek, a gyartdk a 4. és 5. szintek
megvalositasat igérik 5-10 éven beliil. Fontos azonban latni, hogy a jelenlegi kozlekedési
kornyezet emberi érzékelésre van kialakitva. Azokat az emberi képességeket €s tapasztala-
tokat, amelyeket a jarmiivezetéshez hasznalunk, rendkiviil nehéz szoftverekkel szimulalni.
Nagyon sok nem egyértelmii, vagy akar ellentmondésos kozlekedési szituacio alakulhat ki
az utakon. Ezeket a jarmiivezetok gyakran intuitiv médon, valamint egymassal interakcioba
Iépve oldjak meg. A specidlis helyezeteket nagyon nehéz automatizalt moédon kezelni, sokkal
egyértelmiibb szabalyokra €s jobban ellendrzott infrastruktirara van sziikség.

¢ Waymo Safety Report: On The Road to Fully Self-Driving (2017). Waymo. Elérhetd: https:/waymo.com/sa-
fetyreport/ (A letoltés datuma: 2018. 09. 21.)
7 Waymo Safety Report: On The Road to Fully Self-Driving 2017
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Jarmiiiranyitas és funkcionalis biztonsag

A jarmuvek esetén alapvetden kétféle biztonsagot kiillonboztetiink meg: vagyonbiztonsagot
(security) és balesetbiztonsagot (safety). Az 1j, vezeték nélkiili kommunikécids rend-
szerek miatt az els6ként emlitett is komoly kihivasokkal kiizd, azonban mi elsésorban
a jarmuiranyitashoz kapcsol6doé funkcionalis biztonsagra fokuszalunk a kovetkezdkben.
A fejlesztoknek ugy kell megtervezniiik a jarmi mikodésébe beavatkozo iranyitérendsze-
reket, hogy minimalizaljak a veszélyeztetd meghibasodasok valdszintiségét. Erre tobbféle
veszélyelemz0 €s kockazatértékeld modszer 1étezik, amelyek segitségével a teljes fejlesztési
folyamat alatt (beleértve a tesztelést és validaciot is) szisztematikusan elemezhetdk a rend-
szer biztonsagi paraméterei. Ezek koziil tobbet szabvanyba is foglaltak, igy a jarmiigyar-
toknak egységes szabalyok alapjan kell biztositaniuk azt, hogy minél alacsonyabb legyen
az iranyitoérendszereik alkalmazasanak kockazata.

A szabvanyok koziil a lefontosabb az ISO 26262: ,,Road vehicles — Functional safety”,?
egy autdiparspecifikus nemzetkozi szabvany, amely a biztonsagkritikus rendszerek funk-
cionalis biztonsagara és a baleseti kockazatra fokuszal. Kimondottan a sorozatgyartast
gépjarmiivek elektromos és elektronikus rendszereinek funkcionalis biztonsagat lehet
kezelni e szabvany alapjan. Legfontosabb elemei az Un. ,,ASIL szintek” (2. dbra), amely az
»Automotive Safety Integrity Level” roviditése. Ennek segitségével az egyes rendszerek
¢és elemeik biztonsagi kockazata absztrakt osztalyokba sorolhatd, a kovetkezok szerint:

» a bekovetkezési valoszintiség,

 ahiba sulyossaga,

» akezelhetdség (irdnyithatosag).

Severity of failure
Controllability
Probability of exposure I

]
e+9+9=-0

A B € D
e

2. abra
ASIL szintek

Forras: National Instruments. Elérhet6: http:/www.ni.com/white-paper/13647/en/
(A letoltés datuma: 2018. 09. 21.)

Egy masik fontos ajanlascsoport az EURO NCAP biztonsagi kiértékelési eljarasait tartal-
mazza.” Ez nagyon sok témakort 6lel fel az aktiv és passziv biztonsagi rendszerek terti-
letén. Az dnvezetd jarmiivek szempontjabdl ez az ajanlascsoport azért lehet fontos, mert

8 Special crash investigations: On-site automated driver assistance system crash investigation of the 2015

Tesla model S 70D (Report No. DOT HS 812 481) (2018). Crash Research & Analysis Inc., Washington, D. C.,
National Highway Traffic Safety Administration.

TORG Olivér — Bficst Tamas — ARADI Szilard — GAsPAR Péter (2017): Cooperative object detection in road
traffic. In IFAC World Congress: IFAC-PapersOnLine. Toulouse.
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a vezetéstamogatd rendszereket Europaban ma ez alapjan tesztelik és értékelik a gyartok:
teszteljarasokat tartalmaz a kiilonb6z6 sebességszabalyozo, menetstabilizalo, savkovetést
tamogat6 ¢és automatikus vészfékezd rendszerekhez.

Trendek és problémak a jarmiiautomatizalasban

Ha megvizsgaljuk az aktualis trendeket a jarmtiiparban, azt lathatjuk, hogy az elektro-
mobilitas és az dnvezetd jarmiivek témaja elsdbbséggel rendelkezik. Mig az els6 esetben
egy részben mar megoldott és ardnylag jol lehatarolhatd problémaval, az energiatarolassal
talalkozhatunk, addig az 6nvezetd jarmtivek esetén rendkiviil komplex miiszaki kérdések
mellett szabalyozasi és etikai kérdéseket is tartalmazo problémahalmazzal. Ennek ellenére
a gyartok mindkét esetben hasonlé id6tavra adnak meg nagyivi terveket, amelyek jellem-
z0en azt hangoztatjak, hogy 2018-2019-ben megjelennek széridban az elsd 3-as szintli
onvezetd funkciok, majd 2020 és 2025 kozott a 4-es és 5-0s szintliek is. Jelenleg azonban
azt latni, hogy a 2017-ben az Audi altal beigért 3-as szintli alacsony sebességli funkciod
(autopalya torlodasasszisztens) még tovabbra sem kaphato széridban, és a tobbi gyartonak is
csak 2-es szintli rendszerei vannak. Ennek megfelelen a 4-es, de kiilondsen az 5-0s szintre
vonatkozo joslatokat és igéreteket érdemes komoly fenntartasokkal fogadni. A Google 6n-
vezetd autos fejlesztését azonban kiemelked6 projektként emlithetjiik,'® amelynek keretében
széria kialakitasu onvezetd Chrysler Pacifica Hybrid egyteriicket hasznalhatnak a teljesen
laikus onkéntesek. Ezek a jarmiivek csak az adott varosokban, de teljesen autonom médon,
emberi beavatkozas nélkiil kdzlekednek. Ez azt vetiti elére, hogy néhany éven beliil, kor-
latozott teriileten ugyan, de barki altal igénybe vehetdk lesznek az 6nvezetd jarmiveik.

¢

¥

3. abra

Példa az onvezetd jarmiivek kornyezetérzékelésére

Forras: Waymo.com. Elérhet6: https:/waymo.com/ (A letoltés datuma: 2018. 09. 21.)

10 Surface Vehicle Recommended Practice J3016: Taxonomy and Definitions for Terms Related to Driving
Automation Systems for On-Road Motor Vehicles (2016). SAE International. Elérhet6: https:/www.sae.org/
standards/content/j3016_201609/ (A let6ltés datuma: 2018. 09. 21.)
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Ha a fejlesztési iranyokat vessziik szamba, akkor bizonyos kérdésekre mar egyértelmiibb
valaszokat kaphatunk. A szenzorok teriiletén jellemzden az tapasztalhatd, hogy minden
gyarto a teljes térben (360 fokban) kivanja lefedni jarmtiveit (3. dbra), redundans mddon,
tobb hatotavolsagra és latoszogre bontva.

Gud

Umgebungskamera
360° environment camera

Audi A8

Sensor areas for environment observation

Front-Kamera Ultraschallsensoren

Front camera Ultra sonic sensor|
Umgebungskamera
360° environment camera

Umgebungskamera
360° environment camera

Long-Range-Radar
Long range radar

Laserscanner
Laser scanner

Mid-Range-Radar
Umgebungskamera Midrangeradsr
360° environment camera
Ultraschallsensoren
seitlich
Side ultra sonic sensor

Mid-Range-Radar
Mid range radar

Ultraschallsensoren seitlich

Ultraschallsensoren LBV 5orc sk ok

Ultra sanic sensors

4. abra
Az Audi A8 (2018) szenzorlefedettsége

Forras: Audi.com. Elérhetd: https://www.audi.com/en.html (A let6ltés datuma: 2018. 09. 21.)

Ami a technologiakat illeti, szinte minden gyarté hasznalni kivanja a kamera, a radar, az
ultrahang és a LiDAR (I1ézer alapt) szenzorokat is. Néhany fejlesztd probalkozik tisztan
kamera alapu megoldasokkal, de a megfeleld megbizhatdsagot nem fogjak tudni elérni. Az
els6 harom technoldgia mar most is elterjedt a jarmiivekben, ennek megfeleléen tomeggyar-
tasban a koltségeik is alacsonyan tarthatok. A LIDAR szenzorok ara ugyan folyamatosan
csokken, de még mindig tal dragak a sorozatgyartasu jarmiivekhez. A pontos szenzorszettek
gyartonként kiilonboznek ugyan, de az alapelvekben széles korti az egyetértés.

A masik fontos trend, ahol szintén tobbé-kevésbé konszenzusra jutottak a fejlesztok,
az a mesterséges intelligencia alkalmazasa. Abban szinte mindenki egyetért, hogy a jelen-
legi szabalyalapt algoritmusokkal nem lehet megoldani valamennyi komplex érzékelési,
szituacidértékelési és iranyitasi feladatot. Az egyik f6 kutatdsi irdny a gépi tanuldsi mod-
szerek alkalmazasa a jarmiiiranyitasi feladatok megoldasara. Ennek részleteit a kovetkezd
fejezetben fejtjiik ki.
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Altaldnossagban elmondhatd, hogy az 6nvezetd jarmiivek alkalmazasa csokkentheti
a balesetek szamat €s novelheti a kozuti kozlekedés hatékonysagat. Azonban a valtozas bi-
zonyosan egy elhuzodo folyamat lesz, ami azt eredményezi, hogy az automatizalt jarmiivek
kezdetben dragéak lesznek. Ezért érdemes felhaszndloi szempontbdl is megvizsgalni, hogy
mely teriileteket hodithatja meg elészor a technologia. Az egyik ilyen alkalmazas lehet
a rovid, rogzitett itvonalon mozgd minibusz szolgaltatds (5. adbra). Ehhez hasonld pilot
projektek tobb helyen is megvaldsultak az elmult években; elsdsorban egyetemi campu-
sokon, repiil6tereken, esetleg korhazi, szanatériumi kdrnyezetben lehet 1étjogosultsaguk.

5. abra

Az EasyMile EZ10 tipusu vezetd nélkiili minibusz

Forras: EasyMile.com Elérhetd: http:/www.easymile.com/ (A let6ltés datuma: 2018. 09. 21.)

A masik f6 szolgaltatasi teriilet lehet a taxi- és automegosztd szolgaltatds, azonban itt is
fontos szempont a jarmiivezetd kivaltasanak koltsége. Az dnvezetd funkciok koziil az egyik
rentabilis alkalmazas a nyerges vontatok oszlopban haladasat megvalositéd un. ,,platooning”
szolgaltatas, amely a baleseti kockazat csokkentése mellett az energiafogyasztasra is joté-
kony hatéssal lehet.!! Varhatéan a magantulajdonban 1évé személygépjarmiivek szintjén is
megjelennek majd a kiilonbdz6 szintli dnvezetd funkciok.

Ugyanakkor az 0j technologidk bevezetése problémakat is felvet. Ha sikeriil is kifej-
leszteni a megfeleld algoritmusokat, a tesztelés és validacié még oriasi feladat lesz a fej-
lesztdk €s a jovahagyd hatosagok szamara. A tesztelések soran a funkcionalisrol szcendrid
alapura kell attérni, és tekintettel a tobb tizmillié kilométernyi tesztelési igényre, erdsen
tamaszkodni kell a szimulaci6 alapt megoldasokra.

W ISO 26262:2011: Road vehicles — Functional safety (2011). International Organization for Standardization.
Elérhetd: https://www.iso.org/standard/43464.html (A letoltés datuma: 2018. 09. 21.)
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Egy tovabbi 1j megoldandd probléma az onvezetd autdk altal intenziven hasznalt
vezeték nélkiili technologidk (Connected Car) biztonsaga. Ezek a rendszerek jelenleg a jar-
miivek szorakoztatd és kényelmi berendezéseiben talalhatok meg, segitségiikkel a személyes
,,0koseszkozok™ csatlakoztathatok a jarmiihoz, és akar a kulcs szerepét is kivalthatjak.
Fontos alkalmazasi teriilet a jaArmtivek kozotti (Vehicle-to-Vehicle, V2V) és a jarmtinf-
rastruktura (Vehicle-to-Infrastructure, V2I) hdlézatok. Ezek segitségével a jarmiivek
kicserélhetik egymas menetdinamikai valtozoit (pozicid, sebességvektor, gyorsuldsvektor,
szogsebességek stb.), valamint tavolrdl elérhetik az infrastruktura jelzéseit és allapotat.
E megoldas segitségével novelni lehet a szenzoradatok megbizhatdsagat, illetve a hato-
sdgok kezébe akar 11j eszk6zok adhatok a kdzlekedésiranyitas vagy a szabalyok betartatasa
teriiletén. Ugyanakkor jelenleg tényként kell elfogadnunk, hogy a vezeték nélkiili kommu-
nikaci6 fizikailag ,,nyitott”, igy a vagyon és a személyes adatok védelme mellett fel kell
késziilni az olyan tamadasokra is, amelyek kozlekedési anomalidkat vagy akar balesetet
is okozhatnak.

A mesterséges intelligencia alkalmazasi lehetdségei

Ahogy a fentiekben mar emlitettiik, abban szinte egyhangti a vélemény, hogy elkeriilhetetlen
a mesterséges intelligencia alkalmazéasa az autondm jarmuivek iranyitasa tertiletén. A kovet-
kezdkben attekintjiik, hogy mely teriiletek adhatnak hatékony megoldasokat a legfontosabb
jarmuiranyitasi problémakra.

A mesterséges intelligencia elsé alapvet6 fogalma az dgens. Ezen egy olyan algoritmust
értiink, amely érzékeli kdrnyezetét, és autonom modon cselekszik. A racionalis dgens pedig
a legjobb (varhatd) kimenetel érdekében cselekszik.!2

A mesterséges intelligencia rendkiviil széles tudomanytertilet, ezen beliil napjaink
egyik legdinamikusabban fejlédo teriilete a gépi tanulds. Ennek két f6 oka van: az elsd
a szamitdgépek szamitasi teljesitményének évtizedek ota tartd exponencialis noveke-
dése, a masodik pedig a hatalmas mennyiségli adat, ami az internet jovoltabol rendelke-
zésre all. Definicid szerint egy szdmitogépes programrol akkor mondjuk, hogy tanul egy
E tapasztalatbdl a T feladat tekintetében, ha a teljesitménynek 7-re vonatkozé P mérdszama
novekszik az E tapasztalattal.'®

A gépi tanuldson beliil harom fontos csoportot kiillonbdztetiink meg, az aldbbiak
szerint.

 Feliigyelt tanulés: cimkézett adatok segitségével (azaz ismert bemenetekre ismerjiik

a rendszer valaszat) hatarozzuk meg a valtozok kozotti fiiggvénykapcsolatot.

+ Feliigyelet nélkili tanulds: kovetkeztetd fliggvény eldallitdsa, amely rejtett struk-

tarakat ir le cimkézés nélkiili adatokbol.

» Megerdsitéses tanulas: az 4gens megtanulja, hogyan kell viselkednie egy adott kor-

nyezetben, annak érdekében, hogy a jutalmat maximalizalja.

2. PROTOCOLS (2018). Euro NCAP. Elérheté: https://www.euroncap.com/en/for-engineers/protocols/ (A let6ltés
datuma: 2018. 09. 21.)
13 Be an early rider (2018). Waymo. Elérhet6: https://waymo.com/apply/ (A letdltés datuma: 2018. 09. 21.)
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A gépi tanulason beliil két fontos teriiletet 6vez intenziv érdeklddés a jarmiiipar részérdl.
Az els6 a mélytanulds vagy a mély mesterséges neuralis haldzatok alkalmazasa. A mester-
séges neuron megalkotasa mar 1943-ban megtdrtént, majd az 1960-as években Rosenblatt ut-
tor6 munkassaga ujabb 16kést adott a téma kutatasanak.'* Azonban ezt kovetéen az 1980-as
évek végéig nem tortént eldrelépés, az uj elméleti eredmények mellett késébb az egyre
gyorsabb szamitogépek is sokat segitettek a fejlesztésekben. Ekkor alakult ki a mélytanulas
kifejezés is, amely a 2010-es évektdl kezdve mar a kdztudatba is beszivargott. A mélyta-
nulés sordn olyan elérecsatolt neurdlis hal6zatokat alkalmaznak, amelyek a be- és kimeneti
rétegek kozott tobb rejtett réteget is tartalmaznak. Habar egy elérecsatolt neuralis haldzat
egy rejtett réteggel (véges szamu neuronnal) is képes kozeliteni folytonos fiiggvényeket
az n-dimenzids tér (R") egy kompakt részhalmazan, azonban tobb rejtett réteggel (6. dbra)
ugyanaz a feladat kevesebb neuronnal is megvalosithato."”

Input Values Input Layer Hidden Layer 1 Hidden Layer 2 Qutput Layer

6. abra

Példa a tobbrétegii mesterséges neuradlis halozatokra

Forras: MiTcHELL T. (1997): Machine Learning. McGraw Hill

Az ilyen tobbrétegli halozatok kivaloan alkalmasak példaul klasszifikacios feladatokra,
amikor a cimkézett nyers szenzoradatokbdl betanithat6 egy objektumfelismerd halozat.
Ilyenkor nincs sziikség klasszikus képfeldolgozasi Iépésekre, ezek maguktol alakulnak
ki a halozat rétegein beliil. A jarmiivekben elsésorban képfeldolgozasra hasznaljak ezeket
a mddszereket, amelyek a halézat bemenete utan altalaban konvolucios rétegeket helyeznek
el, emellett objektumklasszifikacidra alkalmazzak radarjelek feldolgozasanal. Tovabba
vannak olyan torekvések is, hogy a nyers szenzorbemenetekbdl kdzvetlentil probaljak eld-
allitani a beavatkozo6 jeleket, ami az un. ,,end-to-end-learning” feladatokhoz vezet, példaul
a halozat sdvkdvetésre vald betanitasat a kameraképbdl és a kormanyszogbdl oldjak meg.

14 RODONYI Gabor — GASPAR Péter — BOKOR Jozsef — PaLKoOvIcs Laszlé (2014): Experimental verification of
robustness in a semi-autonomous heavy vehicle platoon. Control Engineering Practice, 28. évf. 1. sz. 13-25.
15 RUSSEL, Stuart — NORVIG, Peter (2005): Mesterséges Intelligencia — modern megkozelitésben. Budapest, Panem Kft.
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A masik fontos teriilet a gépi tanulason beliil az ugynevezett megerdsitéses tanulas,
amely a klasszikus valoszinliségi megkozelitéséket probalja 6tvozni a mély neuralis halo-
zatokkal. A megerdsitéses tanulds alapelve, hogy az dgens megadott akciokat hajthat végre
(cselekszik) a kornyezetében, amelynek hatdsara a kdrnyezet allapota megvaltozik, és egy
uj allapotvektort ad vissza az agensnek (7. dbra).

"1 Agent
state reward action
s|.f Rr A,r
R.'—I i
5., | Environment J-—
7. abra

Az agens—kornyezet interakcio egy Markov déntési folyamatban

Forras: ROSENBLATT F. (1957): The Perceptron — a perceiving and recognizing automaton. Report 85-460-1,
Cornell Aeronautical Laboratory

A masik nagyon fontos tulajdonsaga a megerdsitéses tanulasnak, hogy minden egyes 1é-
pésben egy skalar értéket, az igynevezett jutalmat is visszaadja az dgens részére. Az dgens
célja, hogy a kumulalt jutalom jelet hosszu tavon maximalizalja. Emiatt a megerdsitéses
tanulasnal az allapotvaltozok meghatarozasan tul a jutalom definidlésa is els6dleges fontos-
sagu, hiszen ez hatarozza meg az optimalizacios célt. A kdrnyezetmodellezés jellemzden
Markov-folyamattal torténik, mig az agens viselkedését egy un. ,,policy” fiiggvény irja le,
amely az allapotok ¢és akciok kozotti dsszerendelést adja meg, igy a cél az optimalis ,,po-
licy” meghatarozasa. Léteznek olyan mddszerek is, amelyek nem kdzvetlentil probaljak
meghatarozni a ,,policy”-t, hanem az egyes allapotokhoz értékeket rendelnek hozza (,,value”
fliggvény) attol fliggden, hogy mekkora varhaté jutalmat lehet elérni az adott allapotbdl. Itt
hasznaljak fel a kutatok a mélytanulas eredményeit, és mély neuralis halézatokkal kozelitik
a ,,policy” és ,,value” fiiggvényeket.

A legtobb megerdsitéses algoritmus nem ismeri a kdrnyezet modelljét (model-free),
csak a valaszthat6 akcidkat, az allapotvektort és a jutalmat. Ennek megfelel6en az algoritmus
véletlenszert akcidkkal kezdi miikddését, €s iterativ mddon keresi az optimalis megoldast.
A keresés soran fontos megtalalni a felfedezés (exploration) és kihasznalas (exploitation)
egyensulyat, azaz, hogy mennyit hasznaljon fel még a meglévo tudasbol, €s mennyit pro-
balkozzon még véletlenszertien. Itt a mérleg a tanulds hossza és a lokalis optimumokban
val6 beragadas kozott billeg. Ezek a modszerek alkalmasak lehetnek trajektoria-tervezésre,'®
dontéshozasra, energia- és egyéb optimumok megtalalasara. Elonyiik a feliigyelt tanuldssal
szemben, hogy nem kell megadni az optimalis tanitomintakat, azok maguktol alakulnak
ki. Igy példaul egy trajektoria-tervezésnél nem az ember éltal végrehajtott trajektoriat tanul
meg az agens, hanem egy majdnem optimalisat. Erdekes példakat mutatnak erre a téma
egyik vezetd kutatohelyének, a Deepmindnak az eredményei. A cég kutatoi szamitogépes
¢és tablajatékokkal demonstraljak eredményeiket. A legutdbbi AlphaGo Zero algoritmusuk

16 GiBsoN, Adam — PATTERSON, Josh (2017): Deep Learning. O’Reilly Media.
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sakkban és goban is az emberi jatékosok, valamint a jelenlegi legjobb sakkgépek f61¢ emel-
kedett.” Ugy érte el ezt, hogy elézetes ismeretek nélkiil, pusztan magaval jatszva tanulta
meg az optimalis stratégidkat.

Jogi, etikai és infrastrukturalis kérdések

Roéviden kitekintést adunk a jarmiliranyitas teriiletén kiviil esd, de azokkal &sszefiiggd
megoldand6 problémakra is. A jogi €s az etikai hattér szorosan 6sszefiigg. Sok orszagban
(tobbek kozott Magyarorszagon) bizonyos feltételekkel engedik az 6nvezetd jarmiivek tesz-
telését. Par éven beliil — varhatdan széridban is — az utakra keriilhetnek részleges dnvezetd
funkciokkal rendelkezd jarmuvek, ezért sziikséges a jogi szabalyozast minél hamarabb
kialakitani. Az egyik legfontosabb kérdés, hogy egy teljesen dnvezetd jarmiinek mi legyen
az elsédleges biztonsagi célja. Azaz, hogy egy elkeriilhetetlen balesetnél a teljes kocka-
zatot (a tobbi résztvevore vonatkozé kockazatot is ideértve), vagy csak a jarmiiben tilok
kockazatat csokkentse. Tarsadalmi elvaras lehetne, hogy a teljes kockazatot mérlegelje, de
az értékesitést ez jelentdsen megnehezitené. A masik kérdés, hogy a jelenlegi kozlekedési
szabalyokat figyelembe véve, mely szabalyokat és milyen mddon szeghetné meg az 6n-
vezetd jarmi. Példaul a zarévonalatlépést nem lehet teljesen szigoruan tiltani, hiszen egy
szabalytalan kikeriil6 akar életet is menthet. Egy kisebb sebességtullépés a forgalomtol
fiiggden akar csokkentheti is a baleseti kockazatot. Ezek szabalyozasa alapvetd fontossagu,
hiszen a gyartoknak oridsi feleldsségiik lesz, ezért tisztaban kell lenniiik a lehetdségeikkel.
Végiil a kozvélemény eldtt is ismertek a moralis dontési kérdések. Példaul az, hogy egy
elkeriilhetetlen baleset esetén kinek az élete ér tobbet. Szerencsére az dnvezetd jarmiivek
a varhato szituaciokat eldre kiértékelik, és nagyon kis valoszintiséggel allnak el6 olyan szim-
metrikus helyezetek, amelyekben mindkét valasztasi lehetdség ugyanolyan kockazatokat
rejt, igy ez a kérdés talan az adott helyzet kockazatelemzésével is megoldhato.

Végiil mindenképpen szot kell ejteni az infrastruktara helyzetérdl. Ennek mindsége
¢és karbantartési szintje kulcsfontossagu az autonom jarmiivek megfeleld mikodéséhez.
A jelenlegi jelzések és azok ellendrzései az emberi latast, nem pedig a gépi latast veszik
figyelembe. Ennek megfelel6en sok olyan hiba és kovetkezetlenség eléfordulhat, amely
az embernek nem, azonban a gépnek problémat okoz. Az utburkolati jelek és kozlekedési
tablak szigoruibb szabvanyositsa is fontos lenne. Szintén érdemes megemliteni az ideiglenes
eltereléseket és jelzéseiket: gyakran talalkozhatunk nem egyértelmi szituaciokkal (8. abra),
amelyeket a korabban mar leirt modon, intuicié és kooperacid alapjan képesek megoldani
az emberi jarmiivezetok.

17 MrtcHELL, Tom M. (1997): Machine Learning. McGraw-Hill.
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8. abra

Példa a nehezen értelmezhetd jelzésekre

Forras: Richmond District Blog. Elérhetd: https://richmondsfblog.com/ (A letoltés datuma: 2018. 09. 21.)

Jovékeép

Az egyik legérdekesebb kérdés a jovore vonatkozoan, hogy mikor fogjuk elérni az 5-6s
onvezetési szintet, ami elvileg azt jelenti, hogy a jarmti minden koézlekedési helyzetet meg
tudni oldani. A jelenlegi — rendkiviil sokféle — infrastruktarat és szabalyokat figyelembe
véve varhatéoan még sokaig lesznek legalabb orszagos szintli korlatozasok. Az eurdpai
szintll, teljes korti onvezetés kifejlesztése akar még évtizedekbe is telhet. Azonban 1-2 éven
beliil mar elérhetévé valnak az dnvezetd 3-as szintli autdpalya- és torlodasasszisztensek,
tovabbfejlesztett automata parkolési rendszerek. Valoszintileg hamarosan elterjednek a most
kissé mostohan kezelt V2V és V2I rendszerek, azonban ezek csak akkor igazan hatékonyak,
ha széles korben elterjednek, igy esetleges kotelezvé tételiik fontos lehet.

Végezetiil leszogezhetjiik, hogy az egyre jobban automatizalt jarmiivek mindenképpen
nagyon biztonsagot és energiahatékonyabb kozlekedést eredményeznek a kozutakon. Addig
azonban még nagyon sok feladat var megoldasra mind a jarmtiiranyitas, mind a kapcsolodo
tudomanyagakon beliil, tovabba a dontéshozoknak is fel kell késziilnitik az 11j kihivasokra.
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Kaszas Zoltan'

CTRL, avagy kontroll a biztonsagunk felett
— a T-Systems kiberbiztonsagi kozpontja

Bevezetés
A negyedik ipari forradalmat éljiik,> amely a korabbiakhoz hasonldan alapvetéen valtoztatja

meg, forgatja fel jelenlegi viszonyainkat. Egy-egy nemzet boldoguldsa azon mulik, hogy
miként, milyen gyorsan tud alkalmazkodni az ebbdl ad6dé kihivasokhoz.
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Az ipari forradalmaknak a digitalizacio felé vezetd lépcsdfokai
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1. abra

Forras: 361Consult.com. Elérheté: https:/361consult.com/digitalisierung-verstehen/was-ist-digitalisierung/
die-4-industrielle-revolution-die-stufen-bis-hin-zur-digitalisierung/ (A letoltés datuma: 2018. 09. 21.)

A kihivasok a kibervédelem teriiletén nem a jovore, hanem a ,,most”-ra vonatkoznak.
Amikor egész iparagak miikodése alapvetden az intelligens informacios rendszerek zavar-
talan, hibamentes miikddésén mulik, és az informacios rendszerekben mutatkozo legkisebb
zavar is azonnali pénziigyi veszteségként jelentkezik, dontd szerepe van a biztonsagnak.
A BMW-gyarban példanak okaért rendkiviil magas az integraltsag foka, mindent az in-
telligens informatikai rendszer vezérel. A verziovaltasokat ugy kell végrehajtani tervezett
moddon, hogy a legkisebb, masodperces leallas sem megengedett. Amennyiben zavar tdmad,
egy tizperces ledllas kotbére egy honapi jovedelemtdl fosztja meg az iizemeltetd informa-
tikai céget, ilyen szigoruak a feltételek. Ez az iizemszerti mikodésbodl adodo veszEly, amely

' Kaszas Zoltan vezérigazgatd. T-Systems Magyarorszag Zrt.

2 A nyugati civilizacié eddig hdarom ipari forradalmat élt meg, a gézgépek, szereldszalagok és az automa-
tizacio utan most egy teljesen uj, negyedik ipari forradalom zajlik. A legujabb ipari forradalom arrdl szol,
hogy a fizikai gépek és targyak egy informacios halozatba kapcsolodnak, a redlgazdasag egyetlen hatalmas,
intelligens informacios rendszerbe integralédik. Az ipar 4.0 pedig egy olyan koncepcié, amely az ujkeletii
forradalom kihivasaira ad valaszokat, mégpedig elsésorban az ipari folyamatok teljes digitalizacidjaval.
De nem csupan a technologia térhoditasarol van szo, hanem az iizleti folyamatok paradigmavaltasarol is.
Magyarorszagnak és Eurépanak pont az ipar 4.0-ra van sziiksége.” Turzd Adam Pal (2016): A ma ismert
vilagot totdlisan elsdpri a negyedik ipari forradalom. Portfolio.hu. Elérhetd: https://www.portfolio.hu/valla-
latok/it/a-ma-ismert-vilagot-totalisan-elsopri-a-negyedik-ipari-forradalom.237125.html (A letdltés datuma:
2018. 09. 21.)
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tervezhet6 és elkeriilhetd, elkeriilendd. A kibertdmadas azonban olyan bizonytalansagi
faktort visz be a rendszerbe, amelyre szintén fel kell késziilni. Egy adatokat eltulajdonito
kartékony kod akar tobb szaz napig is meghtizodhat és rombolhat észrevétleniil az informa-
tikai rendszerben, ennek fényében nem meglepd, hogy a rendszerbetdrések 54%-ara csak
hoénapokkal késobb dertil fény.

Az informacios rendszerek funkcidi, az igazgatasi modell és az azt megvalositd in-
telligens informatikai rendszer mitkddése a megrendeld és a szallitd egyiittmiikdodésében
valosul meg, ezzel szemben az informatikai biztonsag tertiletén egy 1j, az el6z6 kettd
szandékaival ellentétes szerepld is megjelenik, a rosszindulatu, szandékosan kart okozo,
hirszerz6 tényezd, amely mogott egyre gyakrabban nem egyes személyek, csoportok, hanem
allamok allnak. A fentiek miatt ki kell épiteni az allamvédelmi képességet, ugyanakkor
a nagy szolgaltatok onvédelme is igen fontos.

Az allam kibervédelmi szervezetei és kapcsolodasuk a vallalkozoi civil
szféra megoldasaihoz

Az allam kibervédelmi szervezetei

2013. aprilis 15-én az Orszaggyllés elfogadta 2013. évi L. térvényt az allami és dnkor-
manyzati szervezetek elektronikus informaciobiztonsagarol (Ibtv.) és rendeleteit, amelyek
kijeldlték az informaciobiztonsaggal foglalkozé szervezeteket, valamint azok egytittmii-
kodésének szabalyait. (Ibtv. 50§)

A Nemzeti Kibervédelmi Intézet (a tovabbiakban: NKI) szervezetén beliil harom

szakmai teriiletet alakitottak ki:

+ a kibertérbdl érkezd tamadasokkal és fenyegetettségekkel kozvetleniil foglalkozo
incidenskezelési szakteriiletet (GovCERT-Hungary, Kormanyzati Eseménykezel
Kozpont);

+ ajogszabalyi eldirasok ellendrzésével és érvényesitésével foglalkozo hatdsagi szak-
teriiletet, a Nemzeti Elektronikus Informaciobiztonsagi Hatosagot (NEIH);

+ a védelmi képességek fejlesztését ¢s lizemeltetését timogatd biztonsagiranyitasi
és sériilékenységvizsgalati szakteriiletet.

A GovCERT a kormanyzati szervek kibervédelmét latja el, a Magyar Honvédség pedig 1étre-
hozta a MilCERT-et, mivel napjainkban hagyomanyos katonai, modern és hibrid hadviselési
kihivasok egyarant eléfordulnak. A virtualis, illetve kibertérben naponta tobb szazezer ta-
madas érhet egy orszagot. Ennek nyoman a Zrinyi 2026 Honvédelmi és Haderéfejlesztési
Program a magyar hadiipar 0jjaépitését és a korszerti technologiai fejlesztéseket is célul
tlizte ki.?

3 Kibervédelmi parancsnoksagot létesitenek a honvédségen beliil (2018). eGov Hirlevél. Elérhetd: https:/hir-
level.egov.hu/2018/03/10/kibervedelmi-parancsnoksagot-letesitenek-a-honvedsegen-belul/ (A letdltés datuma:
2018. 09. 21.)
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A vallalkozaéi civil szféra

A vallalatok, igy a T-Systems Magyarorszag Zrt. (a tovabbiakban: TSM) is szoros kap-
csolatban all els6sorban az NKI szervezetével, kiilonds tekintettel azokra a nagy rendsze-
rekre, melyek az allampolgarokat jelentds, tobbmillids szamban érintik. Az Elektronikus
Egészségligyi Szolgaltatasi Tér (a tovabbiakban: EESZT) egy olyan alkalmazas, amely egy
modern és egységes informatikai kornyezetben olyan felhdalapu technologiat hasznalé kom-
munikaciods teret hoz 1étre, amely a jelenleg elérhetd legmagasabb foku adat- és kibervéde-
lemmel ellatva kapcsolja dssze az egészségiigyi ellatokat egymadssal — beleértve a korhazi,
a jardbeteg- és a haziorvosi ellatast, valamint a gyogyszertarakat is.* A rendszer Iényege,
hogy az egészségligy valamennyi szerepldje barhol beléphet az egységes platformra, és ott
hozzaférhet egy adott beteg mas intézményekben keletkezett adataihoz. Ezzel — ha nem is
egy csapasra, de — megsziinik a korabbi leletek és zardjelentések kikérése €s cipelése egyik
helyrdl a masikra: aki orvoshoz megy, arr6l az adatai megadasa utan az orvos azonnal
tudni fogja, hogy milyen gyogyszereket szed, milyen érzékenysége, allergidja van, vagy
milyen betegségei, miitétei voltak kordbban. Tekintettel az adatok rendkiviil szenzitiv vol-
tara, a Nemzeti Kibervédelmi Intézettel rendkiviil szoros kapcsolatot alakitott ki a TSM,
amelynek sordn a vallalat sériilékenységi vizsgalatokat végzett, és az egész fejlesztést ki-
emelt moédon tdmogatta.

A projekt sikeresen zarult, bevezetése korszakalkoto jelentdségli volt az egészségiigy
szamara. A projektet sikeriilt ugy implementalni, hogy a kibervédelem végig a fokuszban
legyen, jelenleg az alkalmazast a TSM miikddteti és folyamatosan fejleszti, rendszerleallas
a kibervédelem hianyossagai miatt vagy mas okbol sem fordult elé. A kormany képvisele-
tében tobb forumon, minisztériumi szinten is elismerden nyilatkoztak az itt végzett mun-
karol, amely mintaként szolgalhat a hasonlé monumentalis projektek sikeres lebonyolitasara.

képlovabbitds. gyégyszertarak

egészséglgyi szolgaltatok

2. abra
Az EESZT és az egészségiigyi szolgaltatok

Forras: Megsziinik a rendeldkben a sorban dallas? (2017) Portfolio.hu. Elérhet6: https:/www.portfolio.hu/
gazdasag/egeszseggazdasag/megszunik-a-rendelokben-a-sorban-allas.266613.html
(A letoltés datuma: 2018. 09. 21.)

4 Elektronikus Egészségiigyi Szolgaltatasi Tér (EESZT) (é. n.). Elérhet6: https://e-egeszsegugy.gov.hu/eeszt
(A letoltés datuma: 2018. 09. 21.)
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Kihivasok a nemzetkozi térben

Az informatikai rendszerek biztonsaga csak nemzetkdzi szinten értelmezhetd. A halozatok,
rendszerek integraltsdga a Fold valamennyi pontjara kiterjed, nincs jelentésége annak,
hogy az adott rendszer, objektum hol, melyik orszagban talalhatd, a kibertamadasok nem
ismernek allamhatérokat.

Az informatikai tér szerepldi folyamatosan vizsgaljak a rendszereik sériilékenységét,
¢és probaljak megakadalyozni annak bekdvetkezését, hogy a felfedezett sériilékenység
kart okozzon. Még a kar bekovetkezése eldtt Iépnek kdzbe, annak érdekében, hogy a kart
minimalizaljak.

A hibrid hadviselés kiemelt eszkoze a kiberhadviselés

A modern kor haboruja permanens, és békeidében kezdddik. A cél a potencialis ellenség
folyamatos gyengitése valamennyi 1étez6 teriileten. A hibrid hadviselés 1ényege, hogy
a tdmado egy adott orszag teljes infrastrukturajat, politikai berendezkedését, tarsadalmat
tamadja. Ez azzal jar, hogy tipikusan nem katonai célpontot tamad, hanem a kdzigazgatas,
a gazdasag ellehetetlenitését célozza, igy keltve példaul tarsadalmi elégedetlenséget, vagy
csak egyszeriien zavart, kart okoz.

A hébort eddig altalanosnak vélt szabalyai megvaltoztak az utébbi években. Elotérbe
keriiltek a nem-katonai eszk6zok a stratégiai és politikai célok elérésében. A hibrid hadvi-
selés egyesiti a hagyomanyos, az irregularis és a kiberhadviselést. Az j hadviselési forma
Osszemossa a hatarokat a haboru és béke formalis megkiilonboztetése kdzott.

Special
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- Hybrid _
Economic warfar'e — Support
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Combination of multiple conventional unrest
and unconventional tools of warfare
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Information
warfare

propaganda
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3. dbra
A hibrid hadviselés
Forras: Ministry of Defence, Singapore. Elérhetd: https:/www.mindef.gov.sg/oms/content/dam/imindef

media_library/photos/cyberpioneer/news/2015/mar/05marl5 news/0Smarl5 news.jpg
(A letoltés datuma: 2018. 09. 21.)
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A Geraszimov-doktrina

Valerij Geraszimov orosz vezérkari féndok, a modszer atyja szerint a szines forradalmak és
az arab tavasz teljesen atirtak a hadviselés formai és tartalmi kritériumait. Az orosz hibrid
hadviselés abbdl indul ki, hogy nem a gyengébb, hanem az erésebb fél hasznalja az aszim-
metrikus hadviselés formait ellenfelével szemben. Hiven mutatja ezt az 01j orosz geopolitikai
stratégiat a fliggd helyzetli de facto allamok 1étrehozasa Oroszorszag tészomszédsagaban,
példa ra a Moldovabdl kiszakitott Dnyeszter Menti Koztarsasag, a Gruziatol onallésodott
Abhazia és Dél-Oszétia, az Azerbajdzsan teriiletébdl kiszakadd Hegyi-Karabah, vagy az
Ukrajnaban kiilonleges statuszhoz jutdo Donyecki és Luhanszki ,,Népkoztarsasag”.®

A Kreml szerint Washington kezdte

Geraszimov tabornok eléadasaban részletezte, hogy a hibrid hadviselés gyokerei
Washingtonhoz kotédnek, amely vilagszerte alkalmazza azt rezsimek levaltasara, mivel
a hibrid hadviselés a nemzetkozi jog szerint nem szamit agresszionak.

A nyugati allamokat azzal vadolta meg, hogy szdmos nem katonai eszkozt vetnek
be allamok ellen, ezaltal mobilizaljak a helyi lakossagot tiintetésekre, a kozosségi média
igénybe vételével. A vezérkari fondk szerint vilagos a habort és a béke kdzotti valasztdvonal
elmosodasa, de Moszkva mindenképp fellép a nyilt és titkos agresszio ellen.

A Nyugat szerint Putyin destabilizal
Errdl a Nyugatnak eltérd a véleménye, hiszen a német elharitas egy jelentése éppen az orosz
katonai hirszerzéshez kothetd Fancy Bear csoportot vadolja hibrid hadviselés rendszeres
végrehajtasaval. A jelentés példaként hozza fel a 2015. december 23-i timadast az ukran
villamosenergia halozat ellen, amelynek eredményeként 230 ezer ember maradt aram nélkiil.
Emellett a szerb médiaban erdteljesen jelen levd orosz sajtod sikeresen terjesztette el,
hogy az amerikaiak és az EU nyugati nagyhatalmai szervezkednek Koszovoban. Ki akarjak
iktatni Milorad Dodik boszniai szerb vezet6t, és Albanidnak mar odaigérték Macedonia
felét. Az orosz beavatkozas olyan erdsre duzzadt a térségben, hogy Theresa May brit
miniszterelndk bejelentést tett: 2018-t6l ujrainditjak a BBC szerb nyelvii addsat, emellett
nyugat-balkdni csucsot tartanak, kiemelt figyelmet forditanak a térséggel vald biztonsagi
egylttmiikodésre a kibertamadasok ellen.”

Irani, szaudi kormanyzati rendszerek elleni tAmadas

2012-ben tortént két hatékony tamadas az irdni és szatdi kormanyzati rendszerek ellen,
amelyek sordn a merevlemezeken 1év6 adatokat teljes mértékben torolték.

A malware néven ismert tamaddas azért lett ennyire sikeres, mert a timadok azt egy
ukran addbevallasi program frissitésének alcaztak. Ezzel a taktikdval minden valamilyen
forméban Ukrajndban ad6z6 céget elértek. Ez természetesen jelentds karokat okozott

5 KANcz Csaba (2017): Eljott a hibrid haboruk kora. Privatbankar.hu. Elérheté: https:/privatbankar.hu/makro/
eljott-a-hibrid-haboruk-kora-305458 (A let6ltés datuma: 2018. 09. 21.)

¢ KAnNcz 2017

7 KANcz 2017
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az ukrdn gazdasag szdmara: az adatvesztésen tul visszaesett a gazdasagi kibocsatas is.
A karok mértéke még nem pontosan beazonosithato.

Szakértdk szerint e tamadasok nem tipikus biindzésnek tekinthetdk, a cél egyértelmtien
a szandékos karokozas volt. Az elkdvetd kiléte jelenleg sem tisztazott, mivel nincsenek
konkrét bizonyitékok, csak sejteni lehet, hogy a tdmadas kinek allhatott érdekében.®

Orosz beavatkozas az Egyesiilt Allamok elnokvalasztasiaba

Mint ismeretes, 13 orosz allampolgar és 3 jogi személy ellen vadat emeltek a 2016-0s
amerikai elndkvalasztasi folyamatba valo feltételezett orosz beavatkozas miatt, az tigyben
Osszehivtak egy nagy eskiidtszéket. A bizottsag véleménye szerint a vadlottak megsértették
az amerikai torvényeket, beavatkoztak az Egyesiilt Allamok politikai folyamataiba és va-
lasztasaba. Csalas, banki csalas, 6sszeeskiives és személyazonossagi adatok eltulajdonitasa
szerepelt a vadpontok kozott. Az eskiidtszék dokumentumai alapjan a vadlottak a 2016-0s
elndkvalasztas megzavarasara mar 2014-tdl késziiltek.

A vadlottak 1étezdé amerikai allampolgarok lopott személyazonossagi adataibol hoztak
létre hamis személyazonossagi adatokat, tarsadalombiztositasi kartyakat és bankszamlakat.
A hamis dokumentumok segitségével internetes weboldalakat és e-mail-fiokokat készitettek,
amelyeken keresztiil elsdsorban bevandorlasrol, vallasi kérdésekrdl és a Black Lives Matter
nevi afroamerikai mozgalomrol kozoltek alhireket és bejegyzéseket. Valodi identitdsuk
elrejtése érdekében amerikai szamitogépes haldzatokat alkalmaztak.

A vadlottak politikai aktivistaként is megjelentek, reklamidot és reklamokat vettek,
emellett politikai gytilések szervezésében is részt vallaltak. Egy amerikai székhelyti csoport
(meg nem nevezett) tanacsara az ingadozo valasztoi kedvrél ismert allamokat vették célba.
A valasztast kovetéen Donald Trumpot tamogaté gytiléseket rendeztek az orszagban.

Rod Rosenstein, az Egyesiilt Allamok féiigyész-helyettese kiemelte, hogy az oroszok
nem voltak képesek befolyasolni valasztas eredményét.

A vademelésre Donald Trump a Twitteren reagalt, hangsulyozta, hogy ez a megalla-
pitas felmenti 6t a gyanu alol, hogy a kampanystabja egytittmiikddott volna az oroszokkal.
,,Oroszorszag 2014-ben kezdte meg az Egyesiilt Allamok elleni kampanyat, joval azel6tt,
hogy bejelentettem induldsomat az elndkségért” — irta iizenetében Trump. Hozzatette:
,,a valasztasi eredményeket nem érintette. A Trump-kampany semmi rosszat nem tett — nem
volt &sszejatszas!” A Facebook globalis politikdért felelds alelndke is kdzleményt adott
ki, miszerint a cég megduplazza s ezzel 20 ezerre emeli az alhireket is figyeld biztonsagi
munkatarsak szamat, emellett aktiv egytittmtikodést folytat az FBI érintett részlegével,
annak érdekében, hogy az oroszok és masok se legyenek képesek az amerikai valasztasi
folyamatokat befolyasolni. Tovabba kiemelte, hogy a vallalat vezetése és munkatarsai na-
gyobb eréfeszitést fognak tenni a jovébeli tAmadasok kivédése érdekében. A fenti példak
bizonyitjak az informatikai rendszerek tamadhat6sagat.’

8 GALFFY Csaba (2017): Nem is zsarolovirus a 2017-es Petya. Hwsw.hu. Elérhetd: https:/www.hwsw.hu/
hirek/57459/petya-ransomware-wiper-virus-titkositas.html (A letoltés datuma: 2018. 09. 21.)

Elképesztd, milyen komoly volt az orosz beavatkozas az amerikai valasztasi kampdnyba (2018). Hvg.hu.
Elérhetd: http://hvg.hu/vilag/20180217 Elkepeszto milyen komoly volt az orosz beavatkozas az ame-
rikai_valasztasi_kampanyba (A letoltés datuma: 2018. 09. 21.)
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@t D -
Funny how the Fake News Media doesn't
want to say that the Russian group was
formed in 2014, long before my run for
President. Maybe they knew I was going to
run even though I didn't know!

2:46 PM - 17 Feb 2013

4. abra

Trump reakcidja a Twitteren

Forras: Furious Trump lets rips at ,fake news media’ for not reporting Facebook exec’s tweet confirming
majority of Russian spend on ads happened AFTER the election (2018). Daily Mail. Elérhet6: https:/www.
dailymail.co.uk/news/article-5404523/Trump-cites-Facebook-VP-Saturday-tweet-storm.html

(A letoltés datuma: 2018. 09. 21.)

A potencialis veszélyforrasok feltarasa és a védekezés megszervezése

Kulcsfontossagt rendszerekrdl és ujabban a hardverekrdl is sorozatban deriilnek ki, hogy
biztonsagi veszélyeket, lukakat, réseket rejtenek.

A Windows rendszerek rutinszeriien frissiilnek, hogy az egyre-masra felfedezett
biztonsagi réseket betomkodje a gyartd. A biztonsagi frissitések nélkiil a rendszeriink
Osszeomlik, vagy szinte biztosan tdmadas aldozatava valik.

A mar emlitett dllami GovCERT honlapja folyamatosan informal a felfedezett biz-
tonsagi résekrdl. Nemrégiben arra figyelmeztetett, hogy a Cisco Talos Intelligence Group
elnevezésti szervezet felfedezett egy VPNFilter nevil szoftverkarositot, amely a vilagban
rendkiviil elterjedt. Az eddigi adatok szerint 54 orszagban tobb mint félmillié halozati
eszkdzt (router) megfertdzott, és ezzel veszélyes kaput nyitott. A fertdzést a szakértok vé-
leménye szerint az orosz titkosszolgalatok hajtottak végre, feltehetden a szolgalatukban all6
hackercsoportok segitségével. A valodi cél az Ukrajna ellen inditott kibertdamadas eldkészi-
tése lehetett, azonban ez a karos szoftver elterjedt a vilag szdmos orszagaban. A szakérték
eredményei nyoman a szoftvert terjesztd szervert az FBI leallittatta.

Legutobb a szamitdégépek lelkében, a processzorban fedeztek fel biztonsagi réseket,
amelyeket csak koriilményesen lehetséges befoltozni. Haladéktalanul be kell zarni a felfe-
dezett biztonsagi réseket, &m ez gyakran rendkiviili eréfeszitést igényel, jo példa erre az,
ami Esztorszagban tortént.

Esztorszag sok szempontbol az Eurdpai Unié informatikai mintaallama, rengeteg szol-
galtatast épitett az elektronikus személyi igazolvanyra, €s olyan innovacids megoldasokat
hasznalt, amelyek jelentds jitasokat hordoztak, azonban emiatt nem tesztelték azokat.
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A személyiigazolvany-chipek titkositdsat konnyen vissza lehetett fejteni, mert a kiva-
lasztasuknal nem voltak elég koriiltekintok. Emiatt késobb arra kényszeriiltek, hogy visz-
szavonjak a hibas chippel ellatott kartyaval kiadott elektronikus személyi igazolvanyokat,
és biztonsagos cserekartyakat adjanak ki.'°

Zsarolovirusok

A zsaroldvirusok 2016 évben kertiltek a figyelem kozéppontjaba. Karokozasuk abban nyil-
vanul meg, hogy a szamitégépen tarolt adatokat, szovegallomanyokat, csaladi és egyéb
fényképeket titkositjak, ezaltal a szamitogép tulajdonosa eldl elzarjak. A titkositast csak
a feloldokulcs birtokaban lehetséges feloldani, ezt a zsarold hacker csak komoly pénzdsszeg
fejében adja at.

Gyakran el6fordul, hogy a kovetelt 6sszeg — altalaban bitcoin vagy mas kriptovaluta —
atadasat kdvetden sem jut hozza a megzsarolt a titkositas feloldasat lehet6vé tevo kulcshoz,
az allomanyok tovabbra is hozzaférhetetlenck maradnak.'

A Petya zsarolévirus

A zsarolovirusok koziil az egyik legnagyobb sajtonyilvanossagot a Petya elnevezésii
zsaroldvirus kapta. Ennek oka, hogy az addig tabuként kezelt — kdzvetlen életet veszé-
lyeztetd — egészségligyi rendszereket timadta meg, s ezzel méltan vivta ki a kozvélemény
egységes haragjat. Angliai nagyvarosok és megyék korhdzaiban tdmadta meg az egész-
ségligyi rendszereket, és tette azokat haszndlhatatlanna az allomanyok titkositasa révén.
A korhdzakban akadozott a szamitégépes rendszerek miikddése, sot a telefonrendszereké
is. A hozzaférhetetlen adatokat a mentésekbdl igyekeztek potolni. Az érintett korhdzakban
csak kozvetlen életveszély esetén fogadtak betegeket, slirgdsségi eseteket, a tobbi gyogyitd
tevékenységet leallitottak.!

A T-Systems valasza a kihivasokra — A TSM hackertamadasok elleni
védekezése

A fenti érvek €s veszélyek alapjan a hazai informatikai biztonsag kérdése a jové szempont-
jabdl kulcsfontossagu. A pénziigyi forrasok korlatozott volta, valamint az egyre égetdbben
jelentkezd szakemberhiany miatt kialakult helyzetet tovabb sulyosbitja, hogy az érintett
vallalatok vezetése nem mindig van tisztaban a kibervédelem fontossagéaval. A belsd erd-
forrasok korlatozott voltara, a megfelelé kompetencia megteremtésének nehézségeire nyujt

10760 ezer elektronikus személyit tiltottak le Esztorszagban varatlanul (2017). eGov Hirlevél. Elérheté: https:/
hirlevel.egov.hu/2017/11/06/760-ezer-elektronikus-szemelyit-tiltottak-le-esztorszagban-varatlanul/ (A letoltés
datuma: 2018. 09. 21.)

' GALFFY 2017

12 BoLcs6 Daniel (2017): Zsarolovirus soport végig a vilagon. Index.hu. Elérhet6: https://index.hu/tech/2017/05/12/
kibertamadas_erhetett angliai_korhazakat (A letoltés datuma: 2018. 09. 21.)
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megoldast a T-Systems Security Operations Center (a tovabbiakban: SOC). Ez a szolgaltatas
a legkorszertibb technologidval, a legképzettebb szakértdkkel all rendelkezésre a kibervé-
delem teriiletén.

Lehetdség van a reakcididd radikalis csokkentésére, és ezaltal az okozott kar jelentds
csokkentésére. Az eddigi tapasztalatok alapjan a karosit6 virus telepiilése, aktivizalodasa,
majd a kdrokozas észlelése is hosszabb id6t vesz igénybe, nem beszélve az elharitasi id6rol
¢és az elharitas kompetenciaigényérdl. Ezek a reakcioidok radikalisan lerdvidiilnek a fenti
szolgaltatas igénybevételével.

Gyakori jelenség, hogy a beruhazéasokra, a rendszerek kifejlesztésére megszerez-
het6k a forrasok, azonban a rendszer lizemeltetésére, a biztonsdg megteremtésére, a fo-
lyamatos, magas szinvonalu kibervédelemre azonban rendszerint nincs forras. Raadasul
a kibervédelem nem egy statikus helyzetre adando statikus valaszt jelent, hanem a dina-
mikusan valtozé kihivasokra azonnali valaszokat igényel, ami naprakész informéacioval,
képzettséggel rendelkez6 szakembergardat és eszkdzallomanyt feltételez.

CTRL

A fenti problémak megoldasara hozta 1étre a T-Systems a CTRL Security Operations
Centert, amely nagyobb befektetés nélkiil teszi lehetévé a magyarorszagi vallalatok sza-
mara, hogy biztonsagban tudjak adataikat, rendszereiket.

Az utobbi idében gyakoriva — szinte rendszeressé — valt kibertdmadasok miatt minden
nagyvallalat volt mar célpontja rosszindulatu, a sajat- és az tigyféladatok megszerzésére
irdnyul6 tdmadasnak.

Egy-egy kartékony kod akar fél éven tul is rejtézkddhet és rombolhat észrevétleniil az
informatikai rendszerben. A rendszerbetdrések tobb mint a felére csak honapokkal késobb
deriil fény.

A negyedik generacios T-Systems CTRL Security Operation Center mar nem csupan
a tamadasok utdlagos elemzését teszik hatékonyabbd, hanem azok detektalasat és elharitasat
is. Ehhez sziikséges mértékben kiilsd szolgaltatasokat, er6- és adatforrasokat vonnak be,
mesterséges intelligencidt és nagy adatokon hasznalt elemzési médszereket alkalmaznak
a szakemberek. A vizsgalt napléallomanyok az iigyfél rendszerében maradnak, azokhoz
a CTRL szakemberei csak tavoli hozzaférést kapnak, ezzel biztositva a legmagasabb biz-
tonsagi fokozat elérését.

Természetesen a CTRL kdzpont sajat biztonsdgi zonéaval rendelkezik: eszkozei, al-
kalmazasai, haldzatai szeparaltak és fiiggetlenek a T-Systems Magyarorszag informatikai
infrastrukturajatol, igy a CTRL a legmagasabb biztonsaggal, auditalhaté moédon miikodik.'®

13 Jon a kontroll: biztonsagi szuperkozpontot hozott létre a T-Systems (2018). Hvg.hu Elérhet6: http://hvg.hu/
tudomany/20180425 t systems ctrl security operations center tsm_telekom kiberbiztonsag kozpont
(A letoltés datuma: 2018. 09. 21.)
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A T-Systems informaciobiztonsagi tevékenysége

Az informatikai biztonsag egyfajta mérleg: egyik serpenydjében az iizleti és torvényi elva-
rasok, az adatvagyon értéke ¢€s a jo hirnév all; a masikban a biztonsagi rendszerek koltsége
¢és a szabalyzatok megalkotdsanak €s betartatasanak nehézségei. Hazank legsokoldalubb
informatikai biztonsagi vallalataként kiildetésiink, hogy az egyensuly kialakitasaban és
folyamatos fenntartasaban segitsiik iigyfeleinket iizleti folyamataik megértésével, a biz-
tonsagi kockazatok felmérésével és csokkentésével.

Szolgaltatasaink tobb mint két évtizedes rendszerintegratori és biztonsagi tapasztala-
tokra, a best practice ajanlasokra és a nemzetkdzileg elfogadott metodologidkra épiilnek;
termékeink pedig vildgszinvonalu hardver-, illetve szoftvergyartdk fejlesztései.

Biztonsagi koncepcidink szerint csak atfogo, a tanadcsadasi és a megvalositasi fel-
adatokat egyarant magaba foglald gondolkodéssal lehet megfelelni az IT-biztonsag egyre
Osszetettebb kihivasainak.

Adatszivargas elleni védelmi megoldas

A vallalat legfébb értékét képviseld adatok szandékos vagy véletlen kiszivargasa jelentds
kockazati tényez6 minden szervezet lizletmenete és biztonsagos mitkodése szempontjabol.
Fontos adatok kiszivargasa az iizleti pozicio, illetve az ligyfelek bizalmanak elvesztését,
vagy a jo hirnév sériilését is eredményezheti.

Az adatok kiszivargasa elleni védekezés Osszetett feladat: ismerni kell tobbek kozott
a szervezet adatvagyonat, az adatok kiszivargasanak lehetséges csatornait, valamint a be-
kovetkezd kar mértékét is.

IT-biztonsagi szolgaltatasaink

Céglink 1994 6ta foglalkozik IT-biztonsagi megoldasokkal. Az akkoriban megjelend uj fe-
nyegetések ellen (virusok, internetes behatolasi kisérletek) eloszor csak magunkat probaltuk
védeni. Felismerve, hogy ezek a veszélyek iigyfeleinket is érintik, hamarosan telepitettiik
Magyarorszag elsé tlizfalait.

Biztonsagi lizletagunkat 1999-ben hoztuk létre, hogy Unix, Windows és tandcsadoi
tapasztalatainkra épitve az informatikai biztonsag kiilonbozd tertileteit szakszertibben
kezelhessiik.

Mara az informatikai rendszerek és a halézati infrastruktara életciklusanakminden
biztonsagi elemére kindlunk megoldast: a kockazatok elemzésétdl a biztonsagi politikak
¢és szabalyzatok kialakitasan, az ezeket timogatd eszkozok szallitdsan és integraldsan at
a biztonsagi tavfeliigyeletig.

Megalapitasa 6ta (2005) minden évben részt vesziink az IT-biztonsag legnagyobb
hazai fliggetlen seregszemléjének, az Informatikai Biztonsag Napjanak megszervezésében,
ahol a multinacionalis gyartok, szallitok mellett szamos hazai konkurensiink is elfogadja
a kiallitoi, el6adoi részvételre vonatkozo felkérést.
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Mindésitéseink, vizsgaink, partnereink

A magyar piacon egyediilallé médon, tobb mint 50 tanacsadéi és miiszaki képzettségii
szakemberiink foglalkozik az IT-biztonsagi feladatok ellatasaval.

Szakembereink, vizsgaink

* A Cisco CCIE, CCSP komplex vizsgakkal igazolt mindsitései, a McAfee, EMC-RSA,
Check Point, Balabit és sok mas neves biztonsagi gyarto vizsgai mellett szamos fiig-
getlen képesitést is szereztiink a biztonsagi teriileten:

o Certified Information System Security Professional (CISSP)
o Certified Information System Auditor (CISA)

o Certified Information System Manager (CISM)

o CompTTA+

o Certified Ethical Hacker (CEH)

o EC-Council Certified Security Analyst (ECSA)

o Certified in Risk and Information Systems Control (CRISC)

Partnereink az IT-biztonsdagban

» Cisco-Ironport — Gold Partner

* McAfee — Elite Partner

+ EMC-RSA — Affiliate Elite Partner

» BalaBit — Support Partner

* Check Point — Silver Partner

* Microsoft — Certified Gold Partner, Security Solutions mindsitéssel
» Attachmate-NetIQ — Associate Reseller

» Thales-nCipher — Value Added Reseller

A felsorolt gyartok mellett rendszeres projektkapcsolatban vagyunk olyan gyartokkal, mint
a SafeNet, az IBM, az Entrust vagy a Websense.

IT-biztonsagi szolgaltatasaink

» Kockazatok és sériilékenységek felmérése
» Hatarbiztonsagi, hatarvédelmi megoldasok
» Hozzaférések, jogosultsagok kezelése

* Informaciovédelem, adatvédelem

» Incidensek kezelése, feliigyelet

» Megfeleloség biztositdsa (Compliance)
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Kockazatok és sériilékenységek felmérése

Minden vallalat szamara kulcsfontossagti, hogy tisztan lathassa tizleti, miiszaki, infor-
matikai kockazatait. A biztonsadgtudatos rendszerfejlesztés alapja a sériilékenységek fo-
lyamatos vizsgalata, a kockazatok naprakész szambavétele, és az azzal aranyos védelmi
1épések meghatarozasa.

A vizsgalatok sziikségessége gyakorlatilag minden rendszer esetében igazolhat6, hi-
szen egy ujonnan bevezetett informatikai elem, vagy egy mar régota miikddd, ugyanakkor
biztonsagi szempontbol elhanyagolt rendszer hasonld veszélyeket rejthet magaban.

Kockazatelemzési és -kezelési megolddasaink

Elemzéstinkben feltarjuk és stlyozzuk a szervezetben rejlo 1T-biztonsagi kockazatokat
(adott esetben az informatikai rendszer miiszaki sériilékenységeit), és megoldast javaslunk
a kezelésiikre. Az elemzést biztonsagi tanacsadok és szakértok végzik.

Informaciobiztonsagi helyzetfelmérés
A szolgéltatas keretében magas szintli felmérést végziink az informaciobiztonsag altalanos
szintjének feltarasaért. A felmérés azonositja azokat a teriileteket, ahol jelentds eltérés van
a jelenleg alkalmazott biztonsagi megoldasok, bevezetett folyamatok és az altalanosan ko-
vetett piaci gyakorlat (MSZ ISO/IEC 17799:2006)" kozott. A T-Systems akcidtervet dolgoz
ki az azonositott hidnyossagok mérséklésére.

A feltart hidnyossagok rangsorolasa révén a szervezet képes lesz korlatos anyagi €s
emberi erdéforrasait a legkomolyabb biztonsagi problémak kezelésére forditani.

Miiszaki sériiléekenységek felméréses elemzése

A rendszerben tobb olyan kockazat rejlik, amely a magas szintii helyzetfelmérésnél mélyebb
vizsgalattal, az informatikai rendszer és az alkalmazasok felépitésének, miikddésének, be-
allitasainak elemzésével tarhato fel.

Etikus hack, behatolasvizsgalat és social engineering végrehajtasa

Lényeges, hogy egy rendszer biztonsagi szintjét, a szabalyzatok betartasat éles koriilmé-
nyek kozott is rendszeresen teszteljiik. Ilyenkor a T-Systems szakértdi valodi hackermod-
szerek bevetésével, elére kidolgozott modszertan mentén szisztematikusan végigvizsgaljak
az adott rendszert. Az informatikai rendszereket atvilagitd6 megolddsokhoz kapcsolédhat
a munkatarsak viselkedését, biztonsagtudatossagat probara tevo ugynevezett social engi-
neering vizsgalat is. A projekt végén javaslatot tesziink a hianyossagok kikiiszobolésére és
a problémak megoldasara.’®

14 MSZ ISO/IEC 17799:2006 szabvany: Informatika. Biztonsagtechnika. Az informaciobiztonsag iranyitasi
gyakorlatanak kézikonyve (2006). Magyar Szabvanytigyi Testiilet. Elérhetd: http:/mszt.hu/web/guest/
ingyenes-szabvanylista;jsessionid=D1C233976E01F28F67F6AD6A48F41B09?p p id=msztwebshop WAR
MsztWAportlet&p p lifecycle=1&p p_state=normal&p p mode=view&p p col id=column-1&p p col
count=1& msztwebshop WAR_MsztWAportlet ref=152658& msztwebshop WAR_ MsztWAportlet javax.
portlet.action=search (A letoltés datuma: 2018. 09. 21.)

15 Kockdzatok és sériilékenységek felmérése (é. n.). T-Systems. Elérhet: https:/www.t-systems.hu/megoldasok/inf-
rastruktura/it-biztonsagi-infrastruktura/kockazatok-es-serulekenyseg-felmerese (A letdltés datuma: 2018. 09. 21.)
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Hatarbiztonsagi, hatarvédelmi megoldasok

Az internet feldl érkezé tamadasok egyre gyakoribbak és dsszetettebbek, ezért minden val-
lalat szamara alapvetd fontossagu a megfeleld hatarvédelmi rendszer kiépitése.

Ma, amikor szinte minden egérkattintaskor — torténjen az bongészdablakban vagy
levelezéprogramban — potencidlis virusfertézéssel vagy mas kartékony kod lefuttatasaval
néziink szembe, a kockdzatokkal ardnyos védelem nem meriilhet ki egy tlizfalrendszer
egyszeri letelepitésében.

A T-Systems neves gyartok megoldasaira alapozva tobbszintli hatdrvédelmet kinal,
a halozati eszkdzokbe épitett biztonsagi funkciok aktivizalasatol az dsszetett tiizfalrend-
szereken, behatolas-érzékeldkon keresztiil a tartalomsziird megoldasokig. Ugyfeleink
igénye alapjan akar 7 x 24 6ras rendelkezésre allast kindlunk, hiszen a biztonsagi szint
folyamatos fenntartdsa olyan specidlis kompetenciat igényel, amelyre sok vallalat nem tud
sajat eréforrast biztositani.

Hatarvédelmi és hatarbiztonsagi szolgaltatiasaink

Tiizfalrendszerek

A ttizfalak az informatikai rendszer hatarvédelmi politikéjat kikényszerité eszkozok,
amelyek a halézatok kozotti forgalom szabalyozasat, ellenérzését végzik. Céglink mind
csomagszlrd, mind alkalmazas szintll proxy tlizfalakat ajanl megoldasaiban — akar a két
technolégiat kombinalva.

Behatolas-érzékel és -megelozo rendszerek, IDS/IPS

A tluzfalak altal nem észlelhetd, illetve a bels6 halozaton torténd tamadasok érzékelésére
¢és elharitasara alkalmas eszk6zok. Feladatuk a haldézaton kommunikalni prébalé trojai
programok, a jogosulatlan belépési kisérletek és egyéb, az alkalmazasok vagy az ope-
racios rendszer sériilékenységének kihasznalasara iranyulo tevékenységek észlelése és
megakadalyozasa.

Tavoli biztonsagos elérés, VPN

Megoldasaink lehetdvé teszik a nyilvanos halézatokon keresztiil zajl6 biztonsagos kommu-
nikaciot, amely példaul a tivmunka esetén elengedhetetlen. Megoldasainkban térekediink
az integraciora mas hatarvédelmi megoldasokkal, hogy egyszert legyen a kozpontositott
adminisztralas és feliigyelet.

Halozatok szegmentdacioja

A belso halozat biztonsaganak egyik alappillére, hogy a vallalati strukturaban kiilonallo
szervezetek a halozatban is legyenek elkiilonitve. Ennek eredményeképpen jol kezelhetd
¢és védhetd zondk jonnek létre, amelyekben egyedi biztonsagi szabalyrendszert lehet ki-
alakitani haldzati szinten. Az egyes szervezetek igy csak a szdmukra valdban sziikséges
szolgaltatasokhoz, er6forrasokhoz férnek hozza.
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Kommunikacios kapcsolatok titkositdasa

A szolgaltatasnak kdszonhetden az adatforgalom mar a belsé halézaton titkositott, igy ki-
zarhato a belsé haldzatrdl inditott jogosulatlan lehallgatési kisérlet. A kommunikacios kap-
csolatok titkositasa kiemelten fontos a napi szinten kritikus adatokat kezel6 tigyfeleinknél,
ahol alapvetd sziikséglet, hogy az informacio a teljes kommunikacio ideje alatt csak az arra
jogosult személyek szamara legyen elérhetd.

Halozatihozzaférés-védelem (NAC)

Olyan technolégiak kombinacidja, amely lehet6vé teszi a belsd haldzatra csatlakozas sza-
balyozasat. A NAC megoldés folyamatosan elemzi és értékeli a végpontok megfeleldségi
allapotat, és szlikség esetén javitasi lehetdségeket is biztosit. Alkalmazasaval elkeriilhetd,
hogy azonositatlan vagy nem a biztonsagi szabalyzatokban el6irt védelmi allapott (példaul
nem megfeleld operacids rendszer verzidval, elavult virusirtoval rendelkezd) szamitdgép
csatlakozzon a halozathoz.'®

Hozzaférések, jogosultsagok kezelése

Napjainkban mar egy altalanos informatikai rendszerrel rendelkezd cégnél is tobb alkal-
mazashoz kap hozzaférést egy uj felhasznald. Az id6 mulasaval a kolléga egyre tobb 1j
feladatot, hataskort és jogokat kap, a jogosultsagok, felhasznalonevek és jelszavak pedig
csak halmozddnak.

A kilépett kollégak nem megfelel6 kezelése ennél is kritikusabb: szamos aktiv beje-
lentkezési azonosito, postafiok, akar tavoli bejelentkezési lehetéség marad véletleniil a szer-
vezettdl mar tdvozott embernél a kdzpontositott felhasznalomenedzsment hianya miatt.

A probléma az elsé komolyabb auditig (rosszabb esetben visszaélésig, illegalis adat-
hozzaférésig) nem is deriil ki. Megfeleld kdzponti nyilvantartas nélkiil utélag nem derit-
het6 ki sem az adott idopontban meglévd hozzaférés jogossaga, sem a jogok odaitélésének
feleldse.

Szolgaltatasaink

Jogosultsagok kezelése

Az alkalmazasok altalaban komplex jogosultsagi rendszerrel rendelkeznek. Jgosultsagke-
zelési projekt alatt a hozzaférések €s jogosultsagok felderitését, osztalyozasat, rendszerezését
oldas jellemzden lehet eldkészitd jellegli tanacsadodi feladat, amelynek soran a felderités,
rendszerezés szakaszat végezziik el, illetve megvalositas is, amely soran a jogosultsagok
menedzselését végzd megoldast implementaljuk.

1 Hatarbiztonsdgi, hatarvédelmi megoldasok (é. n.). T-Systems. Elérhet6: https://www.t-systems.hu/megoldasok/
infrastruktura/it-biztonsagi-infrastruktura/hatarbiztonsagi-hatarvedelmi-megoldasok (A letoltés datuma:
2018. 09. 21.)
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Erds azonositas (smart card / token)

Az informatikai rendszerhez és annak alkalmazésaihoz hozzaférd felhasznalok azonositasa
a felhasznalonév/jelszo parosnal erésebb, biztonsagosabb megoldassal is kezelhetd. Az erds
azonositas kétfaktoru azonositok bevezetését jelenti, vagyis a felhasznalok egy olyan tar-
gyat kapnak, amelynek birtoklasaval, valamint az eszk6zh6z tartoz6 PIN-kod ismeretével
két azonositasi faktorral rendelkeznek.

Egyszeriisitett bejelentkezés (Single Sign On, SSO)

A felhasznalok egyetlen, kiemelkedd biztonsagi szintli — egy vagy tobb faktort — azonositd
egyszeri beirasaval, egyszerre lépnek be az 0sszes informatikai rendszerbe és alkalma-
zasba. A megoldas csokkenti az tizemeltetési koltségeket, javitja a nyomon kdvethetdséget
¢és szabalyozottsagot.

Szerepkorosités

A szolgaltatas tartalmazza a felhasznalok csoportokba rendezését, illetve azok jogainak
¢és jogosultsagaiknak pontos meghatarozasat az informatikai rendszerekben és alkalma-
zasokban. A megoldas kiilonallo egységként is alkalmas a biztonsagi szint ndvelésére, de
alapvetd szerepet jatszik a komplexebb jogosultsagkezelési projektek soran is.”

Informacio-védelem, adatvédelem

Az adatok kiszivargas elleni védelmének biztositasa dsszetett feladat, tobbszintli, egymast
kiegészitd, integralt kontrollok sziikségesek hozza.

Szolgaltatasaink

Adat- és informacioszivargas elleni védelem

Egy szervezet biztonsagos és folytonos miikddése szempontjabol a belsé munkatarsak 1é-
nyegesen nagyobb fenyegetést jelentenek, mint a szervezeten kiviilrdl érkezé tdamadasok.
Versenytarsainktdl eltérden az adatvédelmet nem tekintjiik megoldottnak csupan egy DLP
(Data Loss Prevention) eszkdz bevezetésével. A T-Systems altal kialakitott modszertan
strukturalt megkdzelitésen alapszik, amelynek végrehajtasaval hatékonyan csokkenthetd
az iizletmenet szempontjabol kritikus informacio kiszivargasanak veszélye. A mddszertan
egy olyan ciklikus fejlesztési folyamat kialakitasdnak menetét irja le, amelynek segitsé-
gével egy kockazatokkal aranyos, atfogd védelmi rendszer alakithato ki és tarthatd karban.

DLP eszkozok

Az adatok, informaciok a szervezet legfontosabb vagyonat képezik. A DLP olyan technold-
giak 0sszessége, amelyek elsddleges feladata, hogy megakadalyozzak a vezetés altal straté-
giai szempontbdl kritikusnak vagy fontosnak nyilvanitott adatok kiszivargasat. A rendszer

7" Hozzaférések, jogosultsagok kezelése (é. n.). T-Systems. Elérhet6: https:/www.t-systems.hu/megoldasok/infrast-
ruktura/it-biztonsagi-infrastruktura/hozzaferesek-jogosultsagok-kezelese (A letoltés datuma: 2018. 09. 21.)
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figyeli a lehetséges szivargasi csatornakat, beleértve a pendrive-okat, laptopokat, nyomta-
tokat, mobiltelefonokat.

A DLP az egyik leghasznosabb ¢s legfontosabb biztonsdgi megoldas. Kiilon szolgal-
tatasként is kitiiné megoldas, de kiegészitd szolgaltatasként javasolt az adat- és informa-
cidszivargas elleni szabalyozo6 kornyezet kialakitasa is.

Titkositasi megoldasok (fajlok, meghajtok, pendrive-ok)

Az informatikai rendszerben képzddo kiilonallo allomanyok vagy akar a kliens gépek teljes
tartalma titkosithatd. A megoldas bevezetésével megakadalyozhatd, hogy az eltulajdonitott/
elvesztett notebookok vagy pendrive-ok érzékeny tartalma jogosulatlan kezekbe kertiljon.

Tartalomsziiré megoldas

A szervezetek befelé vagy kifelé aramlo adatforgalméaban sok a karos vagy kiszlirendd
tartalom. A webes és e-mail tartalomszlirdk tobb lehetdséget kindlnak karos tartalmak
bejutasanak megakadalyozdsara, de az adatok kiszivargasanak megakadalyozasara is fel-
hasznalhatok.

Kartékony alkalmazasok elleni védelem (virusok, malware-ek)

Az informatikai rendszerek kliensalkalmazasai alland6 biztonsagi kockazatnak vannak
kitéve, hiszen a klasszikus fenyegetések — virusok, kartékony kodok — mind 6ket tamadjak.
A tamadasok ellen azok a kliensoldali alkalmazéasok nyujtanak hatékony védelmet, amelyek
egyesitik a virusok elleni védelem, a kartékony programok elleni kiizdelem ¢€s a személyi
védelmi megoldasok elemeit.

Elektronikus aldiras, idopecsét, biztonsagos kulcstarolas, PKI

Az informatikai rendszerekben és alkalmazasokban keletkezett allomanyok (példaul do-
kumentumok, e-mailek) ellathatok elektronikus aldirassal és idépecséttel, amely azono-
sitja a dokumentum készitdjét és hitelesen rogziti a keletkezes idejét. A biztonsag tovabb
fokozhat6 biztonsagos kulcstarold (HSM) eszkozok alkalmazasaval. A PKI (Public Key
Infrastructure) az ehhez sziikséges hatteret teremti meg. A megoldas gyakori kiegészitdje
az erds azonositas és egyszeriisitett bejelentkezés.

Elektronikus aldirasi infrastruktura

Annak érdekében, hogy teljesen kihasznaljuk az elektronikus aldirds lehetdségeit, a mun-
kakornyezet részévé kell tenni az ehhez sziikséges infrastruktarat. Ebbe beleértendé mind
a kiszolgalo, mind a kliens oldal. Az ilyen rendszerek (PKI) funkcioi kdz¢é soroljuk sok mas
mellett a hitelesitési szolgaltato (CA) felallitasat, a megfeleld cimtar kialakitasat, vagy a meg-
1év6 hasznalatat, és a felhasznalok altal hasznalt eszkozoket is (példaul intelligens kartya).

Tanusitvanyok és intelligens kartyak életciklusanak menedzsmentje

A modern elektronikus alairassal és titkositassal foglalkoz6 rendszerek alapja, hogy a kul-
csok és egyéb elemek intelligens kartydkon legyenek tarolva. Miutan a munkatarsak mar
napi szinten hasznaljak kartyaikat a munkafolyamatokban, sziikséges, hogy a kartyak
lejaratat, elvesztését és mas, a hasznalatukkal dsszefiiggd eseményeket informatikai méd-
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szerekkel kovessiik, tdimogassuk megfeleld folyamatok kitaldlasaval, dokumentalasaval és
szoftverrel.”®

Incidensek kezelése, feliigyelet

A legbiztonsagosabbnak tartott informatikai rendszer vagy szabalyzat bevezetése ¢s helyes
hasznalata mellett is elkeriilhetetlen a biztonsagi incidensek eléfordulasa. Fontos kérdés
tehat, hogy milyen mddszereket és eszkdzoket alkalmazunk, milyen 1épéseket tesziink
a folyamatban 1év6 tamadas érzékelésére, a tovabbi karesemény megakadalyozasara, vagy
éppen egy-egy esemény utdlagos kivizsgalasara. Ezeket a célokat szolgaljak a kozpontosi-
tott naplogyijto és eseménykezeld rendszerek.

Az informatikai eszkozok altal generalt logok (napldéadatok) nagy mennyisége
miatt a naplosorok kozotti osszefiiggések, korrelaciok elemzése biztonsagi napléelemzd
rendszer bevezetése nélkiil szinte lehetetlen. A T-Systems altal kinalt eszkozok sikerrel
birkéznak meg a feladattal. Monitoring és tavfeliigyeleti szolgéltatasaink olyan cégeknek
is hatékony segitséget nyujtanak, amelyek nem tudjak belsd eréforras biztositasaval ellatni
az eszk0zok altal gyanusnak itélt incidensek human intelligenciat igényld feliillvizsgalatat.

Incidenskezelési, feliigyeleti megoldasaink

Naploadatok elemzése

Az informatikai rendszerekben sok IT-biztonsagi eszkdz vagy a biztonsagban szerepet
jatsz6 alkalmazas készit napléallomanyokat. Ezek az allomanyok kulcsfontossaguak
a rendszer biztonsagi allapota €s a rendszerben zajlo tevékenységek kovetésében. A leg-
tobb szervezet ezeket az eseményeket nem folyamatosan figyeli, elemzéseket nem végez,
sOt a bizonyitékokat sem tarolja hitelesen. A naplogytijto és -elemzdé megoldasaink erre
a kihivasra kinalnak hatékony valaszt.

Tavfeliigyelet, tavmenedzsment

Az IT-biztonsagi megoldasokat nemcsak telepiteni kell, hanem tizemeltetni, feliigyelni is.
Ezekre a feladatokra a legtobb szervezetben nincs eréforras, ezért a biztonsagi eszkdzok ha-
tékonysaga erdsen csokken. Erre jelent megoldast a biztonsagi feliigyelet vagy iizemeltetés,
amely a T-Systems szakembercsapatanak és technologiai megoldasainak felhasznalasaval
a biztonsagi rendszer helyi vagy tavoli feliigyeletét latja el, és képes az incidensek észle-
1ésére, kezelésére. Sziikség esetén a teljes rendszer tizemeltetését vallaljuk. A szolgaltatas
mindazon informatikai biztonsagi tevékenységeket magaban foglalja, amelyeknek a haté-
kony ¢és megbizhato végrehajtasa specialis, magas szintli, naprakész informatikai biztonsagi
szaktudast és tobbéves szakmai tapasztalatot igényel.”

8 Informacio-védelem, adatvédelem (é. n.). T-Systems. Elérhetd: https:/www.t-systems.hu/megoldasok/infrast-
ruktura/it-biztonsagi-infrastruktura/informacio-vedelem-adatvedelem (A let6ltés datuma: 2018. 09. 21.)

19" Incidensek kezelése, feliigyelet (é. n.). T-Systems. Elérhet6: https:/www.t-systems.hu/megoldasok/infrastruk-
tura/it-biztonsagi-infrastruktura/incidensek-kezelese-felugyelete (A letoltés datuma: 2018. 09. 21.)
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Megfeleldség biztositasa (Compliance)

Az iizleti célok elérése érdekében az informatikai kockazatok a kockdzatmenedzsment se-
gitségével azonosithatok, illetve menedzselhetdk. A T-Systems kockézat- ¢s megfelelség-
a szervezet informaciobiztonsagi allapotaért hosszabb tdvon felelds informaciobiztonsagi
irdnyitasi rendszer kialakitdsa és fenntartasa.

Az tlizleti rendszerek védelme az informatikai biztonsagi politika hatékony és ko-
vetkezetes érvényesitését koveteli meg. A fenntarthatdé megfeleldség kulcsa a vallalkozas
védelmét szolgalo iranyelvek maradéktalan betartasa és figyelemmel kisérése. A kockazat-
¢és megfeleléség-menedzsment megoldasaink lehet6vé teszik a biztonsagi menedzsereknek,
hogy auditaljak, kikényszeritsék és dokumentdljak a bels6 biztonsagi politika ¢és a kiilsé
szabalyozasok teljesitését.

Szolgaltatasaink a megfelel6ség biztositasa terén

Felkeészites auditokra, ellenorzésekre

A szolgaltatas keretében megvizsgaljuk, hogy a szervezet milyen mértékben felel meg kii-
16nboz6 torvényi (PSZAF, ASZ), anyavallalati eléirasoknak, nemzetkozi szabvanyoknak
(ISO 17799, ISO 27001, PCI), ajanlasoknak (COBIT). A feltart hianyossagok kezelésére in-
tézkedési tervet dolgozunk ki.

Informaciobiztonsagi audit

A magas szintli védelem kialakitasa érdekében elengedhetetlen, hogy a biztonsagi intéz-
kedések bevezetésén tul a kovetelményeknek, illetve torvényi eldirdsoknak valé megfe-
lelést fiiggetlen szervezet (kiilsé audit) vagy szervezeti egység (belsé audit) rendszeresen
ellendrizze. A szolgaltatas keretében kiils6 auditor mddszereivel végezziik el a szervezet
atvizsgalasat, vagy a bels6 auditor szamara nyjtunk szakértoi timogatast. A vizsgalat soran
feltarjuk, milyen szinten felel meg a szervezet az audit kdvetelményeinek, és bizonyitékokat
gyUjtiink a megfelelés igazolasara.

Informatikai Biztonsagi Dokumentacios Rendszer elkészitése, feliilvizsgalata, bevezetése
(biztonsagi politika és alsobb szabalyzatok), a dokumentdcio és a valos helyzet dsszeha-
sonlitasa

Az informéaciobiztonsag hatékony iranyitasahoz sziikséges, hogy az informacidbiztonsagi
irdnyelvek, kdvetelmények ¢€s feleldsségek egy keretrendszerben legyenek rogzitve. Az in-
formaciobiztonsagi szabalyozasi folyamat eredményeképpen létrejovo Informaciobiztonsagi
Dokumentacios Rendszer (IBDR) egymasra €piild, tartalmaban, iranyaban ¢€s részletessé-
gében boviild dokumentumok dsszességét jelenti.

Az IBDR fontosabb dokumentumai: informaciobiztonsagi politika, szabalyzat, al-
sobb szintli szabalyzatok/eljarasrendek, felhasznaloi biztonsagi kézikonyv, Informatikai
Katasztrofaelharitasi Terv, Uzletmenet-folytonossagi Terv.

A szolgaltatas keretében elkészitjiik vagy feliilvizsgaljuk a IBDR-t gy, hogy az
minden torvényi és szabalyozasi kdvetelménynek megfeleljen. A dokumentécios rendszert



CTRL, AVAGY KONTROLL A BIZTONSAGUNK FELETT... 41

egészben kezeljiik, de igény szerint lehetdség van az egyes dokumentumok kiilon-kiilon
elkészitésére is.

Informatikai katasztrofaelharitasi terv készitése (IKeT)

Az Informatikai Katasztrofa-elharitasi Terv (IKeT) célja, hogy csdkkentse a szervezet in-
formatikai infrastrukturajat érintd varatlan hatasok kovetkezményeit, amelyek a szervezet
folyamatos miikodését és/vagy az informatikai rendszerek funkcionalitasat veszélyeztetik.
Az IKeT tovabba biztositja az IT kornyezet visszaallitasat katasztrofa esetén.

Uzletmenet-folytonossagi terv készitése, feliilvizsgalata (BCP)

Az Uzletmenet-folytonossagi Terv (BCP) az Informatikai Katasztréfaelharitasi Tervvel
(IKeT) kozosen késziil fel olyan eseményekre, amelyek stilyos hatassal vannak az iizleti
folyamatokra. A BCP — az [KeT-tel szemben — nem informatikai vonatkozast, hanem al-
ternativ iizleti folyamatokat javasol minden olyan esetre, amikor egyes iizleti folyamatok
komolyabb incidens vagy katasztrofa hatasara miikddésképtelenné valnak.

Szabalyzatok betartatasa

A biztonsagi rendszer szabalyzatainak elkésziilése utan gondoskodni kell azok folyamatos
betartatasarol. Megoldasunk erre a problémara ad valaszt, ezzel segiti az auditokon vald
megfelelést, és a vezetdség szamara megnyugtatdé modon tartatja be a miiszaki eszk6zokhoz
kapcsolddo eldirasokat.

A feltart miiszaki seriilekenységek folyamatos menedzsmentjének kialakitasa

Az informatikai rendszerek biztonsagi sériilékenységeit nemcsak feltarni, hanem életcik-
lusszertien kezelni is kell. Erre szolgalnak azok az eszk6zok, amelyek a sériilékenységeket
menedzselik. Alkalmazasuk nagyban hozzajarul a rendszerek sériilékenységeibol adodo
kockazatok csokkentéséhez, és egyben folyamatos visszajelzést adnak a rendszerek biz-
tonsagi allapotarol.

Biztonsag-tudatossagi és IT-biztonsagi oktatasok, tanfolyamok szervezése

Egy helyesen miikdodo rendszer esetében kiemelkedden fontos a megfelelden felkészitett és
tudatosan cselekvd felhasznalo. A tudatossag hangsulyozasa kiemelkedden fontos, a ,,biz-
tonsagosan” gondolkodé munkaerd egy cég talan legjelentdsebb érdeme. Latba vethetjiik
a legszigorubb szabalyozasokat és bonyolult biztonsagi megoldasaink tomkelegét halmoz-
hatjuk fel, de mindez semmit sem ér, ha egy alkalmazott felragasztja a monitorképernyd
sz¢lére a széfet nyitd zarkombinaciot. A kiilonbozo célecsoportokon végzett szintfelmérés,
majd az eredmények fliggvényében célzott biztonsagi tréningek alkalmazasa, ezek rend-
szeres elvégzése minden cég szamara javasolt.

Kihelyezett IT-biztonsagi szakeérto biztositdasa

A szolgaltatas keretein beliil rendszeres id6kdzonként magasan kvalifikalt biztonsagi
szakembert biztositunk. A szakember feladatai 6sszetettek: segitséget nyujthat a belsd biz-
tonsagi rendszerek biztonsagi szempontu attekintésében, az aktualis biztonsagi kérdések
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megvalaszolasban, az IT-stratégia kialakitasaban, szabalyzatok megirasaban, vagy akar
belsé biztonsagi projektek mindségbiztositasaban.?

Végszo

A kibervédelem életiink elengedhetetlen része.

Az informatikai rendszerek nélkiil életiinket mar el sem tudjuk képzelni. Zsebiinkben
hordjuk azokat az eszkdzoket, amelyek korabban elképzelhetetlen teljesitményre képesek,
korabban elképzelhetetlen kényelmet biztositanak szdmunkra. Ugyanakkor ezek korabban
elképzelhetetlen mértékben tesznek benniinket kiszolgaltatotta — megfeleld és folyamatos
védelmiik nélkiil szinte életképtelenné valunk, és ez megengedhetetlen. Ez a kettdsség szovi
at életiinket, és mindent meg kell tenniink azért, hogy a vilagunk egyre biztonsagosabba
valjon ebben az értelemben is.
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Bencsik Baldzs' — Tikos Anita?

A kiberbiztonsagi kihivasok globalis és hazai trendjei

Bevezetés

A 21. szazadban a tarsadalom technologiafiiggdsége, a digitalis eszkdzok és technologia
térnyerése olyan jelentés mértéki, hogy mara szinte behaldzta az €letiink mindennapi te-
vékenységeit, munkafolyamatait és hivatali ligyintézését. A kibertér térnyerésének és a di-
gitalis technologia elterjedésének kdszonhetden az irodabol, otthonrol vagy akar utkdzben
is elintézhetjiik magéan- illetve munkahelyi feladatainkat. Ez jelentésen megkonnyiti az éle-
tlinket, de szamos vesz¢Elyt és fenyegetést is hordoz magaban, abban az esetben, ha nem
megfeleld koriiltekintéssel, nem tudatosan hasznaljuk a technologia adta lehetdségeinket.

Ezen trendnek megfelelden napjainkban egyre elterjedtebbé valik az ugynevezett
Internet of Things (a tovabbiakban: IoT), azaz a dolgok internete is. Az [oT-eszk6zok olyan
eszkozok, amelyek képesek kétiranyu kommunikaciot folytatni mas eszkozzel, adatokat,
informaciokat tovabbitanak azok szdmara, vagy a felhdalapti technolégia segitségével elta-
roljak, illetve tovabbitani tudjak az informaciot a vilag barmely részére. Az loT-technologian
alapuld eszkozoket okos vagy smart eszkdzoknek is nevezziik. Ennek megfelelden IoT-
eszkoz lehet telefon, szamitdgép, tablet és televizio, de ami ennél kiilonlegesebb, hogy mar
olyan eszk6zok is fel vannak vértezve ilyen technologiaval, mint példaul az auto, a villany-
korte, a hiitdszekrény vagy akar egyes orvosi eszkzok is.

Lathatjuk, hogy szinte az életiink minden apré szegmensét behalézzak az okos meg-
oldasok, az IoT-technoldgia, igy nagyon fontos, hogy minden eszkoz esetében torekedjiink
a megfeleld és biztonsagos hasznalatra, a biztonsagi beallitasok koriiltekintd elvégzésére,
az adataink védelme érdekében.

Egyértelmii, hogy mara a kibertér minden tlzas nélkiil az életlink legaprobb szegmen-
seiben is jelen van. E tendencianak és a fékezhetetlen technikai fejlédésnek koszonhetden
ugrasszertien novekszik a lehetdsége a sériilékenységeknek és a tamadhatd eszkdzoknek,
rendszereknek.

Egyre gyakoribba valnak mind az allami, mind a civil szektort érint6 kibertdmadasok.
Vilagszerte évi 400 milliard dollarra, azaz tobb mint 115 ezer milliard forintra® becsiilheték
a kiberblinozdk altal okozott karok a globalis kibertérben.

' Dr. Bencsik Balazs igazgat6. Nemzeti Kibervédelmi Intézet

Tikos Anita nemzetkozi referens. Nemzeti Kibervédelmi Intézet

3 Bucsky Péter (2018): Téged is megloptak? Interju Keleti Arthur IT-biztonsagi szakértvel. Elérhet6: http:/
www.digitalhungary.hu/interjuk/Teged-is-megloptak/5530/ (A let6ltés datuma: 2018. 09. 21.)
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Kibertérnek nevezziik a ,,globalisan 6sszekapcsolt, decentralizalt, egyre ndvekvd
elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil adatok és infor-
maciok forméjaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét” a 2013. évi
Ibtv. alapjan.* Altalanos jellemzéje, hogy globalis, folyamatosan boviils virtualis halézat,
amely decentralizaltsagabol fakadoan egymagaban egyetlen allam altal sem szabalyozhato.
Ennek kdszonhetden jelentds biztonsagi kockazatokat jelent minden egyes felhasznalo
szamara.

Az Eurépai Halézatbiztonsagi Ugyndkség (a tovabbiakban: ENISA) 2012 6ta minden
év oktoberében nemzetkdzi kampanyt szervez a kiberbiztonsagi honap téméajaban (European
Cyber Security Month, a tovabbiakban: ECSM). Az ECSM célja, hogy az eurdpai unids
allampolgarok kiberbiztonsagi tudatossagat novelje, valamint a kibertérben megjelend fe-
nyegetéseket széles korben megismertesse. A kiberbiztonsagi honap keretében képzéseket,
tudatositéd eldadasokat tartanak az eurdpai unids tagorszagok intézményei, ezek koordina-
lasat az ENISA iigynokség végzi.

A 2017. év kampanyanak kiemelt témai az alabbiakat olelték fel:

» IT-biztonsadg a munkahelyen: zsarolovirusok, adathalaszat, malware, biztonsagi

mentések;

+ informaciobiztonsagi és adatvédelmi kihivasok: az EU-s szabalyozasok (NIS

irdnyelv, GDPR) végrehajtasanak gyakorlati kihivasai,

» IT-biztonsag otthon: IoT, otthoni halézatok, online csalds, gyermekvédelem;

» kiberbiztonsagi képességek: oktatas, tréning, e-képességek, kiberkihivas.

A kampanyhoz Magyarorszag immar masodik alkalommal csatlakozott 2017-ben. A kam-
pannyal Osszefiiggd feladatokat, valamint az érintett nemzeti és EU-s felekkel valo kap-
csolattartast és egyeztetést a Nemzeti Kibervédelmi Intézet (a tovabbiakban: NKI) latta el.
A 2017. évi kampany soran az NKI célja az volt, hogy az informaciobiztonsaggal foglalkozo
kormanyzati és nem kormanyzati cégeket, egyetemeket, iskolakat, szervezeteket bevonja
a kampanyba, ¢s az egylittmiikddés keretében minél szélesebb réteget érjenek el.

A kampany egyediilallo lehetdséget nyujt a koz- és maganszféra szerepldinek egyditt-
mikodését 6sztonzo kezdeményezések elinditasara.

A megszervezett események kozott szerepeltek konferencidk, kerekasztal-beszél-
getések, kifejezetten egy-egy szakmai témara koncentralva, tudatositd szakmai napok,
workshopok, webinarok, valamint kiillonboz6 eléadasok egyetemistak szdmara.

A jelent6sebb események kozé a kovetkezok tartoztak:

* A kiberhénap magyarorszagi nyitéeseményét, a Nemzeti Kiberbiztonsagi Kon-

ferenciat (CYBERSEC2017.HU) 2016. oktdber 3—4-én rendezték meg.

» 2016. oktober 9-én a Nemzeti Kozszolgalati Egyetemen keriilt sor ,,A NIS és GDPR
hatasa az eurdpai kiberbiztonsdgra” cimti kerekasztal-beszélgetésre Magyarorszag
és Esztorszag szakértéinek bevonasaval.

* A ,NOk az informatikaban” (WITSEC) szakmai napja 2016. oktdber 11-én zajlott.

4 2013. évi L. térvény az allami és onkormanyzati szervek elektronikus informaciébiztonsagarol (Ibtv.)
5 European Cyber Security Month 2017 Deployment Report (2018). ENISA. Elérhet6: https:/www.enisa.europa.
eu/publications/european-cyber-security-month-2017 (A letoltés datuma: 2018. 09. 21.)
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* A, Félelem és Védelem” cimll workshopra ugyanezen év oktober 10-én keriilt sor
Szegeden, a Neumann Janos Szamitégép-tudomanyi Tarsasag szervezésében, az
NKI egyiittmtkodésével. A workshop a helyi civil szakmai kézdsségnek, kdzép-
iskolasoknak és egyetemistdknak szolt.

* A kiberhénap magyarorszagi zarérendezvénye, a ,,Digitalis kornyezetiink fenye-
getettsége a mindennapokban” cimii konferencia a Beliigyi Tudomanyos Tanécs
szervezésében zajlott le.

A kiberhonap sikerességét mutatja a megrendezett eseményeken til a kampanyhoz csatla-
koz6 partnerek szama, amely évrél évre ndvekvo mértéket mutat. A 2017-es kampany soran
mar 20 partner csatlakozott az NKI altal koordinalt magyarorszagi kampanyhoz.
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Kiberhonap partnerek Magyarorszagon 2017-ben

Forras: Kiberhonap.hu. Elérhetd: https:/kiberhonap.hu/partnereink (A letoltés datuma: 2018. 09. 21.)

Miért van sziikség ilyen atfogé kiberbiztonsagi programokra?

A kibertdmadasoknak komoly nemzetbiztonsagi, gazdasagi, illetve a tdrsadalom min-
dennapi életére is veszélyt jelentd kovetkezményei lehetnek. Ezt a feltevést tamasztja ala
a Vildggazdasagi Forum éves globalis kockazati rangsora is, amelyben a hagyomanyos ve-
szélyek — példaul haborus konfliktusok, terrorizmus, természeti katasztrofak stb. — mellett
minden évben egyre eldrébb sorolddnak a kibertér fenyegetései.
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Olyannyira kritikus probléma ez, hogy a vilag orszagai koziil Kanada, Svédorszag,
Norvégia, Finnorszag, Dania, Hollandia, Japan, az Egyesiilt Arab Emirségek, Malajzia ¢s
Szingapur is els6 helyen emliti meg a kibertdmadasokat, mint a tarsadalomra és gazdasagra
leginkdbb kockazattal biro ,,jelenséget”.

A jelenség komplexitasat jol jelzi, hogy a kibertdmadasok két legkiemelkeddébb al-
kategoriajanak tekintjiik 2015 ota a kiberkémkedést és az adatlopast, e teriileteken fdleg
a gazdasagi kovetkezmények jelentdsek.

Globalis fenyegetések

A kibertérben megjelend kockazatok exponencialis ndvekedési tendenciajat figyelhetjiik
meg az elmult évek soran. A McAfee & Centre for Strategic and International Studies Netto
veszteseg: a kiberbiinozés globalis koltségének becslése (Net losses: Estimating the Global
Cost of Cybercrime) cim tanulmanya szerint a kiberbtindzés gazdasagi hatasa a 2013-2017
ko6zotti idészakban 6tszorosére nétt, 2019-ig pedig ez az érték akar meg is négyszerezédhet.®

Az Europolnak a sulyos és szervezett bindzésre vonatkozo fenyegetésértékelése szerint
a kiberblin6zés és a ,,hagyomanyos” biindzés kozotti hatarvonal elmosodasa figyelhetd meg,
hiszen a blindzék szamara az internet megfeleld feliilet a tevékenységiik kiterjesztésére,
illetve tovabbi eszkozoket nyujt a biincselekmények elkdvetéséhez. Az internet nyujtotta
anonimitas ¢és személytelenség biztonsagot és batoritast nyujt a blindzok szamara, illetve
nagyon megneheziti, szinte lehetetlenné teszi a blindzék nyomon kovetését és az igazsag-
szolgaltatas kezére adasat.’

Az NKI rendelkezésére allo adatok és informaciok szerint 2016 6ta tobb mint négy-
ezer zsarolovirus-tamadas torténik naponta vilagszerte, amely 300%-o0s ndvekedést jelent
a 2015-0s adatokhoz képest.

A legutdbbi, 2017. majusi zsaroldvirus kampany mutatja igazan a tamadas egyes aga-
zatokra és orszagokra gyakorolt valos hatasat, hiszen tobb mint 150 orszagban, tobb mint
190 ezer rendszert érintett, beleértve az olyan alapvetd szolgaltatasokat is, mint a korhazak
altal nytjtott egészségligyi szolgaltatasok. A korabban jellemzd szamitogépes kartevok célja
foként az adatlopas, vagy a kritikus rendszerek megbénitdsa, valamint a zombihalézatok
bévitése volt, napjainkban viszont az olyan karokozok elterjedése figyelheté meg, amelyek
fajlokat tiltanak le, alkalmazasokat zarnak le, és a feloldasukért pénzt kdvetelnek a felhasz-
nalétol. Az egyik ilyen kiemelkedd tamadassorozat volt a WannaCry zsarolévirus-hullam,
amely mondhatjuk, hogy az elmult évek eddigi legnagyobb és legtdbb felhasznalot és
szervezetet elérd tdimadassorozatanak bizonyult.

A virus gyors terjedésének legfobb oka egy minden Windows verzioban (az XP-t6l
egészen a Windows 10-ig) megtalalhaté sebezhetdség volt. Ez a sebezhetdség viszont on-
magaban még nem lett volna elég a kartevo térnyerés¢hez, ehhez jelentésen hozzajarultak
a felhasznalok is. Mi volt a felhasznaldok szerepe a tdmadas soran? A Microsoft mar 2017.

Net losses: Estimating the Global Cost of Cybercrime (2014). McAfee & Centre for Strategic and International
Studies. Elérhetd: https://csis-prod.s3.amazonaws.com/s3fs-public/legacy _files/files/attachments/140609 rp
economic_impact_cybercrime_report.pdf (A letoltés datuma: 2018. 09. 21.)

7 Serious and Organised Crime Threat Assessment (SOCTA) (2017). Europol. Elérhet6: https:/www.europol.
europa.eu/socta/2017/ (A letoltés datuma: 2018. 09. 21.)
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marcius kdzepén kiadta a sériilékenység javitasara szolgdlo frissitést, amelyet szamos fel-
hasznalé nem engedélyezett a gépére telepiteni, elhalasztotta vagy figyelmen kiviil hagyta
annak letoltését. Ennek koszonhetden tobb héttel a virus térnyerése utdn még mindig akadt
szamtalan olyan Windows alapt szamitdgép, amelyikre nem keriilt fel a sériilékenységet
kijavito és a kartevo elkeriiléséhez sziikséges frissités.

A kartevo hihetetlen sebességgel soport végig az egész vilagon, szinte felmérhetetlen
karokat okozva cégeknek, szervezeteknek és maganembereknek egyarant.

2016 folyaman egy trojai tipust karos kod elterjedésének lehettiink tanti, amely szintén
Windows alapu operacios rendszereket timadott. Az aldozatok bitcoinban fizetendd valt-
sdgdij ellenében kaptak meg a tamadotol a hozzaférd kddot a sajat rendszeriikhoz. Hasonld
tamadast észleltek 2017-ben is a WannaCry hulldmot kdvetden, de ez még a WannaCrynal
is gyorsabban terjedt. Kéretlen leveleken keresztiil jutott el az aldozatokhoz, titkositotta
a felhasznald merevlemezének adatait, majd a titkositott jelszot, feloldokulcsot valsagdij
ellenében kindlta a felhasznalonak, karosultnak. A Petya elnevezésti kartevd foként
Ukrajnat tdmadta, onnan is indult ki a MeDoc nevt ukran cég egyik platformjanak fel-
torésével, a cég nevében szamtalan fert6zott e-mailt kiildtek, valamint a MeDoc gépérdl
megszerezték a felhasznaloik belépési adatait. A MeDoc-nal igy megszerzett adatokat is
titkositotta, és a helyreallitasért, a feloldo kulesért kriptovalutat kért a tdimado virus. Aztan
a szakért6k gyorsan rajottek, hogy itt mar nem a pénziigyi haszonszerzés volt a cél, hanem
inkabb a kdoszkeltés és a gazdasdgi karokozas, féleg Ukrajnaban. A Petya aktivan terjedt
viladgszerte, igy tovabbi jelentds karokat okozott még Oroszorszagban, Lengyelorszagban,
Olaszorszagban és Németorszagban is.

Megfert6z6dott tobbek kotott a csernobili atomerdmi allapotdt monitorozoé rend-
szer, a kijevi reptér biztonsagi rendszere ¢és a kormanyzati infrastruktira, valamint az
orosz Rosznyeft egyik rendszere is. De érintett volt az Oreo kekszet gyarté Mondelez
cég, a Mars, a Nivea, valamint — érdekességként — az OTP Bank ukrédn leanyvallalata is.
Ekkor méar egyértelmt volt, hogy ez mar nem kifejezetten a Petya nevi kartevd, hanem
inkdbb mar egy pusztitasra torekvo, torld fertdzés (wiper), amely esetében nem lehet
visszaallitani az adatokat, mivel a virus ,,eldobja” a feloldokulcsot. Ennek a fertézésnek
a hivatalos neve PetrWrap lett.

A felhasznalok és a vallalatok

Ma mar mindenki altal ismert az a megkozelités, hogy a kibertér lehet a modern vilag 4j
hadszintere. Nemcsak a blindzék, hanem egyes nagyhatalmak is a hagyomanyos eszk6zok
helyett egyre gyakrabban a diszkrétebb kibereszkdzokkel szereznek érvényt akaratuknak
¢és céljaiknak, példaul a belsé demokratikus folyamatokba torténd beavatkozas utjan.
A dezinformacios kampanyok, alhirek és kritikus infrastruktarak elleni kibermiiveletek
egyre inkabb terjednek, és az eddigi gyakorlatunktdl eltéré valaszreakciot igényelnek. Az
uj technoldgiak tovabb terjedése (példaul IoT) és kiugrasszert fejlédése tovabb fogja gaz-
dagitani a kibertérben rossz szandéktan, tamaddsra vagy befolyasoldsra felhasznalhato
eszkozoket és szolgaltatasokat.

Ez is bizonyitja, hogy a digitalis atalakulassal ¢s fejlodéssel egyre jelentdsebb és val-
tozatosabb fenyegetésekkel kell szembenéziink, ezért kiemelkedd fontossagu a megfeleld
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kiberbiztonsagi kornyezet, és az erre vonatkozd szabalyok kialakitasa. Elengedhetetlen
a tarsadalmunk ¢és gazdasagunk szamara kulcsfontossagu halézatok és szolgaltatasok ese-
tében a megfeleld kiberbiztonsagi intézkedések megvalodsitasa. Az ezen szolgaltatasokat
ér6é tamadasok vagy incidensek felmérhetetlen karokat okozhatnak, valamint visszavethetik
a fogyasztok bizalmat az 4j technologiak irant.

A kitettségeket nemcsak a vallalati halézatok és szabalyok, hanem a felhasznéalok
szintjén is sziikséges kezelni, hiszen mint minden rendszerben, itt is az ember a leggyen-
gébb lancszem. Az Eurostat 2016. évi Digitdlis gazdasag és tarsadalom az EU-ban (Digital
economy & society in the EU) cimt felmérése szerint az EU polgarainak a 71%-a valamilyen
személyes adatot megosztott mar online.?

A felmérés eredményei alapjan a leggyakrabban megosztott adattipusok a kapcsolat-
tartasi adatok (az internethasznalok 61%-a) voltak, amelyet a személyes adatok, példaul név,
sziiletési 1d6 vagy a személyi igazolvany szama (52%) ¢és a fizetési adatok, példaul hitel/
betéti kartya vagy bankszamlaszam (40%) kovettek.

A felmérés kimutatja tovabba, hogy az EU-s allampolgarok kozel tobb mint egydtode
(22%) szolgaltatott mar ki mas személyes adatokat, példaul fényképeket, tartozkodasi he-
lyét vagy az egészségére, a foglalkoztatdsara vagy a jovedelmére vonatkozd informacidkat
kiilonb6z6 online feliileteken, platformokon.
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Személyes adatok megosztasa online

Forras: A szerz szerkesztése az Eurostat 2016-os adatai alapjan. Digital economy & society in the EU (2016).
Eurostat. A vonatkozo adatok a http://ec.europa.eu/eurostat/cache/infographs/ict/bloc-3a.html aloldalon
talalhatok

8 Digital economy & society in the EU (2016). Eurostat. Elérhet6: http://ec.europa.eu/eurostat/cache/infographs/
ict/ (A letoltés datuma: 2018. 09. 21.)
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Az Eurostat emlitett felmérésének eredményei szerint a fiatalabb generaciok konnyebben
elérhetévé teszik a személyes adataikat, ugyanis a 16—24 éves internethasznalok tobb mint
haromnegyede (78%) osztott meg valamilyen személyes informaciot online, szemben
a 65-74 év kozotti felhasznalok 57%-aval.

A felhasznalokon tul a vallalatoknak, szervezeteknek is modern, napjaink kihivasainak
megfeleld informacidbiztonsagi technologiaval és szabalyrendszerrel kell rendelkezniiik,
az adataik, rendszerek és dolgozoik biztonsaga érdekében. Az Eurostat felmérése ezért
megvizsgalta a vallalatok digitalis szokasait is. A felmérés alapjan napjainkban gyakor-
latilag az 0sszes EU-ban miikodé vallalkozas (98%) hasznal szamitogépeket, és koziiliik
csak 31%-uk rendelkezik formalisan meghatdrozott informatikai biztonsagpolitikaval, belsé
szabalyozasokkal. A magyarorszagi adatok szerint a kkv-szektor vallalatainak minddssze
9%-a és a nagyvallalatoknak valamivel tobb mint 50%-a rendelkezett biztonsagi politikaval.

IT-BIZTONSAGI POLITIKA
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Forras: A szerz szerkesztése az Eurostat 2016-os adatai alapjan. Digital economy & society in the EU (2016).
Eurostat. A vonatkozo adatok a http://ec.europa.eu/eurostat/cache/infographs/ict/bloc-1.html aloldalon
talalhatok

Az Eurostat felmérésének eredményeibdl kitlinik, hogy a biztonsagos és tudatos digitalis
jelenlét terén még jelentds fejlédésre van sziikség mind az allampolgarok, mind pedig
a vallalatok szintjén. Ezen cél elérésének szamos modja lehet, a folyamatos oktatastol, tu-
datositastol egészen a szigoru jogszabalyok ¢€s ellendrzési mechanizmusok kialakitasaig.
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Az EU valasza a novekvo kihivasokra
Az IKT piaci jellemzdi

Jelenleg az Eurdpai Unidban az IKT, azaz infokommunikécios szektor dontd mértékben
harmadik orszadgokban fejlesztett és gyartott hardvereszkdzokon, illetve szoftvereken alapul,
ami egyes teriileteken monopolisztikus vagy oligopolisztikus ellatasi lancok kialakulasdhoz
vezetett. Ezen IKT-rendszerek ma mar csak biztonsagtudatos modon fejleszthetdk és iize-
meltethetdk a kibertérben folyamatosan jelen 1év0 fenyegetettség miatt. A gyartoi bizton-
sdgtudatossag, a szamitogép-biztonsagi és incidenskezeld csoportok (CSIRT-ek) halozata,
illetve a kibervédelmi jogszabalyok lehet6vé teszik a kibertdmadasokbodl adodo kockazatok
bizonyos mérték kezelését. A legnagyobb probléma az, hogy a kibertérben nem érvényesiil
az aranyossag elve: a kétszer nagyobb tiizfal nem jelent kétszer nagyobb védelmet, sét egy
apro6 hiba egy teljes IKT-0koszisztémat tehet ki potencidlis timadasoknak a hiba javitasaig,
ami honapokig is elhtizodhat.

Az IKT-szektorban a termékek és szolgaltatasok kiemelkedden magas innovacios
tartalmanak, illetve a globalis internet miatti mobilitdsnak koszonhetden a gyartoi kon-
centracio kiemelkedd. Néhany nagyvallalat — sok esetben allami tAmogatas és 6sszefonodas
mellett — oligopolisztikus piacot alakitott ki vilagszerte, ezért gyakorlatilag megkeriilhetet-
lenné valtak az IKT-rendszerek biztonsaganak garantalasa szempontjabol. Ezen gyartok és
szolgaltatok dontéen nem uniods tagallamokban miikddnek.

Az Eurdpai Bizottsag 2017 szeptemberében egy atfogd, ambicidzus kiberbiztonsagi
csomagot bocsatott ki, mely a megndvekedett kiberfenyegetésekre, valamint az egységes
digitalis piac elérésének akadalyaira kivan megfelel6 valaszokat, mechanizmusokat és jogi
biztositékokat Iétrehozni.

A kiberbiztonsagi csomag magaban foglalja az Eurdpai Bizottsag kdzleményét a feliil-
vizsgalt EU-s kiberbiztonsagi stratégiarol, egy jogszabalyjavaslatot, az un. Kiberbiztonsagi
Jogszabalyt (Cybersecurity Act) —amely az ENISA (European Union Agency for Network
and Information Security, Eurépai Unios Halézat- és Informaciobiztonsagi Ugynokség)
mandatumanak feliilvizsgélatara vonatkozik, egy Eurépai Kiberbiztonsagi Ugynokség
létrehozasaval —, tovabba a kiberbiztonsagi tantisitas kérdéskorére iranyuld rendelkezéseket.
A csomag részét képezi az tn. blueprintre vonatkozo bizottsagi ajanlas is, mely ismerteti,
hogy a kiberbiztonsagot miként illesztik be a meglévd uniods szintli valsagkezelési mecha-
nizmusokba, és meghatarozza a tagallamok egymas kozotti egyiittmiikodésének, valamint
a tagallamok ¢és az illetékes unids intézmények, szervezeti egységek, iigyndkségek és testii-
letek egytittmtikodésének céljait és modszereit a nagyszabast kiberbiztonsagi eseményekre
és valsaghelyzetekre valo reagalas terén.’

Fontos kiemelni, hogy kibertérbdl érkezd fenyegetések a szuverén allam szamos
kiilonb6zé miikodési teriiletét érintik, ezért nem lehet meghatarozni olyan univerzalis
védekezési stratégiat, amely egyarant hatékony az IKT-gyartok hibaibol adodo sériilékeny-
ségek, a blin6z6i csoportok tdmadasai, illetve potens allami szereplok altal kifejtett offenziv

% Az ENISA-1r6l, az ,,Eur6pai Unios Kiberbiztonsagi Ugyndkségrol”, az 526/2013/EU rendelet hatélyon kiviil
helyezésérdl, valamint az informacios és kommunikacids technologiak kiberbiztonsagi tanusitasarol (,,ki-
berbiztonsagi jogszabaly™) sz0l6 rendelettervezet. Elérhetd: https:/ec.europa.eu/info/law/better-regulation/
initiatives/com-2017-477 en (A letoltés datuma: 2018. 09. 21.)
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tevékenységek ellen. A fenyegetések potencidlis hatdsainak a felmérése is problematikus
teriilet, mivel nehéz rangsorolni a veszteség sulyossaga szempontjabol egy milliardos gaz-
dasagi kémkedési tigyet, egy emberéleteket koveteld ipari kiberszabotazs akcidt, illetve
a demokratikus valasztasi rendszer befolyasolasara tett kisérletet a kibertérben. Sajatos
veszélyforrast jelent a szuverén allam polgéraival szemben tomegesen elkovetett illegalis
adatgytijtés, ami a személyes adatok megsértésé¢hez, sot akar az allampolgarok dontéseinek

A kiberbiztonsagi tdmadasok, fenyegetések nem maradnak orszaghatarokon beliil,
ezért torekedni kell arra, hogy olyan szabalyozasokat fogalmazzunk meg, amelyek nemzet-
kozi szintliek €s a vilag minden részén egységesen alkalmazhatok. Ennek megfelelden a ha-
tarokon tuli, nemzetkdzi egylittmiikddés kérdéskorét is prioritasként kezeli a kiberbiztonsagi
csomag, igy célkitlizésként fogalmazza meg az EU-NATO egyiittmtikodés elmélyitését,
a nemzetkozi regionalis és bilateralis kapcsolatokban a kiberbiztonsag, valsdgkezelés és
megeldzés terén torténd egyiittmiikddést, valamint a harmadik orszagokkal torténd egytitt-
miikddés sordn a kapacitasépités tamogatasat és a jo tapasztalatok megosztasat.

A csomag szamos javaslatot fogalmaz meg a kiberbliniild6z¢s terén torténd egytittmii-
kodés, a kibertamadas-elharitas kidolgozasara, az allami és maganszektor egyiittmiikodé-
sének eldsegitésére, a kutatas-fejlesztés terén megvalositando egyiittmiikodésre, valamint
a kiberkészségbazis 1étrehozasara.

A tovabbiakban az itt felvazolt kibercsomag egyes témait és elemeit ismertjiik.

Biztonsagi tanusitasi keretrendszer

Az informatika igen gyorsan valtozé iparag, egyes teriiletein elengedhetetleniil fontos
az 1j technologidkhoz vald hozzaférés (példaul tudomanyos munkak, programozas stb.).
Tagadhatatlan, hogy a kiberbiztonsagi csomag egyes javaslataival az EU teriiletén miik6d6
szervezetek némi hatranyba és késedelembe keriilhetnek, példaul a tantsitas sziikségessége
miatt az engedélyeztetési folyamat idején. Ugyanakkor nagyon fontosnak tartjuk a gyors
valtozasok megfeleld és allando kovetését, figyelését, az azokra vald felkésziilést halozat-
biztonsagi szempontokbol, hiszen az egyes biztonsagi események, miikodésben bekovetkezd
sériilések, meghibasodasok, tovabba a timadasok jelentds hanyada éppen a legtijabb fej-
lesztések és valtozasok soran kovetkezik be vagy varhato, jelentés mértékben a nem kelld
védelmi felkésziiltség miatt.

A kialakitand6 tanusitasi keretrendszer célja, hogy az egységes tanusitas bevezetésével
javuljon a termékek és szolgaltatasok biztonsaga, tajékoztassa és meggydzze az allampol-
garokat az érintett IKT-termékek és szolgaltatasok biztonsagi tulajdonsagairol, ezzel pedig
novekedjen a beléjiik vetett bizalom. Hosszu tavon a termékekbe €s szolgaltatasokba vetett
bizalom novekedése az unios szintl piac fellendiiléséhez vezethet. A javaslat egyik ambi-
cidja, hogy a biztonsagi aspektus mar a kezdeti szakaszban, a termékek és szolgaltatasok
tervezése és fejlesztése soran is figyelembe veendd szempont legyen, igy megvaldsulhasson
az ugynevezett ,,security by design” elv.

Ezért a kiberbiztonsagi csomag javaslatot fogalmaz meg a tanusitas kérdéskorének
EU-s szinten torténd szabalyozasara is. Ennek megfeleléen az EU egy jogszabalyjavaslat
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keretében létrehozza az eurdpai kiberbiztonsagi tantisitasi keretrendszert az IKT-termékekre
¢és szolgaltatasokra vonatkozdan.

Az eurdpai kiberbiztonsagi tanusitasi keretrendszer altaldnos célja annak igazolasa,
hogy a keretrendszer szabalyainak megfelelden tanusitott IKT-termékek és szolgaltatasok
megfelelnek a meghatarozott kiberbiztonsagi kévetelményeknek. Ebbe beletartozna példaul
a (tarolt, tovabbitott vagy mas mddon feldolgozott) adatok védelmének képessége a véletlen
vagy illetéktelen tarolassal, feldolgozassal, hozzaféréssel, nyilvanossagra hozatallal, meg-
semmisitéssel, véletlen elvesztéssel vagy modositassal szemben.

A keretrendszernek a jelenleg 1étezd eurdpai kiberbiztonsagi tanusitasi rendszerekkel
Osszehangolt 1étrehozasa lehet6vé teszi majd egyfeldl, hogy az ilyen rendszerek részeként
kiallitott tantisitvanyok minden tagallamban érvényesek legyenek, illetve minden tagallam
elismerje 6ket, tovabba megfelelé megoldast biztositana a piac jelenlegi széttagoltsaganak
problémaira.

Az unid kiberbiztonsagi tantsitasi keretszabalyozasa a meglévd szabvanyokra ha-
gyatkozna azon technoldgiai kovetelményeket és értékeld eljarasokat illetéen, amelyeknek
jelenleg meg kell felelniiik az adott termékeknek az egyes tagallamokban, nem pedig egy
teljesen uj EU-s technolégiai szabvanyokat dolgozna ki.

A jogszabaly nem vezet be kdzvetleniil miikoddképes tanusitasi rendszereket, ehelyett egy
ugynevezett keretrendszert alakit ki az IKT-termékekre és szolgaltatasokra vonatkozo egyedi
tanusitasi rendszerek (eurdpai kiberbiztonsagi tantsitasi rendszerek) létrehozasa szamara.
Ezen eurdpai kiberbiztonsagi tantsitasi rendszereket az Eurdpai Bizottsag felkérésére,
az europai kiberbiztonsagi tantsitasi csoport segitségével az ENISA feladata lenne kidol-
gozni. Az igy elkésziilé tanusitasi rendszereket a Bizottsag fogadja el hivatalosan, végre-
hajtasi jogi aktusok révén.

Az ilyen rendszereknek olyan konkrét elemeket kell tartalmazniuk, mint az érintett
termékek és szolgaltatasok kategdridinak azonositdsa, a kiberbiztonsagi kovetelmények
részletes leirasa (szabvanyok vagy muszaki eléirdsok), a konkrét értékelési kritériumok és
moédszerek, valamint a biztonsag elérendd szintje (alapvetd, jelentds vagy magas).

A javaslatban foglaltak szerint a szabalyozas ellenérzési, feliigyeleti és végrehajtasi
feladatai a tagallamokra harulnak. Ennek érdekében a tagallamoknak 1étre kell hozniuk
egy nemzeti tanusitas-feliigyeleti hatésagot. A hatdsag feladata feliigyelni, hogy a tagallam
teriiletén letelepedett megfeleloségértékeld szervezetek és az altaluk kiallitott tantsitvanyok
megfelelnek-e a rendelet eldirdsainak és a vonatkozo6 eurdpai kiberbiztonsagi tantsitasi
rendszereknek. A nemzeti tanusitas-feliigyeleti hatdsagok illetékesek a tagallam teriiletén
letelepedett megfeleldségértékeld szervezetek altal kiallitott tanusitvanyokkal kapcsolatos,
természetes €s jogi személyek altal benyujtott panaszok kezelésére is.

Végiil pedig a javaslat 1étrehozza az eurdpai kiberbiztonsagi tanusitasi csoportot,
amely az egyes tagallamok nemzeti tanusitas-feliigyeleti hatosagaibol all. A csoport 6
feladata, hogy tandcsot adjon a Bizottsagnak a kiberbiztonsagi tanusitasi politikat érintd
kérdésekben, és egyiittmiikodjon az ENISA-val az eurdpai kiberbiztonsagi tanusitasi
rendszerek tervezetének kidolgozasaban. Az ENISA feladatai k6zé fog tartozni a jogsza-
balytervezet szerint, hogy a eurdpai kiberbiztonsagi tanusitasi csoport titkarsagi feladatait
ellassa, illetve, hogy a nyilvanossag szamadra elérhetd, naprakész nyilvantartast vezessen
az eurdpai kiberbiztonsagi tanusitasi keretrendszer részeként jovahagyott rendszerekrol.
Az ENISA a szabvanytestiiletekkel is kapcsolatot tartana fenn, hogy biztositsa a jovahagyott
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rendszerekben hasznalt szabvanyok megfeleldségét, és hogy azonositsa a kiberbiztonsagi
szabvanyokat igényld tertileteket.

Kiberdiploméacia

A 2017 juliusaban elfogadott, a rossz szandéku kibertevékenységekkel szembeni kdzds unios
diplomaciai intézkedések EU-s kerete (igyevezett ,,kiberdiplomaciai eszk6ztar”)!® 1étrehoz
egy a kozos kiil- és biztonsagpolitika keretébe tartozo intézkedésgytijteményt, amely intéz-
kedések az EU politikai, biztonsagi és gazdasagi érdekeit sértd kibertevékenységekre adott
reakciok erdsitését hivatottak megvalodsitani. Ez az eszkoztar a bilateralis diplomaciai vagy
politikai egyeztetéstol egészen a szigoru, akar gazdasagi korlatozo intézkedésekig szamos
kiilonb6zd erdsségli és hatasu reagalasi lehetdséget fogalmaz meg. A keretrendszer fontos
1épést jelent az unids és tagallami szintl jelz6- €és reagalasi kapacitdsok fejlesztésében.
Az eszkoztar hosszl tdvon hozzajarul a konfliktusok megelézéséhez, a kiberbiztonsagot
fenyegetd veszélyek mérsékléséhez, illetve a nemzetkdzi kapcesolatok stabilitdsanak no-
vekedéséhez egyarant. Remélhetdleg az eszkdztarban meghatarozott eszkdzok hasznalata
visszatart6 hatast gyakorol a potencidlis agresszorok magatartasara, igy hosszt tavon csok-
kenteni fogja a timadasok és kiberincidenesek szamat. Az eszkoztar felhasznalasa kapcsan
fontos kritérium, hogy a rossz szandéku kibertevékenységekkel szemben megfeleléen ara-
nyos reagalast biztositson. A tdmadas allami vagy nem allami szerepldknek tulajdonitasa
a tovabbiakban is a minden forrast igénybe vevo hirszerzésre alapozott, szuverén politikai
dontés marad.

Az EU-NATO egyiittmiikodés fontossaga

A kiberbiztonsag kérdéskorét és a kibertérben valo stabilitas biztositasat prioritasként ke-
zeli az EU és a NATO egyarant. Ennek megfelelden 2016. julius 8-an kozés EU-NATO
nyilatkozatot fogadtak el a kiberbiztonsag, hibrid fenyegetések és védelem terén torténd
egyiittmiikodési célok megfogalmazdsa érdekében. A stratégia célja az Unid és a NATO
kozotti egytittmikodés kibovitése, a parhuzamos €s dsszehangolt EU-NATO gyakorlatok
szervezésével, illetve a kiberbiztonsagi kdvetelmények és szabvanyok kolesonds atjarha-
tosaganak kiszélesitésével.

A hibrid fenyegetések vonatkozasdban a stratégia célja a mar korabban 1étrejott
egyiittmiikodések és kozos erdfeszitések, kiilondsen a hibrid fenyegetésekkel foglalkozo
unids informdciods- és elemzdcsoport €s a NATO hibrid fenyegetéseket elemzd csoportja
kozotti egytittmiikodés elmélyitése, élénkitése az ellenalloképesség €és a kibervalsagokra
vald reagalas erdsitése érdekében.

19 A Tandcs kovetkeztetései a rossz szandékii kibertevékenységekkel szembeni kézos unios diplomdciai intézke-
dések keretérdl (2017). Elérhetd: http://data.consilium.europa.eu/doc/document/ST-10474-2017-INIT/hu/pdf
(A letoltés datuma: 2018. 09. 21.)
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A Kiberbiztonsagi Vészhelyzet-elharitiasi Mechanizmus és a Kiberbiztonsagi
Vészhelyzet-elharitasi Alap

Mivel egyes kiberbiztonsagi incidensek jelentds hatdssal lehetnek a gazdasag miikodésére
¢és az emberek mindennapi életére is, ezért Iényeges megfontolni egy vészhelyzeti valsag-
mechanizmus kidolgozasat, illetve a 1étezd biztonsagpolitikai valsagmechanizmusok ki-
berbiztonsagra torténd kiterjesztését.

A kibercsomag részét képezi azon tervezet is, mely felvazolja a kiberbiztonsagi szem-
pontok beillesztését az integralt unios politika valsagreagdlasi rendszerébe, illetve az EU
altalanos riasztasi rendszereibe.

A kiberbiztonsagi aspektusnak a valsdgmechanizmusokba val6 hatékony beillesztésén
tal fontos lenne egy Kiberbiztonsagi Vészhelyzet-elharitasi Alap 1étrehozasa is, a mas unios
biztonsagpolitikai teriileteken meglevd, hasonl6 valsdgmechanizmusokhoz kapcsolodo
alapok példdja nyoman. Az Alap lehet6vé tenné, hogy egy jelentdsebb €s atfogdbb incidens
esetén, vagy azt kdvetden a tagallamok tdmogatast, segitséget kérjenek a gyors reagalds
megvalositasdhoz, esetleg a vészhelyzeti valaszlépések megvaldsitdsanak finanszirozasara.

Természetesen az Alap felhasznalasara csak azon tagallamoknak nyilna lehetdségiik,
amelyek az unids eldirasoknak és szabalyoknak megfeleld kiberbiztonsagi rendszert alaki-
tottak ki (még az incidens bekdvetkezése eldtt), megfelelden végrehajtottak a NIS irdnyelv
rendelkezéseit, illetve fejlett nemzeti kockazatkezelési és feliigyeleti keretrendszerrel
rendelkeznek.

A kiberbiztonsagi kompetenciahdlézat és az Eurédpai Kiberbiztonsagi Kutatasi
és Kompetenciakozpont

Az EU stratégia napirendjére tiizte a kutatas és kompetenciafejlesztés fellenditésének és
uniods szinten torténd koordinalasanak kérdéskorét is. Alapvetd célja, hogy az Europai Unid
szintjén fejlesszék a kdzosség digitalis gazdasaganak, tarsadalmanak és demokraciajanak
biztonsaga érdekében a kulcsfontossagu kritikus infrastruktirakat és digitalis szolgalta-
tasokat.

Ez a kdz- és maganszféra egyiittmikodésével, az akadémiai és a kutatds-fejlesztési te-
riiletek bevonasaval valosulhat meg a leghatékonyabban. A PPP egyiittmtikddés fontossagat
mar a korabbi stratégiai dokumentumok is kiemelt célként fogalmaztak meg. A Bizottsag
elérejelzése szerint a kdzszféra és maganszféra kozotti kiberbiztonsagi partnerség 2020-ig
varhatoan 1,8 milliard eur6 befektetést general.!! A vilag mas teriiletein az egytittmiikodésbe
befektetett dsszeg ezt jelentdsen meghaladja. Az Egyesiilt Allamokban példaul az elézetes
tervek szerint 2017-ben 19 milliard dollart biztositottak a kiberkutatas-fejlesztésre a Fehér
Haz altal kiadott 2016. évi ,,kiberbiztonsagi intézkedési terv’” alapjan.'?

W Kozos kozlemény az Eurdpai Parlamentnek és a Tandacsnak. Ellendlléképesség, elrettentés, védelem: az unioé
erdteljes kiberbiztonsaganak kiépitése (2017). JOIN(2017) 450 final. Elérhetd:http://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52017JC0450&from=EN (A letéltés datuma: 2018. 09. 21.)

12 FACT SHEET: Cybersecurity National Action Plan (2016). The White House Office of the Press Secretary.
Elérhet6: https:/obamawhitehouse.archives.gov/the-press-office/2016/02/09/fact-sheet-cybersecurity-national-
action-plan (A letoltés datuma: 2018. 09. 21.)
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Az EU a kiberbiztonsagi képességének megerdsitése céljabol az eurdpai unios
tagallamok kiberbiztonsagi kompetenciakdzpontjainak halozatba szervezését tervezi,
valamint a halézat kozpontjaként 1étre szandékozik hozni egy ugynevezett Eurdpai
Kiberbiztonsagi Kutatasi és Kompetenciakozpontot. Ez a haldzat és annak kdzpontja ser-
kentené a kiberbiztonsag teriiletén a technologia fejlesztését és bevetését, segitené a K+F
tamogatasok hatékony elosztasat, unios €s nemzeti szinten kiegészitené a teriilet kapacitas-
épitési erdfeszitéseit, valamint lehetéséget nyujtana nagyobb K+F projektek megvaldsitasara
tobb tagallam kutatokdzpontjainak kdzos kezdeményezéseként.

Elso 1épésként az Eurdpai Bizottsag a nemzeti kdzpontok haldzatba szervezését sze-
retné megkezdeni. A pilot projektként funkcional6 elsé szakaszban a Horizon2020 keretbdl
50 millio eurdt biztositana a halozat kialakitasara.

A tervezet szerint a jovoben a kutatasi teriiletek a kdvetkezd generacios digitalis tech-
noldgiak fejlesztésére is fokuszalnanak, lefedve igy a mesterséges intelligenciat, a kvantum
szamitastechnikat, a blokklancot és a biztonsagos digitalis személyazonossagot.

Kiberkészségbazis kiépitése

A 2017. évi Global Information Security Workforce tanulmany eldrejelzése szerint a ki-
berbiztonsagi szakemberhidny a privat szektorban 2022-re 350 ezer f6 lesz, de globalis
szinten akar az egymillio f6t is elérheti.’* Ezen probléma megoldasa érdekében fejleszteni
kell a kiberbiztonsagi oktatast. Sziikség van még tobb kiberbiztonsagi szakember képzé-
sére, ami az IKT-szakemberek kiegészitd kiberbiztonsagi képzése, illetve uj kiberbiztonsagi
szakképzések utjan torténhet.

A szakemberek képzésén tul fontos, hogy a tobbi szakteriilet (példaul: mérnoki tevé-
kenység, kozoktatds, menedzsment vagy jog) oktatési tervébe is be kell épiteni az alapvetd
kiberbiztonsagi tananyagot, amelynek célja, hogy a jovo szakembereinek gondolkodéasaba
itt is beépiiljon a biztonsagi aspektus figyelembevételének fontossaga, illetve, hogy a mun-
kajuk és mindennapi életiik soran tudatosan és biztonsagosan mozogjanak a kibertérben.

A kiberbiztonsag fontossaganak megértését, tudatositasat, a kiberbinzés veszélyeinek
ismertetését az alapvetd digitalis készségek ¢s tudas elsajatitasat mar az altalanos és kozép-
iskolai tanulmanyok soran meg kell kezdeni. Ez a folyamat hozzasegitheti a tanulokat ahhoz,
hogy a kés6bbiekben tudatosan, biztonsagosan és megfontoltan hasznalhassak a digitalis
szolgaltatasokat és eszkozoket a kibertérben.

Az EU célkitiizései kozott szerepel, hogy kialakitson egy unids szintii egységes por-
talt, ahol az 6sszes tudatositasra alkalmas eszkdzt 6sszegytijti egy tigynevezett egyablakos
rendszerben, tanacsot adva a felhasznaloknak az egyes tamadasok, fertézések megel6zé-
séhez, elkeriiléséhez és észleléséhez. A portalon javaslatokat, informéciokat €s segitséget
talalhatna a felhasznald arra vonatkozdan, hogy mi a teendd, ha valamilyen informatikai
tamadas aldozata, IT-biztonsagi incidens elszenveddje lesz, tovabba a portalon elérhetové
tenné az ilyen eseményeknél sziikséges bejelentési mechanizmusok elérhetdségeit, linkjeit.

132017 Global Information Security Workforce Study (2017). Center for Cyber Safety and Education. Elérhet6:
https://iamcybersafe.org/wp-content/uploads/2017/06/Europe-GISWS-Report.pdf (A letdltés datuma: 2018.
09.21.)
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Az allampolgarok oktatdsa, tudatositdsa, képességeinek folyamatos fejlesztése kiemel-
kedd fontossagu, hiszen a kiberbiztonsagi csomagban 1évé adatok alapjan az incidensek
95%-at valamilyen szandékos vagy nem szandékos emberi tévesztés, hiba vagy figyelmet-
lenség idézi el6. Ezért fontos felismerniink €s minden szervezet, illetve természetes személy
szamara tudatositanunk, hogy a kiberbiztonsag mindannyiunk felel6ssége. Ennek megfele-
16en a személyes, vallalati és kozigazgatasi szinten egyarant egy olyan figyelmes ¢s tudatos
magatartdsnak (kiberhigiéniai szokasrendszernek) kell kialakulnia, amelynek keretében
minden résztvevl megérti az aktualis fenyegetéseket, és megfeleld eszkdzokkel, képessé-
gekkel rendelkezik a tdimadasok felismerésére, az azokkal szembeni hatékony védekezésre.

Az EU-nak ¢és a tagallamoknak prioritasként kell kezelniiik a kiberbiztonsagi tudato-
sitast, a tudatossag fejlesztését. Kifejezetten javasolt a megvaldsitasuk az iskolak, az egye-
temek, az lizleti kozdsség és a kutatasi szervek szdmara kidolgozott, célzott tudatositod
kampanyok révén. Az kibercsomag célja az ENISA altal 2012 6ta minden év oktdberében
tartott kiberbiztonsagi honap kampany (ECSM) folyamatos bovitése és frissitése annak
érdekében, hogy a kampany mindig az aktualis trendekre és fenyegetésekre tudja felhivni
az allampolgarok figyelmét, illetve azért, hogy minél szélesebb kdzonséget tudjon hatéko-
nyan megszolitani. A tudatositas témakdr esetében fontos felhivni a figyelmet az online
félretajékoztatd kampanyok és a kozosségi médidban megjelend alhirek karos hatasaira.
A tagallamoknak a meglévd tapasztalataikat egymassal megosztva, kozdsen kell szem-
benéznitlik ezekkel a kihivasokkal, tobbek kozott a kdzelgd 2019. évi eurdpai parlamenti
valasztasokra valo felkésziilés soran.

Osszegzés

A digitalis technoldgia megallithatatlan fejlodése és a kibertér életiink minden tertiiletére
vald kiterjedése mara megéllithatatlan folyamat. Ahogy a fenti példakbol lattuk, ez a fej-
16dés szdmos lehetdséget és egyben veszélyt is hordoz magaban.

A fejlodést nem lelassitani vagy megallitani kell, hanem megprobalni alkalmazkodni
hozza, kihasznalni a benne rejld lehetdségeket ¢és elonydket. Nagyon fontos, hogy ebben
az uj, fejlett digitalis technoldgiaval teli vilagban megtanuljunk biztonsdgosan és maga-
biztosan mozogni.

Ahhoz, hogy ezt meg tudjuk valdsitani, az allamoknak, vallalatoknak, fejlesztoknek,
gyartoknak, szolgaltatoknak, allampolgaroknak/felhasznaloknak, s6t még a nemzetkozi
szervezeteknek, kozosségeknek is fel kell ismerniiik a maguk a szerepét és felelosségét.

Az Europai Bizottsag altal megfogalmazott kibercsomag koncepcié szamos kulcs-
fontossagl, egymasra €piild és egymast kiegészitd intézkedést azonositott. Sajnos nem
elég a szigoru jogszabalyok megalkotasa, ellendrzése és szankcionaldsa ezen teriileten,
hiszen a kiberbiztonsag megteremtése és annak fenntartdsa az informaciobiztonsagban
érintett valamennyi szerepld kozos feleldssége, €s megvalositasuk elképzelhetetlen a felek
egyiittmiikodése nélkiil.

Ezt az iizenetet fogalmazta meg a 2017. évi kiberhonap kampany nyit6é konferencia-
janak a mottoja is: ,,A kiberbiztonsag kozos feleldsségiink™.
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Kénig Balazs'

Kiberbiztonsagi kutatasok és oktatas a kozszolgalatban?

Bevezetés

A kibertérben torténd események vitathatatlanul hatassal vannak a fizikai vilagra, ezt az
elmult par év még azok szamara is megtanitotta, akik magukat a lehetd legjobban megpro-
baljak kizarni a digitalis 1étb6l. Elég csak arra gondolni, hogy 2017 januarjaban beiktattak
az Egyesiilt Allamok els6 olyan elnokét, akinek megvalasztasaban fontos szerepet jatszott
a kozosségi haldzatokon keresztiili befolyasolas egy kiilsd szerepld altal, vagy éppen arra,
hogy a magyar médiat egy informatikai tamadas és annak ut6zongéi uraltak majdnem egy
hénapon keresztiil 2017 augusztusdban. Megemlithetd még az a két globalis kartékonykod-
kampany (WannaCry, NotPetya), amelyek 2017 méjusaban ¢s juniusaban tobb orszagban
¢és iparagban is komoly karokat okoztak, bemutatva a kiberfegyverek lehetséges hatésait.

Az 1d0 elérehaladtaval nemhogy csdokkennének, de inkabb ndnek, sot egyre aktua-
lisabbak a Magyarorszdg Nemzeti Kiberbiztonsagi Stratégiajardl sz6lé Korm. hatarozat
szavai, miszerint: ,,[...] Magyarorszag a kibertér védelemével 0sszefiiggd feladatok ellatasat
felelosséggel vallalja, €s a magyar kiberteret, mint a gazdasagi €s tarsadalmi élet meghata-
roz6 pillérét szabad, biztonsagos és innovativ kdrnyezetté kivanja alakitani.”

A kibervédelmi kutatas és oktatas keretei a Nemzeti Kozszolgalati
Egyetemen

2011-ben Magyarorszag kormanya hatarozott arrdl, hogy a kozszolgalat kiilonb6z6 sze-
repldit és utanpdtlasanak oktatasat egyetlen intézményben egyesiti, és 2012. januar 1-jével
létrehozta a Nemzeti Kozszolgalati Egyetemet (a tovabbiakban: NKE).* Az akkor harom
karbol all6 egyetemen azdta dtkarura boviilt:

« Allamtudomanyi és Kozigazgatasi Kar (a tovabbiakban: AKK);

» Hadtudomanyi és Honvédtisztképz6 Kar (HHK);

* Rendészettudomanyi Kar (RTK);

' Dr. Kénig Balazs titkar. Nemzeti Kozszolgalati Egyetem, Kiberbiztonsagi Akadémia

2 A fejezet Krasznay Csaba adjunktus, az NKE Kiberbiztonsagi Akadémia programigazgatoja és Kovacs Laszlo
egyetemi tandr, intézetvezetd, a Kiberbiztonsagi Kiemelt Kutatomiihely vezetdjének anyagai alapjan késziilt

3 1139/2013. (II1. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol (NKS)

4 2011. évi CXXXIL. torvény a Nemzeti Kozszolgalati Egyetemrél, valamint a kdzigazgatasi, rendészeti és ka-
tonai felsGoktatasrol (NKEtv.)
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* Nemzetkozi és Eurdpai Tanulméanyok Kar (NETK);
* Viztudomanyi Kar, Baja (VTK).

Ezeken a karokon feliil az egyetem harom karkdzi intézettel is rendelkezik:
« Allamkutatasi és Fejlesztési Intézet (AKFI);
» Katasztréfavédelmi Intézet (KVTI);
* Nemzetbiztonsagi Intézet (NBI).

Valamilyen mdédon ezek mindegyike foglalkozik a kiberbiztonsag egyes részkérdéseivel,
a szervezeti onallésag miatt azonban az oktatas-kutatas tertiletén egyetemi szintti koordi-
naciodra volt sziikség. A karok tobbségénél egy-két oktato foglalkozott a kiberbiztonsaggal,
jellemzden valaszthatd targyak keretében, igy nem volt sem orarendi lehetdségiik, sem pedig
széleskort szakismeretiik arra, hogy a sziikséges alapismereteket atadjak az érdeklddd
hallgatoknak. A karok eltérd érarendje és az egyes campusok tavolsaga miatt a meglevd
szinergidk kihasznalasara sem nyilt lehetdség.

Az egyetem vezetése idOben észlelte ezt a kihivast, és megallapitotta, hogy
a kiberbiztonsag olyan horizontalis szakteriilet, amely megkoveteli a szakmai koordina-
ciot az oktatassal és kutatassal foglalkozo szereplok kozott. Ezen koordinald tevékenység
megvaldsitasa érdekében jott 1étre 2017. marcius 1-jével a Kiberbiztonsadgi Akadémia (a
tovabbiakban: KBA), amely egy az NKE Rektora altal alapitott egyetemi kdzponti prog-
ramkeret. Feladata, hogy a programigazgato6 vezetésével, egy Szakmai Iranyitd Testiilet (a
tovabbiakban: SZIT) tamogatasaval integralja és szervezze az NKE képzési egységei (karok,
intézetek) és a kutatomiihelyek kiberbiztonsagi munkainak szinergiait, képzési és kutatasi
programok szervezésével ndvelje azok eredményességét és hatékonysagat.

A SZIT iranyitasaval és a programigazgatd vezetésével tehat a Kiberbiztonsagi
Akadémia elsddleges feladata olyan nemzetkdzi és hazai célcsoportokra iranyuld képzési
programok, szakmai rendezvények €s publikaciok szervezése, amelyek

» az NKE-n foly6 képzési és kutatasi eréforrasok szinergidira épiilnek,

» rugalmasan és gyorsan reagalnak a kormanyzati fejlesztési igényekre,

» az NKE IT-er6forrasait hatékonyan integraljak egy kozos cél érdekében,

+ az eltérd hivatasrendeknél is ,,atfogd szemléletet” érvényesitenek,

+ alegkorszertibb IT-technologiaval 6sszhangban késziild fejlesztéseket generalnak.

Az NKE részérdl a SZIT tagsagaba tartozik az 6t kar és az érintett karkdzi intézetek ki-
berbiztonsagi kérdésekkel megbizott vezetd oktatdi, valamint azok a kiils6 szervezetek,
amelyek meghatdrozo szerepet jatszanak a magyar kibervédelem rendszerében. A SZIT
tagjai a kovetkezd szervezetek:

* Nemzeti Adatvédelmi és Informacidoszabadsag Hatosdg, melynek elndke egyben

a SZIT elnoke is,

* Beliigyminisztérium (a tovabbiakban: BM),

* BM Orszagos Katasztrofavédelmi Féigazgatosag,

* Alkotmanyvédelmi Hivatal,

* Nemzetbiztonsagi Szakszolgalat,

» Katonai Nemzetbiztonsagi Szolgalat,

» Igazsagiigyi Minisztérium,
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» Honvédelmi Minisztérium,

* BM Orszagos Rendér-fokapitanysag (a tovabbiakban: ORFK), Nemzeti Nyomozo
Iroda, Kiberbtinozés Elleni Féosztaly,

» Magyarorszag kiberkoordinatora,

» Kiilgazdasagi és Kiiliigyminisztérium,

* Miniszterelndkség.

A kiberbiztonsaggal kapcsolatos kutatasi hatteret a Ludovika Kiemelt Kutatomiihely
a Kozigazgatas- és Kozszolgaltatas-fejlesztési Operativ Program (a tovdbbiakban: KOFOP)
palyazat keretében benyujtott Kiberbiztonsagi Kiemelt Kutatomiihelye (Kiberbiztonsagi
KKM) nyujtja.

1. abra

A kibervédelmi kutatds és oktatads szervezetei az NKE-n

Forras: A szerz6 és Krasznay Csaba kozos szerkesztése

Jogszabalyi hattér

A fenti szervezetrendszer feladatainak jogi alapjait, a kiberbiztonsag jogi fogalmat és fon-
tossagat a fent mar emlitett NKS, illetve az allami és 6nkormanyzati szervek elektronikus
informaciobiztonsagarol szolo térvény (a tovabbiakban: Ibtv.) teremti meg,’ és hatarolja el
az elsésorban muszaki tartalmu informacidbiztonsagtol.

5 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciobiztonsagarol (Ibtv.)
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Ezek szerint: az ,,elektronikus informacios rendszer biztonsdga: az elektronikus in-
formacids rendszer olyan allapota, amelyben annak védelme az elektronikus informacios
rendszerben kezelt adatok bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint
az elektronikus informacios rendszer elemeinek sértetlensége ¢és rendelkezésre allasa szem-
pontjabdl zart, teljes korii, folytonos és a kockazatokkal aranyos”,® mig a ,,kiberbiztonsdag:
a kibertérben létezd kockazatok kezelésére alkalmazhat6 politikai, jogi, gazdasagi, oktatasi
¢és tudatossagndveld, valamint technikai eszk6zok folyamatos €s tervszerti alkalmazasa,
amelyek a kibertérben 1étez6 kockazatok elfogadhaté szintjét biztositva a kiberteret meg-
bizhat6 kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan miikddéséhez
és mikodtetéséhez”.

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja szerint pedig a stratégia ,,célja,
hogy az Alaptorvény elveivel 6sszhangban, az értékek és érdekek szdmbavétele, valamint
a kibertér biztonsagi kdrnyezetének elemzése alapjan meghatarozza azon nemzeti cé-
lokat, stratégiai iranyokat, feladatokat és atfogd kormanyzati eszkozoket, amelyek alapjan
Magyarorszag érvényesiteni tudja nemzeti érdekeit a globalis kibertér részét képezé magyar
kibertérben is”,® azaz kozel sem a mérnoki feladatokra koncentral.

Az allamoknak, igy Magyarorszadgnak is biztositania kell kiberterének védelmét,
ami az egyes kozszolgalati hivatdsnemekben megkivanja olyan szakértok jelenlétét, akik
a sziikséges ¢€s elégséges mértékben értik az informacidbiztonsadg miiszaki megkozelitését,
de sajat szakteriiletiikdn is magas szinti hozzaértésrol tesznek tantibizonysagot.

Kiberképességek a kozszolgalatban

Petr6 Csilla és Stréhli-Klotz Georgina 2014-es cikkiikben részletesen kifejtik, hogy ,,az al-
lami feladatok biztonsagos €s hatékony ellatasa érdekében hangsulyt kell fektetni a feladat-
ellatast végzd személyi allomany mindségére, munkavégzési képességére, kdzérzetére”
mindharom hivatasrend (civil kézigazgatas, rendvédelmi, honvédelmi) esetében.’ Ez kii-
londsen igaz azokra, akik a kiberbiztonsagi teriileten dolgoznak, hiszen egyrészt foleg
a fiatalabb, 20-30 éves korosztaly valasztja maganak ezt a teriiletet, amelynek a szigort
szabalyok szerint miikodod kozszolgalat esetleg til kotott lehet, masrészt a piaci szféra elszivo
hatdsa minden mas specializacional komolyabban jelentkezik, hiszen globalis szinten egy-
milli betdltetlen, kiberbiztonsdghoz kapcsolodo allas van, joval magasabb bérezéssel, mint
amit az allami hivatalok biztositani tudnak.!® A magyar kézszolgalatbdol Rajnai Zoltan mk.
ezredes, Magyarorszag kiberkoordinatoranak kozlése szerint kétezer szakember hidnyzik.
Fontos tehat meghatarozni, milyen képességfejlesztés sziikséges hazank kibervédelmének
megerdsitéséhez rovid- és kozéptavon.

Ibtv. 1. § (1) bekezdés 15. pont
Ibtv. 1. § (1) bekezdés 27. pont
1. melléklet az 1139/2013. (I1I. 21.) Korm. hatarozathoz 1. pont
PETRO Csilla — STREHLI-KLOTZ Georgina (2014): Formalddo uj kozszolgalati életpalya, kiilonos tekintettel
a munkakoralapu rendszer bevezetése iranyaba tett hazai kisérletekre. Polgari Szemle, 10. évf. 3—6. sz.
369-389.
MORGAN, Steve (2016): Hackerpocalypse: A Cybercrime Revelation. Cybersecurity Ventures. Elérhetd: https:/
cybersecurityventures.com/hackerpocalypse-original-cybercrime-report-2016/ (A letoltés datuma: 2018. 09. 21.)
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Hazank kibervédelmi rendszere egyrészt erdsen centralizalt, hiszen a feladatok
nagy része a Beliigyminisztérium ala tartozé szervezeteknél jelenik meg, rajtuk kiviil
pedig a Honvédelmi Minisztérium, a Kiillgazdasagi ¢s Kiiligyminisztérium, valamint
a Miniszterelnokség rendelkezik kisebb-nagyobb feladatrendszerrel, masrészt viszont
meglehetdsen fragmentalt, hiszen az egyes minisztériumokon beliil, illetve al4juk rendelve
szamos szervezet munkajat kell dsszehangolni. Az aldbbi dbra a NATO Kiberbiztonsagi
Kivalosagi Kézpontjanak Nemzeti Kiberbiztonsagi Keretrendszerét mutatja be, amely
felsorolja, hogy milyen feladatok adodhatnak allami részrél.!

> o ) e e s e >>Km>

Internet Nemzeti kibervédelmi koordinator
iranyitasa/
Kiberdiplomécia Nemzetkozi, internetet érintd koordinator ‘

Nemzetkozi, informatikai és
tavkozlési szervezetek (ITU,
ICANN, IAB, IETF stb.)

Kriziskezelés/ ' Nemzeti vészhelyzet-kezelési szervezet |
Kritikus
infrastruktrak ' Nemzeti CERT szervezet |
védelme

Informéciomegoszto és elemzo szervezetek (ISAC) ‘

Katonai ‘ Katonai kibermiiveleti szerv (védelmi, csapasméro, valaszado) ]
kibermiiveletek

| Katonai hirszerzo szervezet

| Katonai kibertartalékosok |

2. abra
A kibervédelem életciklus modellje

Forrds: National Cyber Security Framework Manual. Luiir, Eric — HEALEY, Jason 2012

' LuiisF, Eric — HEALEY, Jason (2012): Organisational Structures & Considerations. In KLIMBURG, Alexander
ed.: National Cyber Security Framework Manual. Tallinn, NATO CCD COE Publications. 108—145.
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Magyarorszagon jelenleg a kdvetkezd szervezetek toltenek be kulcsfontossagu szerepet
a fenti keretrendszerben:

Nemzeti kibervédelmi koordinator: a 484/2013. (XII. 17.) Korm. rendelet hozta Iétre
ezt a poziciot, kiberkoordinator néven;!'?

Nemzetkozi, internetet érinté koordinator: a Kiilgazdasagi és Kiiliigyminisztérium
Szervezeti és Miikodési Szabalyzatardl szolo 19/2016. (VIII. 31.) KKM utasitas
szerint a minisztérium Eréforras-diplomacia és Uj Tipust Biztonsagi Kihivasok F6-
osztalyan mikddé Kibertér Koordinator feladata ennek a szerepkdrnek a betdltése;
Nemzetko6zi, informatikai és tavkozlési szervezetek: a fontosabb nemzetkozi szer-
vezetek kiberbiztonsagért felelds vezetd pozicioit tobb esetben is Magyarorszag
delegaltjai toltik be;

Nemzeti vészhelyzet-kezelési szervezet: alapvetden a létfontossagu rendszerek és 1¢-
tesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo 2012. évi CLXVI. tor-
vény alapjan a létfontossagu rendszerek kibervédelméért a Beliigyminisztériumon
beliil miikddd Orszagos Katasztrofavédelmi Féigazgatosag tartozik felelosséggel;
Nemzeti CERT szervezet: az Ibtv. hozta létre a kormanyzati eseménykezeld koz-
pontot, amely funkcidt jelenleg a Nemzetbiztonsagi Szakszolgélaton beliil a Nemzeti
Kibervédelmi Intézet latja el (GovCERT-Hungary);

Informaciémegosztd és elemzd szervezetek (ISAC): kimondottan ilyen szervezet
a tanulmany iradsanak idejében nem miikodik Magyarorszagon;

Katonai kibermiiveleti szerv (védelmi, csapasméro, valaszado): a Honvédelmi Mi-
nisztérium, a Magyar Honvédség és a Katonai Nemzetbiztonsagi Szolgalat 1at el
részfeladatokat ezen a teriileten, de a katonai kibermiiveletek 6 letéteményese ez
utdbbi szervezet;

Katonai hirszerzé szervezet: a kibertérben torténd katonai hirszerzés a Katonai
Nemzetbiztonsagi Szolgalat feladata;

Katonai kibertartalékosok: a tartalékosok bevonasa a katonai célu kibervédelembe
jelenleg nem megoldott;

Nemzeti hirszerzo €s biztonsagi szervezet: bar a magyar jogrend egyetlen polgari
nemzetbiztonsagi szervezetnél sem nevesiti a kibertér védelmét, mégis valamennyi
magyar titkosszolgalatnak kozvetve van feladata, ugyanakkor a nemzetkozi gya-
korlat alapjan ez elsésorban belbiztonsagi feladatkort takar, amely a beliigyminisz-
terhez tartozo titkosszolgalatok érintettségét jelenti;

Elharitas: megerdsitve az el6z6 pontot, kimondottan a kibertérbdl érkezé fenye-
getések titkosszolgalati elharitdsa sincsen nevesitve. Az dllamtudomanyi képzési
teriilet alap- és mesterképzési szakjainak meghatarozasarol és azok képzési és kime-
neti kdvetelményeirdl, valamint az azzal 6sszefliggd kormanyrendeletek modosita-
sarol sz616 282/2016. (IX. 21.) Korm. rendelet'® azonban a polgari nemzetbiztonsagi

12.484/2013. (XII. 17.) Korm. rendelet a Nemzeti Kiberbiztonsagi Koordinacios Tanacs, valamint a Kiberbiztonsagi
Foérum é€s a kiberbiztonsagi 4gazati munkacsoportok létrehozasaval, miikodtetésével kapcsolatos szabalyokrol,
feladat- ¢s hataskoriikrol

13 282/2016. (IX. 21.) Korm. rendelet az allamtudomanyi képzési teriilet alap- és mesterképzési szakjainak meg-
hatarozasarol és azok képzési és kimeneti kdvetelményeirdl, valamint az azzal 6sszefiiggd kormanyrendeletek
modositasarol
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mesterképzési szak kovetelményeinél mind a technikai felderitd, mind a terror-
elharitasi specializacional megemliti a kibertdmadasok elharitasdnak fontossagat,
igy kdzvetve arra a kovetkeztetésre lehet jutni, hogy az érintett titkosszolgalatok,
illetve a Terrorelharitasi Kozpont épit ilyen képességeket;

» Jogszabalyalkotok: a kiberbiztonsaggal kapcsolatos jogszabalyalkotast barmelyik
érintett minisztérium kezdeményezheti, de jellemzden a Beliigyminisztérium kez-
deményezi a szakteriilet jogszabalyalkotasat;

» ISP-k: az internetszolgaltatok a Hun-Cert csoporton keresztiil vesznek részt a ma-
gyar kibervédelemben;

» Tudatossag: annak ellenére, hogy a Nemzeti Kiberbiztonsagi Stratégia egyértelmtien
kiemeli a tudatossagépités fontossagat, nincsen egyértelmii felel6se a kérdésnek;

» Kormanyzati CISO: az Ibtv. rendelkezései alapjan nem egy kiemelt kormanyzati
informéciobiztonsagi vezetd van, hanem minden, a térvény hatalya ala tartozo
szervezetnél van egy dedikalt felelds;

* Renddrség: a Nemzeti Nyomozd Irodan beliill mikodd Kiberbiindzés Elleni F6-
osztaly az utobbi években kiemelt csticsszervként foglalkozik az informatikai
btincselekményekkel;

» Digitalis helyszineldk: bar statutuma szerint a Nemzetbiztonsagi Szakszolgalat is
rendelkezik ilyen képességekkel, a kiberblindzés esetében elsddlegesen a Kiberbii-
ndzés Elleni Féosztaly Forenzikus Osztalya hajtja végre a digitalis nyomrogzitéssel
kapcsolatos feladatokat;

* Az igazsagszolgaltatas szervezetei: a magyar gyakorlatban a kiberbtinzéshez kap-
csolodoan elsdsorban az ligyészségi szervezetek részérdl érezhetd aktivitas, a biro-
sagok els@sorban igazsagiigyi szakért6k bevonasara épitenek.

Kihivasok a kiberbiztonsag oktatasaban

Krasznay Csaba, az NKE-KBA programigazgat6ja 2017 soran tobb mélyinterjut folytatott
az el6zo fejezetben felsorolt szervezetek illetékes vezetdivel annak érdekében, hogy meg-
ismerje az egyes intézmények kiberbiztonsagi szakemberekkel szembeni elvarasait, ezek
alapjan ki tudjon alakitani bizonyos profilokat, majd meg tudja allapitani, hogy mi az a kdzos
tudasmag, amely a kozszolgalati kibervédelemben feltétleniil sziikséges. Emellett fontos
szempontként szerepelt az is, hogy kideriiljon, hol lehet kapcsolat az egyes hivatasrendek
kozott, hiszen a kdzszolgalati életpalyamodell egyik elengedhetetlen eleme az atjarhatosag.
Az interjuk alapjan az alabbi kiberképességekre van sziikség a kdzszolgalatban:

* A kiberbiztonsag altalanos megértésének képessége;

* Incidensmenedzselési képesség;

» Stratégiai, vezetdi képességek.

14 Som Zoltan — PApp Gergely Zoltan (2016): Tudasfejlesztés a kiberbiiniildozésben — Lehetéségek és kihivasok.
Hadmérnok, 11. évf. 2. sz. 170—182.
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Képességfejlesztés az egyes felsdoktatasi szinteken

Magyarorszagon a kdzszolgalati oktatdsok erdsen centralizaltak, a legtobb feladatot
a Nemzeti Kozszolgalati Egyetem latja el. Az egyetem intézményfejlesztési tervében és
kiildetésében a kozszolgalati utanpotlasképzés biztositasa mellett kiemelt hangstlyt kap
a kozszolgalati életpalyamodellt tdAmogatd tovabbképzési rendszer miikodtetése. A kiber-
biztonsagi képességfejlesztésnek tehat kivalo helyszine lehet az egyetem. A kibervédelmi
szervezetek vezetdivel késziilt interjik alapjan a fent emlitett képességek a felsdoktatasi
keretrendszerben az aldbbiak szerint fejleszthetdk.
* A kiberbiztonsag altalanos megértésének képessége:

o Alapszinten: elengedhetetleniil fontos minden NKE-s alapképzési szakon foglal-
kozni a kiberbiztonsag kérdésével, lehetdleg mar az els6 évtdl kezdve, mar csak
azért is, mert az infokommunikacios eszk6zok hasznalata minden hivatasrend
esetében végig fogja kisérni a végzettek palyafutasat.

o Alap- és mesterszinten: tekintettel arra, hogy a hallgatok a sajat digitalis 1étiik
védelmében is érdekeltek, érdemes olyan valaszthatd targyakat inditani, amelyek
egy félév soran, gyakorlati 6ra keretében, részletesen is be tudjak mutatni, milyen
kihivasokkal taldlkozhatnak a szamitogépek és mobileszkdzok haszndlata soran.
Az NKE-AKK-n jelenleg is elérhetd egy ,,Informaciobiztonsagi tudatossag” nevii
tantargy, amelynek hallgatoi az éves visszajelzések alapjan igénylik az egyes ta-
madasok kivédéséhez sziikséges alapvetd miiszaki ismereteket is, igy a targyat
érdemes szamitogépes tamogatassal tanitani.

o Tovabbképzési szinten: az NKE-AKK Vezetd- és Tovabbképzési Kozpontja
évente tobb mint 70 ezer kdzszolgalati tisztviseld tovabbképzésérdl gondoskodik,
sok esetben e-learning forméaban. Ezen e-learning tananyagok koziil egyre tobb
foglalkozik a kiberbiztonsaggal €s specialisan a biztonsagtudatossag novelésével.

* Incidensmenedzselési képesség:

o Alapszinten: a gyakorlati megkozelitési, biztonsagtudatossaggal foglalkozoé gya-
korlati targyra épitve lehetdség nyilik arra, hogy a kiberbiztonsagi incidensek
hatterét és Osszefiiggéseit mélyebben is megismerjék a hallgatdk, valaszthato
vagy miszaki tertilethez kozelebb 4ll6 specializaciok esetén (egyes katonai és
rendészettudomanyi képzések esetében) kotelezden valaszthato targy keretében.
Ez a tantargy mar igényel bizonyos foku halézati és informatikai ismereteket,
igy érdemes az elméleti és gyakorlati ismereteket is vegyiteni.

o Tovabbképzési szinten: az allami és onkormanyzati szervek elektronikus infor-
maciodbiztonsagarol szolo torvényben meghatarozott vezetdi és az elektronikus
informacios rendszer biztonsagaért feleldés személyek képzésének és tovabb-
képzésének tartalmardl szold 26/2013. (X. 21.) KIM rendelet eldirja az egyetem
szamara azt, hogy minden évben 1j e-learning képzéseket készitsen a rende-
letben megfogalmazott harom célcsoport (elektronikus informécids rendszer
biztonsagaért felelds személy, elektronikus informacids rendszer biztonsadgaval
Osszefliggd feladatok ellatasaban részt vevo személy, elektronikus informacios
rendszerek védelméért felelds vezetd) részére. Ezek az oktatasok a teljes kdzszol-
galat szamadra hozzaférhetok, és megfeleld alapot nyujtanak azoknak, akik mar
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aktiv tisztviseldként szeretnének kiberbiztonsagra specializalédni. Az incidens-
kezelési képesség kiépitéséhez azonban laboratoriumi gyakorlatra is sziikség van.
+ Stratégiai, vezet6i képességek:

o Alap-, mester- és doktori szinten: a vezetdi informacidk alapjan a magyar koz-
szolgalat évente koriilbeliil 30-50 f6, nem miiszaki orientacidju specialistat,
szakért6t, vezetdt tud bevonni a kiberbiztonsaggal foglalkozé szakteriiletekre.
Semmiképpen nem tomegképzésrdl beszéliink tehat, sokkal inkabb egyéni
tehetséggondozasrol, amelyben ugyanannyira fontos a sajat specializacié mély
ismerete, mint az egytittmiikodési képesség a tarsteriiletekkel.

o Tovabbképzési szinten: a mar gyakorlo kozszolgalati szakemberek koziil is egyre
tobben szeretnének a hivatasrenden beliil ) specializaciot valasztani és a kiber-
biztonsagra valtani. Szamukra a hivatasrend ismert, igy a kibertér specialitasait
kell veliikk megismertetni. Erre ad lehetOséget az egyetemen az Ibtv. alapjan
elinditott Elektronikus Informaciobiztonsagi Vezetd szakiranyu tovabbképzés,
amely két félévbdl all, és mind elméleti, mind gyakorlati tantargyakat tartalmaz.

A javasolt képzési strukturat az alabbi dbra mutatja be:

A kiberbiztonsag

altalanos Incidensmenedzselési Stratégiai, vezetoi
megertésének képesség keépességek
képessége
T ) ) T )
g . . Incidensmenedzsment
| Blélmestagﬂ:ldlz!_‘) ssag | | szabadon vagy | | Szakmaspecifikus
£y m eds kitelezden vilaszthato targyak
vilaszthaté gyakorlat
A P il e ) b R
R ey
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—| fudatossag szabadon | kitelezden tehetséggondozds
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Javasolt kiberbiztonsagi képzési struktira

Forras: Krasznay Csaba NKE-KBA programigazgat6 szerkesztése
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Kiilon érdemes kiemelni az NKE-n a tanulmény irasanak idején kidolgozas alatt allo
Kiberbiztonsagi MA képzést, amely kifejezetten és specializaltan a fenti igények kielégitését
célozza, a tervek szerint harom lehetséges specializacioval.

Osszefoglalas

A virtualis térbdl érkezé fenyegetések kezelése nem kizarolag muiszaki probléma tobbé.
A kihivasok nagy része kozvetve vagy kdzvetleniil fenyegeti az orszag biztonsagat, illetve
kezd kialakulni egy olyan negativ tarsadalmi biztonsagpercepcio, melyre az dllamnak
reagalnia kell. Felkésziilt kdzszolgalati szakembergarda nélkiil mindez nem lehetséges.
Magyarorszagon a Nemzeti Kozszolgalati Egyetem feladata és felelossége a kdzszolgalati
hivatasrendek oktatdsa, igy ebben az intézményben is gondoskodni kell a megfeleld ki-
berbiztonsagi oktatas-kutatdsi hattér megteremtésérdl. A nemzetkdzi példak jo kiindulasi
alapot adnak az oktatds irdnyainak meghatarozasara, de nincsen olyan univerzalis recept,
amelyet egy az egyben adaptalni lehetne. Egyrészt azért, mert vilagszerte még mindig az
informaciobiztonsag, azaz a miszaki szemlélet oktatdsa a jellemz6, masrészt azért, mert
kevés olyan felsGoktatasi intézmény létezik, amely az NKE-hez hasonlé modon a teljes
kozszolgalatot lefedi.
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Hrucsar Maria

Biztonsagtudatossag

A Beliigyi Tudomanyos Tanacs Digitalis Biztonsagtudatossag
Munkacsoportjanak tevékenysége

Bevezetés

A technikai innovaci6é mindent elsopr6 fejlodésének hatasara a 21. szazad embere a globalis
kibertérben talalja magat. Elete nagymértékben fiigg az 6t koriilvevo komplex, ugyanakkor
sériilékeny elektronikus informacios rendszerektdl, s noha a digitalizacié eredményeként
ujabb és ujabb szolgaltatasok kdnnyithetik, szinesithetik mindennapjait, a kibertamadasok
realis veszélyének arnyékaban az informaciobiztonsag értéke felbecsiilhetetlen. A kibertér
fogalmat William Gibson hasznalta el0szdr az Izzo krom cimii novellaskotetében, megfogal-
mazasaban ,,a kibertér olyan haromdimenzios konszenzualis hely, amelyben az informacioé
lathato, hallhato, s6t tapinthat6”.? A kibertér a szamitogépes haldzatok és az altaluk dssze-
kotott szamitogépek és egyéb berendezések altal alkotott virtudlis teret jelenti, amelynek
angol elnevezése a ,,cyberspace”. A kibertér az a kdrnyezet, amelyben a digitalis informacio
(adat) technikai eszkdzokon (szamitogépes haldozatokon) keresztiil aramlik, elektronikus
adatok tarolodnak, online adatforgalom és kommunikéci6 zajlik.

A fenyegetettségek, sériilékenységek megjelennek a kozigazgatasban, a gazdasag €s
a tarsadalom mukoddéséhez sziikséges infrastruktirak kiilonbozo teriiletein, mint példaul az
energiaellatas, ivovizellatas, kommunikacios rendszerek, informatikai hal6zatok teriiletein.
Az allampolgarok szintjén ezek a veszélyek akkor jelennek meg, ha az emlitett komplex
rendszerekben miikddési zavarok 1épnek fel, vagy az dket érintd személyes adatok sériilnek.

A halodzati és informacios rendszerek széles korti elterjedése a kozigazgatasban egy-
uttal komoly technoldgiai fiiggdséget is eredményezett. Ezen rendszerek integritdsanak
a sériilése jelentds, egyes esetekben beldthatatlan nemzetgazdasagi és nemzetbiztonsagi
karokat okozhat (példaul a WannaCry zsarolovirus a brit egészségiligyben, vagy a NotPetya/
MeDoc Ukrajnaban).

A probléma sajatossaga, hogy kizardlag a klasszikus védelmi metodikakat kovetve
(példaul objektum- vagy tlizvédelem) mar nem lehet hatékonyan fellépni a tdmadasok
ellen, mivel az informatikai rendszerekben nem érvényesiil az aranyossag elve (nagyobb
érték — nagyobb lakat). Akar egy minimalis hiba — 1 bitnyi informacié — is alkalmas lehet

! Hrucsar Maria IT-menedzsment vezetd. Orszagos Renddr-fokapitanysag, Gazdasagi Féigazgatosag
2 Gibson, William et al. (1986): Izz6 krém. Budapest, Valhalla Paholy
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arra, hogy a tobb szintli védelmi mechanizmust megkertilve a tdimadas hatékony legyen, és
a védett adatvagyon kompromittalédjon, vagy a rendszer elérhetetlenné valjon.

Az informacios infrastruktardk elleni tamadasi modszerek egyre dsszetettebbek, ezek
megismerése, a veszélyek azonositasa és a kockazatok redlis felmérése kiilonosen fontossa,
a szamitogépes halozatok vilaga pedig virtualis harctérré valik.

A hadviselés szintere az dkortdl napjainkig folyamatos valtozdson ment keresztiil
a technoldgiai fejlodéssel parhuzamosan, a nyilt csataterekrdl egyre inkabb a virtualis
vilag felé, a technologiai, informatikai szféraba helyezodott at, a 21. szazad elejére kie-
gésziilt a fentiekben mar emlegetett kibertérrel. Ebben a személytelen virtualis térben
oriasi a tét, a kulcsfontossdgt személyes, pénziigyi, banki, kormanyzati, katonai, kritikus
infrastrukturakat érintd rendszerekhez val6 hozzaférés és minél tobb adat, informacidé meg-
szerzése forog kockan. Napjainkra a kiberbtindzés 500 milliard dollaros bevételt termeld,
a drogkereskedelembdl nyerhetd hasznot is megeldz6 iizletté valt. A tamadok egyrészt
a haszonszerzésre torekszenek, masrészt nem riadnak vissza a korményzati rendszerek
tamadasatol sem. Az utobbiak azonban mar szervezett, 6sszehangolt, komoly er6forrast
igényl6 tdamadasokat jelentenek, amelyek mogott akar allami szerepldk is allhatnak.

Amioéta kiemelten foglalkozom informéciodbiztonsagi kérdésekkel, keresem azokat
a feladatokat, tevékenységeket, amelyek altal hazank kiberbiztonsagi képességét emelni
lehet. Igy 2017. év nyaran csatlakoztam a Digitalis Biztonsagtudatossag Munkacsoport
munkéjahoz Krasznay Csaba, a Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi Akadémia
programigazgatojanak felkérésére. A 2017. november 8§—9-én megrendezett ,,Digitalis
kornyezetiink fenyegetettsége a mindennapokban” cimii nemzetkézi tudoméanyos-szakmai
konferencian a Digitalis Biztonsadgtudatossag Munkacsoport munkajarol, eredményeirdl
szamoltam be a résztvevoknek.

A Digitalis Biztonsagtudatossag Munkacsoport létrehozasa

Magyarorszag Nemzeti Kiberbiztonsagi Stratégidja® célul tiizte ki a felhasznaldk bizton-
sadgtudatossaganak fejlesztését, a Kozigazgatas- és Kozszolgaltatas-fejlesztési Stratégia
2014-2020* is kijelenti, hogy ,,jelenleg a kozigazgatasi folyamatok biztonsagi szempontbol
leggyengébb lancszeme az iigyintézd”, €s kiemelten kezeli a kompetencidk fejlesztését és
a biometrikus technologidk alkalmazasanak elterjesztését az informacidkhoz valé illeték-
telen hozzaférés megakadalyozasa érdekében, de a legfobb célja a személyazonossaggal
vald visszaélések megakadalyozasa. A Nemzeti Infokommunikacios Stratégia® atfogo
célkitlizései kozott szintén megtalalhatd a digitalis kompetenciak fontossaga, a digitalis
irastudas, a stratégia felhivja a figyelmet, hogy tligyelni kell arra, a szamitogép-hasznalat,

3 1139/2013. (II1. 21.) Korm. hatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol. Elérheté: http:/

njt.hu/cgi_bin/njt_doc.cgi?docid=159530.238845 (A letoltés datuma: 2019. 09. 21.)

Kozigazgatas- és Kozszolgaltatas-fejlesztési Stratégia 2014-2020. Elérhetd: http:/www.kormany.hu/download-

/8/42/40000/K%C3%B6zigazgat%C3%Als_feljeszt%C3%A9si_strat%C3%A9gia_.pdf (A letdltés datuma:

2018. 09. 21.)

5 Nemzeti Infokommunikacios Stratégia 2014-2020. Elérhet6: http://www.kormany.hu/download/a/f7/30000/
NIS_v%C3%A9gleges.pdf (A letoltés datuma: 2018. 09. 21.)
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a szoftverek, informatikai és igazgatasi rendszerek, ismeretek hianya ne okozzon semmi-
lyen hatranyt se az allampolgaroknak, se az kozigazgatas tisztviseldinek.

A munkacsoport céljai

Figyelembe véve a fenti stratégiai irdnyokat, az ad hoc Digitalis Biztonsagtudatossag
Munkacsoport célul tlizte ki, hogy a teljes kdzigazgatasi szektorra vonatkozo ajanlasokat,
tananyagokat, e-learning kurzusokat dolgoz ki, s fontosnak tartja a kozigazgatasban dol-
goz6 teljes dllomany képzését, tovabbképzését. Sziikséges, hogy a kozigazgatds informa-
tikai rendszereit hasznalok — a kozigazgatasban dolgozo teljes dallomany — megismerjék
a tényleges veszélyeket, az informaciobiztonsagi kockazatokat, és elsajatitsak az ezekkel
szembeni védekezés modjait, ezaltal novekedjen a szervezetek e-biztonsaga.

A legfobb cél a biztonsagtudatos magatartas kialakitasa, szinten tartdsa, késobb
fokozasa.

Az informatikai eszkdzok és szolgaltatasok igénybevételéhez szamos jogszabalyi
¢és belsd szabalyozasi eldiras fogalmazdodott meg az elmult évek soran, amelyek sokszor
csupan a munkat nehezitd, olykor akadalyoz6 tényezdknek tiinnek a felhasznalok szemében.
Az informatikai-, valamint az informaciobiztonsag megvalositasahoz sziikség van egy
olyan szervezeti szemléletvaltasra, amely révén az érintettek elsajatitjak a biztonsagtudatos
viselkedeési normdkat, valamint megismerik a biztonsagtudatos felhasznaléi magatartasra
vonatkozo intézkedések megkeriilésének hatasait és lehetséges kdvetkezményeit.

A munkacsoport megalakulasa, a részt vevo szervezetek

Az ismertetett eldzmények alapjan a Beliigyi Tudoményos Tanécs (a tovabbiakban:
BTT) kezdeményezésére 2017. majus 9-én alakult meg a Digitalis Biztonsagtudatossag
Munkacsoport, Magyarorszag kiberkoordinatora iranyitasaval. Ezen beliil is két albizottsag
jott l1étre, egy szakmai és egy didaktikai. A szakmai albizottsdg az oktatdsi tananyag
szakmai tartalmat allitotta eld, lektoralasat a Nemzeti Kozszolgalati Egyetem munkatar-
saival kozosen végeztiik. A didaktikai munkacsoport feladata, hogy megtaldlja a tananyag
atadasanak, oktatasanak leghatékonyabb formajat. 2018 sordn ezt a munkat végezziik.

A 1. abran lathatjuk, hogy a kozigazgatas ¢€s civil szervezetek széles kdre dolgozik
egyiitt a munkacsoportban, a Beliigyminisztérium érintett egységei mellett az egyetemek,
kutatéintézetek és az informaciobiztonsaggal dsszefiiggd hatdsagok, kulcsszereplok, ami
garancia arra, hogy a késziilé tananyagokba nagy foku tudas, tapasztalat integralodjon az
informaciobiztonsagrol.
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A Digitalis Biztonsdagtudatossag Munkacsoport tevékenységében részt vevé szervezetek

Forras: A szerz szerkesztése

A digitalis kompetenciak fejlesztését tamogato, a kdzigazgatas szerepldinek szant online
tanagyag a tervek szerint 2018-ban késziil el.

A munkacsoport tevékenysége

Eddigi tevékenysége soran a munkacsoport azonositotta a kiberbiztonsagra haté veszé-
lyeket, meghatarozta azok relevanciajat a kozszféraban dolgozdk oktatasa szempontjabol.
Ennek soran arra jutott, hogy mivel egy szervezet timadasa esetén a timado mindig a leg-
olcsobb és leghatékonyabb eszkdzt fogja hasznalni, sokszor elég a leggyengébb lancszemet
megtalalni, és onnan kiindulva, mar a védelmi vonalakon beliil el lehet jutni a tényleges
célszemélyhez vagy rendszerhez.

A kibertamadasok legegyszertibb ttja a ,,human ttizfal” megtorése.

Mi vagyunk a leggyengébb lancszem vagy az elsé és legintelligensebb védelmi vonal?
A human faktor jelentdsége a tdmadasok elleni hatékony védekezésben kiemelten fontos,
de a ,,leggyengébb lancszem” tipust felhasznal6tdl nem varhat6 el, hogy a haldzati és
informacios rendszereket és a szofisztikalt timadasi formakat megértése, a bonyolult biz-
tonsagi szabalyzatokat €s eljarasok elsajatitsa. Fontos cél ezért, hogy ne a felhasznalotol és
a betarthatatlan szabalyzatoktol varjuk az informacios rendszerek védelmét, hanem adjunk
a felhasznalok kezébe egyszerti és hatékony eszkdzoket (példaul jelszomenedzser, idegen
pendrive-ok tiltasa, spam- és internetsziird stb.), és tegyiink meg mindent a biztonsagtu-
datossaguk novelése érdekében.

Ennek figyelembevételével dolgozza ki a munkacsoport a rovid, egyszerti, a napi gya-
korlatban jol alkalmazhat6 tananyagot. A felhasznaloi szintii oktatdsi anyag elkészitése mel-
lett sziikség van egy a szakmai szempontokat hangstlyozo, rendszergazda, rendszermérnok
szintd, illetve egy kifejezetten menedzsment megkozelitési, vezetéknek sz6ld oktatasi
anyag elkészitésére is, amely anyagok figyelembe veszik az aktualis informaciobiztonsagi
technoldgiai trendeket.

Felhasznaloként tudataban kell lenniink annak és vallalnunk kell annak a feleldsségét,
hogy mi vagyunk az elso ¢s legintelligensebb védelmi vonal, igy munkahelyiink biztonsaga,
esetleg jovoje mulhat rajtunk.
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A kiberbiztonsagi kihivasok ¢és trendek attekintésével meghataroztuk az oktatas soran
atadando tizenetek korét, és ezek tartalmat is kidolgoztuk. Témanként érthetden leirtuk az
adott problémat, a probléma megoldasait, tippeket fogalmaztunk meg, kapcsolod6 anyagokat
¢és linkeket gytujtottiink 0ssze, és gyakorta ismételt kérdéseket (GYIK) is megjelenitettiik.

Az iizenetekkel kapcsolatban is megfogalmaztunk az elvarasokat: egyszertiek, prak-
tikusak, gyakorlatiasak és észszertien betarthatéak legyenek. Az eléirasok betartasa és
betartatasa tekintetében megjelenik a vezetdi feleldsség, a vezetdi példamutatas, fontos
azonban hangsulyozni, hogy a vezetdi ellendrzések soran ne csak szankciondljuk, hanem
pozitiv motivaciot is alkalmazzunk.

A biztonsagtudatossag fejlesztése soran kivalasztott iizenetek

Az alabbiakban a tananyagok alapjat képezd 14 lizenetbdl egy-egy meghatarozd elemre
hivom fel a figyelmet, terjedelmi okok miatt csupan egy-egy gondolatot kiemelve.

Cimsor ellenérzés, avagy nézd meg, hova 1épsz be!

A webes feliiletekre valo bejelentkezésekkel kapcsolatos figyelemfelhivo tizenet az iFrame-
tamadas problémak, atiranyitasok miatt keriilt bele a kidolgozandé tananyagok kozé.

Mara a mindennapi munka részévé valt az interneten valo bongészés a munkahelyen,
a kozintézményekben, a szorakozohelyeken vagy éppen otthonunkban.

A tananyag célja, hogy felhivja a felhasznalok figyelmét, hogy a webcimek esetében
mit és hogyan, illetve hanyszor kell ellendrizni. Erre vonatkozéan mindenkinek akadnak
sajat tapasztalatai, amelyekre tamaszkodhat.

Nézziik példaul az alabbi harom cimsort: észrevehetdk-e az eltérések a latszolag azo-
nosnak tiné cimeknél?

https://support.mozilla.org

1. valos cim.

http://support.mozilla.org

2. modositott cim

L https://support.mozilla.org

3. modositott cim

Az elsé egy helyes cim, a 2. példaban kdnnyen felfedezhetjiik az eltérést, mivel egy betli
(,,8”) hianyzik a cimbdl, ami a kapcsolat titkositdsara utal. A 3. példaval mar kicsit nehezebb
dolgunk van, mivel a hasznalt ,,Calibri” bettitipusnal a kis ,,L.” betti =,,I” és a nagy ,,i” betli
=,I” kozott alig észrevehetd a kiilonbség, talan egy milliméter az eltérés.
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A csalok gyakran ismert vagy hivatalos weboldalak hamis verzi6it hasznaljak, hogy be-
csapjak az oda latogat6 felhaszndlokat adathalaszat céljabdl. Az adathalaszok elészeretettel
tulajdonitanak el felhasznaldi azonositot, jelszavakat, bankszamla-, bankkartya adatokat,
PIN-kodokat, szamitastechnikai eszkdziinkon tarolt informaciodkat és még sorolhatnank.
A felhasznalok figyelmét arra hivjuk fel, hogy a bongészés soran ellendrizzék a cimsort,
és vegyek észre a kattintas eldtt a kiilonféle ,,furcsasagokat”, amilyen példaul a bemutatott
bettieliras volt.

Olyan furcsasdgokat keressenek a cimsorban vagy egy hivatkozasban, mint példaul

» egy rosszul tagolt cégnév, rovidités,

» egy duplikalt bet,

* bettl elirdsa (példaul: ,,a” helyett ,,0”

» egy extra karakter (példaul: ,,.” vagy ,, ) a tartomanynév végén, esetleg elején.

A tananyagban szamos tanacsot, tippet is adunk a felhaszndloknak, hogy mit tehetnek
az adathalészat elkeriilése érdekében. A felhasznalo a legtobb bongészében, amennyiben
a weboldalon 1év6 hivatkozas folé helyezi egerét (érint6képernyd esetén rajta tartja az ujjat),
akkor lathatova tudja tenni a valés URL-t (Uniform Resource Locator — egységes eréforras-
azonosito), vagy ismertebb nevén webcimet, amelyet érdemes leellendrizni a kattintés elott.

Tipp gyanus oldal esetén
Egy adott honlap tavolrol is leellendérizhetd biztonsagi szempontbdl a kovetkezd web-
oldalrol, amennyiben kétségek meriilnek fel megbizhatosagaval kapcsolatban:
https://sitecheck.sucuri.net
A Sucuri SiteCheck szkenner ellendrzi a megadott URL-t (példaul: magyarorszag.hu)
az ismert rosszindulati programok, a honlaphibak ¢és a lejart szoftverek szempontjabdl,
tovabba megvizsgalja, hogy a honlap szerepel-e a feketelistan.

E-mail: levélben érkezo tamadasok felismerése és kivédése

A felhasznalo figyelmét ezzel az iizenettel arra hivjuk fel, hogy miel6tt megnyit egy e-mailt,
mindig nézze meg a feladot, és ellendrizze! A legtobb tdmadas levélben érkezik, és vala-
milyen linket tartalmaz, amelyet elrejthetnek egy képbe, videdba, QR-kddba, valamilyen
dokumentumba vagy tomoritett fajlba.

j ” “_5 ] Virus
m‘ x barmilyen

fajlban
lehet

2. abra

A levélben érkezd csatolmanyok veszélyei

Forras: A szerz szerkesztése
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Levélben is atjohet a virusellenérz6 program altal fel nem ismert virus. Az ugyanis idébe
telik, amig egy-egy ujonnan megirt és csatolmanyként szétkiildott programral kideriil, hogy
valdjaban virus, és bekeriil a virusellendrzé programok adatbazisaiba.

Egy adathalasz vagy csald e-mail szinte teljesen ugyanugy néz ki, mint az eredeti, de
mindig vannak arulkod¢ jelek, amelyekre figyelni kell. Szamitogépes virusok johetnek ha-
misitott feladotol érkezo e-mailekben is. A latszolag egy baratunktol, ismerdsiinktdl érkezd
levél nem biztos, hogy valdban az illet6tdl szarmazik. Gyanakodjunk, ha ritkan kapunk
valakitdl levelet, vagy t6le nem megszokott targyban ir, ha nem megfeleld magyarsagu
a levél, vagy ha barmilyen linket tartalmaz. A bankunk sem kéri soha e-mailben azonosito
adatainkat, hiszen ismeri azokat. A Facebook is hemzseg a kartékony linkekt6l. Soha ne
kattintsunk olyan linkre, amely ugy kezdddik, hogy ,,nem fogod kitaldlni, mi tortént...”,
,hihetetlen, hogy...”, és még sorolhatnam a gyakorlati tandcsokat, amelyek a késziil tan-
anyagba is belekeriilnek.

Tipp: Mielott megnyitunk egy e-mailt, mindig nézziik meg a feladot!
Ne nyissunk meg olyan e-mail mellékletet, amely ismeretlen és nem beazonosithato6 fel-
adotol szarmazik, mert konnyen lehet, hogy virust vagy egyéb kartékony kodot tartalmaz!

A nyilvanos wifi hasznalatanak veszélyei

A mobil- és okoseszkdzok nagyaranyu elterjedésével sziikséges, hogy a mobilitdsunkat
folyamatos internetelérés is biztositsa. Ennek egyik formaja a mobilinternet, amely csok-
kend aranak és a roamingdijak szabalyozasanak is koszonhetden egyre elterjedtebb. Ezzel
egyiitt is még mindig elég gyakran taldlkozhatunk nyilvanos wifi-halézatokkal, sot egyre
tobb fejlesztésnek része a kdzosségi hozzaférési pontok kiépitése, ezaltal is 6sztondzve
az e-szolgaltatasok elterjedését.

Ezen halozatoknak a legfontosabb és egyben leghatranyosabb tulajdonsaga, hogy
a rajta tovabbitott adatok teljesen nyiltan haladnak keresztiil, egy esetleges tdmado akar
szoveges formaban is képes olvasni az atvitt adatokat, mint példaul a jelszavakat.

A nyilvanos wifipontok hasznalata rengeteg adatot szolgaltathat a haldzatokat rend-
szeresen monitorozé kiberbiindzok szamara, és ha a felhasznalé nem elég kortltekintd,
konnyen aldozatta valhat. A publikus wifin zajlo adatforgalom lehallgatasahoz a biindz6k
részeérdl kiillondsebb szakértelem sem kell, elég egy csalihotspot izemeltetése, vagy akar
csak egy egyszerii bongészd-kiegészitd hasznalata.

Szintén itt kell kitérni a wifi hasznalatanak megosztasara, hiszen egyre tobben hasz-
naljak ugy a mobilinternetiiket, hogy ezzel tobb eszkozt is kiszolgalnak ugy, hogy az egyik
eszkdz wifihotspotként mikodik. Vigyazni kell, hogy ilyenkor milyen beallitdsokat hasz-
nalunk, mert nemcsak abba a hibaba eshetiink, hogy barki racsatlakozik a mi eszkdziinkre,
ezaltal hasznalva a mobilinternetiink savszélességét, de rossz beallitassal ugyanugy sebez-
hetévé tessziik a sajat késziilékiinket, és kiszolgaltatjuk azt a kiberblindzéknek.

A fentiek elolvasasa utan kézenfekvd lenne, hogy sose hasznaljunk ingyenes halo-
zatot. Nyilvanvaldan lehetnek olyan helyzetek, amikor ez elkeriilhetetlen, ezért az ismert
veszélyek figyelembevételével, koriiltekintd hasznalattal csokkenthetd az ingyenes wifi
hasznalatanak kockazata.
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Ellendrizziik a nyilvanos wifihalozatot: Gy6z6djiink meg arrol, hogy a wifialézat
valéban ahhoz az iizlethez, kozlekedési eszkdzhdz, kdzosség térhez stb. tartozik-e, ahol
tartozkodunk. Altaldban az ilyen elérhetéséget jol lathato helyen feltiintetik, a halozat
nevével egyiitt, igy meggy6zddhetiink arrol, hogy valéban arra a haloézatra csatlako-
zunk. Elkeriilendd, hogy egy nagyon hasonl6 nevii (esetleg egy karakterben eltérd) al-
wifihotspotra kapcsolodjunk, amelyet kiberblingzé miikodtet.

Kapcsoljuk ki az eszkoziink adatmegosztasi funkciojat: Gyakran hasznaljuk ezt a funk-
ciot, amikor eszkoziinkkel masokkal k6zos munkakdrnyezetben kivanunk dolgozni. A baj
akkor kovetkezik be, amikor ezt a funkciot bekapcsolva hagyjuk, megfeledkeziink a ,,nyitott
kapurdl”, és csatlakozunk a nyilvanos héalozatra, mert igy a ,,nyitott kapun” keresztiil barki,
akar akaratlanul is hozzafér az eszkdziinkon tarolt adatokhoz.

Lehetoleg hasznaljunk biztonsdagos bongészést: A hagyomanyos http protokoll helyett
hasznaljunk Attps protokollt. Ilyenkor a cimsorban egy kis lakat mutatja, hogy a bongészében
az adatok biztonsagosan keriilnek tovabbitasra. A mobileszkdzokon telepithetd kiegészitd
a bongészokhoz, ami alapértelmezetten valasztja a https protokollt. Ha egy oldal nem biz-
tonsagos, akkor nem ajanlott megnyitni, de nyilvanos wifielérés esetén kifejezetten tilos.

Hasznaljunk virtualis maganhalozatot (a tovabbiakban: VPN): Amennyiben munka-
végzéshez sziikséges mobileszkoziinket nyilvanos halézaton keresztiil akarjuk hasznalni,
akar rendszeresen, mert sokat utazunk, akkor a munkahely és a mobileszk6z kozott a kom-
munikéci6 biztonsagossa tehetd VPN-kliens alkalmazéasaval. Ebben az esetben a VPN-
kliens egy biztonsagos, kddolt csatornat épit ki a mobileszkoz és a munkahely kozott, igy
az ezen folyo adatforgalom kiviilrél gyakorlatilag feltorhetetlen.

Hasznaljunk virusirtot és tartsuk naprakészen: Sose kapcsolodjunk ugy nyilvanos
halézatra, hogy nincs semmilyen védelmi rendszer az eszkdziinkon, mert igy esélyilink
sincs biztonsagban tudni az adatainkat.

Tipp: Hivatalos tigyeinket ne nyilt wifihalozatrol intézziik!
Hasznaljunk kétlépcsds hitelesitést, mert ha valaki el is lopja egy nyilvanos halézaton
keresztiil a jelszavunk, sokat akkor sem ér vele!

Ha végeztiink a bongészéssel egy nyilvanos halézaton, akkor Iépjiink ki az el6zdleg
hasznalt szolgaltatasokbol! Ha ezt megtettiik, akkor a halozatot is felejtessiik el a készii-
lékiinkkel!

Az alkalmazasok telepitésének veszélyei

Az otthoni és munkahelyi személyi szamitégépek €s mobileszkdzok hasznélatakor felmertiild
feladatok megoldasa soran 0 alkalmazasok telepitése valhat sziikségessé. Ennél az tize-
netnél a felhasznalok figyelmét arra hivjuk fel, hogy csak megbizhat6 forrasbol telepitsenek
programokat. Ennek soran hasznaljak a hivatalos forrasokat, példaul a Google Play Store,
Apple App Store, Microsoft Store, illetve a termékgyartok hivatalos oldalait.

Az illegélis forrasbol szarmazé alkalmazésok telepitésének veszélyeire is felhivjuk
a felhasznalok figyelmét, bemutatjuk szamukra a fobb kartékony viselkedési mintazatokat,
amelyek el6fordulhatnak, ha nem megbizhat6 forrasbdl telepitenck egy-egy alkalmazast.
Ilyenek lehetnek példéaul a kovetkezok:
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* A szamitdgép vagy mobileszkoz folotti tavoli irdnyitas lehetéségének megteremtése
(botnet zombie, backdoor).

» A felhasznaloi és iizleti adatok eltulajdonitasa és kartékony felhasznalasa (key-
logger, phishing helper, data scraper).

+ Kéretlen reklamok megjelenitése, adatok gytijtése a felhasznalod beleegyezése
nélkdl.

* Alapértelmezett alkalmazasok és internetes szolgaltatasok (példaul internetes ke-
resdmotor) kartékony céllal torténd atkonfiguralasa, lecserélése.

» A felhaszndl6 adatait kriptografiai modszerekkel titkosito, zsarold kartevok (ran-
somware) telepitése.

» A felhasznald biztonsagi tudatossagat kihasznald, félrevezetd alalkalmazasok (sca-
reware) telepitése, hamis virusriasztasok megjelenitése, tovabbi kétes alkalmazasok
vagy szolgaltatasok megvasarlasara torténd felszolitas.

Tipp: Korlatozzuk a felesleges funkciokat!

Szamos alkalmazas lehetdséget nyujt a felhasznalorol vagy az altala kezelt adatokrol
gyujtott statisztikai és egyéb informaciok korének korlatozasara. Az ezzel kapcsolatos
beallitasok gyakran rejtve, nem egyértelmii megjeldléssel (példaul ,,részvétel a felhasz-
naloi élmény javitasa programban”, ,testre szabott keresési javaslatok™), a felhasznalo
biztonsagat kevéssé szolgalo alapértelmezett beallitassal lelhetdk fel. Javasolt ezen be-
allitasok, hozzajarulasok tudatos korlatozasa, a felhasznalasi szandék és a biztonsagi
elvarasok ismeretében.

Mobileszkoz hasznalata

Az okos mobileszk6zok elterjedése sok esetben 0sszemossa a munkaiddt a szabadidével.
Utazas kozben a telefonunkrdl elérjiik a munkahelyi e-mailjeinket, munka kézben tudunk is-
merdseinkkel csetelni, képeket megosztani stb. Mindez megnoveli a tamadasok lehetdségét,
hiszen, ha a mobiltelefonunkrol egy kevésbé vagy egyaltalan nem biztonsagos kapcsolatrol
jelentkezilink be munkahelyi levelezésiinkhoz, hiaba van egyébként a munkahelyiinkon jol
védett, biztonsagos rendszer, a timadok megkeriilhetik rajtunk keresztiil azt, és kdnnyedén
hozzaférhetnek védett adatokhoz, halézatokhoz. A social engineeringhez hasonléan ez sem
kizarolag a kiberblindzok altal alkalmazott eljaras.

2013 6ta, amikor Edward Snowden nyilvanossagra hozta az amerikai Nemzetbiztonsagi
Ugynokség (NSA) megfigyeléssel kapcsolatos eljarasait, a laikusok szamara is vilagossa
valt, mennyire konnyen hozzaférhetd ,.kivancsi fiilek” szdmara a mindennapos kommu-
nikacionk.

Tudatositsuk magunkban: ha telefonunk elveszett, elsésorban nem az eszkdzért kar,
hanem azon adatok miatt érdemes aggodni, amelyek a telefonon keresztiil mashol (a fel-
hében vagy a szervezetnél) elérhetdk. Az okoseszkoz egy ugropont a személy és egy adott
szervezet értékes informacidihoz val6 hozzéjutashoz, ezért az erre vonatkoz6 tananyagrész
a mobileszkdzok biztonsagos hasznalatara hivja fel a felhasznaldk figyelmét.

Az Europol altal a kiberbliniizésrdl készitett jelentésbol kitlinik, hogy a legnépszertibb
btinelkovetési forma a kibertérben a kartékony kodokkal valo visszaélés. Az okos mobil-
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eszkdzok esetében is igen gyakoriak az ugynevezett zsarolovirusok, amelyek a megferto-
zott telefonok/tabletek tartalmat titkositjak, a feloldasért cserébe pedig pénzt kovetelnek
— tobbnyire virtualis fizetéeszkdzben, elsésorban bitcoinban. Az esetek nagy részében
természetesen a kovetelés teljesitése utan sem kapjuk vissza fajljainkat, igy nem érdemes
fizetni a zsaroloknak. A nem biztonsagtudatos eszkdzhasznalat nagymértékben noveli
kitettségiinket a rosszindulatti timadassal szemben.

Az okoseszk6zok alkalmazasabol szarmazé kockazatokat egy szervezetnek sziikséges
kezelnie, erre a Mobile Device Management (a tovabbiakban: MDM) rendszerek alkal-
masak. A mobileszk6zok és a rajtuk tarolt informdaciok, alkalmazasok, illetve a kommuni-
kacios folyamatok kozponti, tavoli védelmére, flottaban torténd menedzselésére az MDM-
rendszerek megoldast adnak, ugyanakkor a felhasznaloi tudatossag itt sem melldzhetd.

Tipp: Fontos és érzékeny informaciokat ne taroljunk titkositatlan adattarolon!

Mindig nézziink utana az altalunk hasznalt mobil operacios rendszer biztonsagi bealli-
tasainak, tajékozodjunk, milyen modon lehet az eszkdzon levd adatokat titkositani, baj
esetén pedig tavolrol mindent t6rélni!

Munkahelyi- és maganeszkozok hasznalata

A tananyagban két dologra hivjuk fel a figyelmet, egyrészt a munkahelyi eszk6zok magan-
célu hasznalatanak veszélyeire, masrészt a sajat eszkdzok munkaban valod hasznalatanak
informacidbiztonsagi vonatkozasaira. Ha a cégtdl nem kapunk, akkor otthonrél hozunk
mobileszkozt, egyébként is sokszor jobb eszkdziink van otthon, de vajon a levelezés és
egyéb céges rendszerek hozzaférhetdségeinek beallitdsa hogyan valésul meg a magan
mobileszk6z6n?

Szamos kockazati tényez6 meriil fel ennél a komplex kérdéskornél, nézziik meg
példéaul, hogy milyen veszélyei vannak a munkahelyi levelezérendszer magéancélu hasz-
nalatanak!

Munkahelyi e-mail-cimmel torténd regisztracié: az e-mail-cim felépitésébol kovet-
keztetni lehet a munkaltatora, amely esetenként iizleti titkot is sérthet. Ez az allami és koz-
igazgatasi szektorban fokozottabb kockazati tényezdt jelent, mivel a csatorna célzott kiilsé
tamadasra is felhasznalhat6. Ennek gyakori elemei a kéretlen levelek (spam), adathalaszat
(phishing), kémprogramok (spyware) és kartevé programok (malware), reklamprogramok
(adware) ¢és virusok. Az esetleges tdmadas iranyulhat a munkaltato iranyaba, illetéleg
a munkavallal6 személyére is. A tdAmadas kovetkezményei igen stlyosak is lehetnek: a szer-
vezet altal tizemeltetett informatikai rendszer részleges vagy teljes blokkolasa, terhelése,
az iizletmenet folytonossaganak megszakitasa, amelynek hatterében pénziigyi, gazdasagi,
politikai, személyes vagy egyéb érdekek allhatnak. A munkaltatonak mindenekeldtt meg
kell teremtenie a megfeleld belsd szabalyozast, példaul meg kell alkotnia a munkahelyi
eszko6zok, igy tobbek kozott az e-mail-fidk, céges laptop hasznalatanak, ellendrzésének
szabalyairol sz6l6 normat. A szabalyozas mellett az informaciobiztonsdgi tudatossagra
irdnyul6 képzéseknek kiilonosen fokuszalniuk kell erre a teriiletre.

A védelem fontos elemei a BYOD (a sajat eszkozokre vonatkoz6 ,,Hozd a magadét!™)
szabalyozas, illetve a Mobil Device Management alkalmazas.
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Tipp: Munkahelyi e-mail-cimmel ne regisztraljunk maganceélbol sehova!

Jo gyakorlat lehet, ha a munkaltatéd bizonyos idok6zonként emlékezteti a munkavallalokat
arra, hogy milyen el6irasok vonatkoznak a munkahelyi e-mail-fiok hasznalatara, és be
nem tartasuknak milyen kdvetkezményei vannak.

A kozosségi médiaban kozzétett adatok

A kozosségi médiaban (Facebook, Twitter, Instagram, LinkedIn stb.) keletkezd, nyilvanosan
hozzaférhetd hatalmas informaciotdomeg magnesként vonzza a rosszindulati kivancsisko-
dokat, a szamitogépes és a hagyomanyos blinozdket.

A koz06sségi oldalon folytatott aktivitasunk figyelemmel kisérése, valamint az ott ma-
gunkrol, esetleg rélunk megosztott informaciok dsszegyiijtése, negativ célu felhasznalasa
napjainkban igen jellemzdvé valt. Személyiségprofil készithetd rélunk. Ez a személyiség-
profil felhasznalhat6 egy benniinket érintd, rossz szandéku (blinézéi vagy egyéb devians
[internetes zaklatas, szexualis kizsakmanyolas, illetve titkosszolgalati felhasznalas]) befo-
lyasolas, manipulacid, kapcsolatfelvétel, kapcsolatépités soran.

Meg kell érteniink, hogy barmennyire biztonsagtudatosan is hasznaljuk ezeket a fe-
lileteket, az informacio kikeriil a sajat feliigyeletiink aldl azaltal, hogy mi magunk adunk
hozzaférést ismerdseinknek, 6k az adatokat lementhetik, tovabb oszthatjak az informa-
ciokat, ugyanakkor az alkalmazas szolgaltatdja is hozzaférhet az adatainkhoz, hackerek
tamadhatjak a kozosségi média feliileteket biztositd informatikai rendszereket.

Szandékaink ellenére olyanok is megismerhetik, archivalhatjak az altalunk kozétett
adatokat, akiknek ehhez mi nem adtunk engedélyt, és ezeket az informacidkat e személyek
akar évek mulva is felhasznalhatjak, kozz¢ tehetik.

A tananyagban megoldasokat, tanacsokat adunk a biztonsagos hasznalatra, beallita-
sokra.

Tipp: Tudatossag és onmerséklet!

A rank vonatkozé informacioknak a k6zosségi média profilunkban torténd elhelyezése
soran tanusitsunk dnmérsékletet, ezeken a feliileteken csak a sziikséges mértékben osz-
szunk meg személyes adatokat. Keriiljiik az ismerdseinkre, munkahelyiinkre vonatkozo
bizalmas, nem kozérdeki informaciok megosztasat is.

A munkara hasznalt nyilvanos felhé alapu rendszerek veszélyei

A felhdszolgaltatasoknak szamos eldnye van, de az ,,ingyen” prémiumszolgaltatasnak
megvan a maga ara is: nem is sejtjiik, mi mindent tud rélunk a keresdorias.
Azok alapjan, hogy egy felh6 milyen szolgaltatast nyujt, haromféle felhot és egy ,,egyéb
kategoriat” kiillonboztetliink meg:
» Szoftver szolgaltatas (SaaS): a szoftvert magat nyujtja szolgaltatasként. Példaul:
Google Docs.
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+ Platform szolgaltatas (PaaS): az alkalmazas iizemeltetéséhez sziikséges kornyezetet
biztositja, méghozza terheléselosztassal és szoftverfrissitéssel. Példaul: OpenShift
(RedHat), Google App Engine.

» Infrastruktira szolgaltatas (IaaS): virtualis hardvert szolgaltat (szerver, tarhely,
szamitasi kapacitas). Példaul: Google Compute Engine, Amazon EC2.

» Tarhely szolgaltatas (SaaS): ez az ,,egyéb kategdria”. Ilyenek a biztonsagi mentéshez
adott tarhelyek, vagy a szinkronizaldshoz nyujtott tamogatasok. Példaul: Google
Drive, Dropbox, Amazon S.

A kapcsolattartas, munkavégzés, értékelés, elismerés oromének atélése tipikus ,,felhd-
élmény”, amely egyre jobban, ndvekvé mértékben igényeli a felhaszndlo felhdben valod
tartozkodasat. A ,barhol, barmikor és barkivel” kapcsolatteremtés lehetéségének igény-
bevétele a felhdalkalmazasokon keresztiil torténik, ilyenek példaul a Dropbox, az iCloud
¢és a Google Drive.

A Google szerverein ott van az is, mit csindltunk tegnap este. A tananyagban 25
pontban soroljuk fel, hogy mit tud rélunk a Google, kinek és mit irunk, mi van a gépiinkon,
mit néztiink a YouTube-on, milyenek a véasarlasi szokéasaink, mi a telefonszamunk, a ci-
miink, illetve hogyan latszik minden online tevékenységiink. A Secure Access titkositja
az adatainkat, ugyanakkor mindent rogzithet6vé tesz a Google szamara.

A Google adatvédelmi iranyelvei kozott elolvashatjuk, hogy a cég gytjtheti a telefonhi-
vasaink adatait, hogy kit €s mikor hivtunk, és mindezt tarolja is. Azt is rogziti, hogy mikor
¢és milyen weboldalakat néziink meg, és ha a Google helyérzékeld szolgaltatasait is igénybe
vessziik, akkor azt is tudja és tarolja, hogy mikor és hol tartézkodunk.

Azt reméljiik, hogy a felhasznalo, miutan végignézte az altalunk Osszeallitott listat,
s ennek alapjan atgondolja a sajat listajat, kicsit mashogy nyitja majd meg a Gmailt a ko-
vetkez0 levélnél.

Tipp: Vegyiink igénybe az Europai Unio adatvédelmi eldirasainak, normdinak, ajanla-
sainak megfeleld felhdszolgaltatast, amennyiben arra sziikségiik van!

Munkahelyi kérnyezet, jelszo

A felhasznaléi munkahely elhagyasakor sok esetben nem torténik meg a képerny6 zarolasa,
a bizalmas informaciok elzarasa az illetéktelenek eldl. Ezaltal a munkaallomas felhasznal-
hatova valik a bejelentkezett felhasznalé megszemélyesitésére, jogainak kihasznalasara.

A dokumentumok, munkaanyagok taroldsa nem mindig kovetkezetes. Az irdasztalon
felejtett bizalmas informaciok (naptarbejegyzések, szerzédések, névjegykartyak, apré jegy-
zetek) rengeteg segitséget nylijtanak az informaciok megszerzéséhez, de egy identitaslopas
kivitelezéséhez is.

Felhivjuk a felhasznalok figyelmét a jelszo feltorésének, megszerzésének veszélyeire,
megoldasokat adunk a kidolgozott tananyagban tobbek kozott arra is, hogy milyen a jo
jelszo. A jol megvalasztott jelszo jellemz6i a kovetkezok:

* minimum § karakter hosszu, és nem egyezik meg a felhasznalonévvel;

+ tartalmaz kis- és nagybetiit, szdmot és valamilyen kiilonleges karaktert;
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* nem azonos az alapértelmezett jelszavakkal, kiillonds tekintettel az adminisztratori
jelszavakra;

* nem utal a jelsz6 hasznaldjara (példaul olyan személyes informécidkat sem tar-
talmaz, mint a felhasznal6 neve, sziiletési daituma, csaladtagja neve, haziallata neve,
kedvenc autémarkaja, hobbija stb.);

* nincsenek benne egymast kovetd karakterek (példaul 123456, QWERTY stb.);

* lehetdség szerint nem értelmes, szotari szavakbol all.

Tipp: Jelszavak helyett alkalmazzunk jelmondatokat, az egyes maganhangzokat cse-
rélfiik ki szamokra, ezzel is megnehezitve a jelszavunk feltoréset! Keriiljiik a tobbszorés
Jelszohasznadlatot, az egyes rendszerekbe torténd bejelentkezéshez valasszunk eltérd
jelszavakat!

Social Engineering technikak

A social engineering timadasok soran a human tényez6 azért kedvezo célpont, mert a fel-
hasznalo6 kiilonféle hardver- és szoftvereszkozoket hasznal, hozzaféréssel rendelkezik
a kiilonféle adatbazisokhoz, rendszerekhez vagy iigyféladatokhoz. A munkavallalok
kapcsolatban allnak, informacidkat osztanak meg egymassal, valamint kiilonféle belsd és
bizalmas adatokkal rendelkeznek, amelyek a tdimadok szamara értékeseknek tekinthetdk.
Eppen ezért kiemelkeds jelentdségii, hogy az alkalmazottak tudatiban legyenek a social
engineering tamadasok modszereinek, annak érdekében, hogy a tdmadas bekovetkezésének
valdszinliségét csdkkenteni lehessen.

3. abra

Miért éppen engem tamadndanak meg?

Forras: A szerz szerkesztése
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Az ember idedlis célpontnak tekinthetd tovabba a kihasznalhato tulajdonsagai miatt. Ilyen
tulajdonsdgok példaul a segitdkészség, naivitds, kivancsisag, nyitottsag, befolyasolha-
tosag, érdeklodés, faradtsag vagy tulterheltség. A tananyag célja, hogy az alkalmazottak
tudataban legyenek a social engineering tamadasok modszereinek, és felismerjék azokat.
A tananyagban részletesen bemutatjuk azokat a szempontokat, amelyekre érdemes oda-
figyelni. Az emberek tobbsége nem is sejti, hogy irodai szemetese valosagos aranybanya
is lehet egy social engineer szamara. A kukaban ugyanis rengeteg olyan dolog talalhato,
amely segitséget nytjthat egy esetleges tdmadas eldkészitéséhez, példaul jelszavas cetlik,
céges informaciok, az alkalmazott olyan személyes adatai, amelyek elésegithetik az illetd
személyazonossaganak felvételét, identitdsanak ellopasat, valamint olyan informacio bir-
tokaba is juthatnak a tdimadok, amellyel megvesztegetni vagy zsarolni lehet a célszemélyt.

Tipp: Hasznaljunk iratmegsemmisitot!
A szemetesbe soha ne dobjunk a munkahellyel kapcsolatos vagy személyes adatokat
tartalmazo iratokat!

A pendrive hasznalatanak veszélyei

Az otthonrdl (munkahelyen kiviilrdl) pendrive-on hozott adatokkal a munkahelyi halézatot
fokozott veszélynek tessziik ki, mert a kartevok, kartékony kodok napjainkban leginkabb
megtévesztd e-mailek csatolmanyaiként (példaul: tdmoritett dokumentum, kép) és Microsoft
Office (Word, Excel stb.) fajlokba beépiilve terjednek. Mai napig elrettentd példa, hogy
2007-ben az irani urandusit6 rendszereket egy pendrive-on bejuttatott malware, a Stuxnet
teljesen miikdodoképtelenné tette.

Munkahely. Faradtsadg. Kavésziinet! Friss levego... és egy pendrive a f6ldon! Mivel
segitd szandékkal szeretnénk a tulajdonosdnak visszaadni, munkaszobankba visszatérve
a szamitogéplinkhoz csatlakoztatjuk a pendrive-ot, bizva abban, hatha van rajta egy kép,
egy dokumentum, amirdl beazonosithatjuk a tulajdonost.

A tdmadodk joindulatunkat kihasznalva érik el, hogy a fert6zott pendrive a védett
munkahelyi infrastrukturahoz csatlakozzon, és a rajta 1év6 kartékony program elinduljon.

A tananyagban az adathordozok, titkositott pendrive-ok hasznalatat tekintjiik 4t infor-
maciobiztonsagi szempontbodl, konkrét megoldasokkal, tippekkel.

Tipp: Soha, semmilyen kériilmények kézott ne csatlakoztassunk talalt pendrive-ot a sza-
mitogéphez!

Mi tegyiink, ha bekovetkezett a baj?

Ha az adott szamitastechnikai eszk6z nem a megszokott médon miikoddik, akkor nagy va-
l6szintiséggel valamilyen tamadas aldozataiva valtunk. A munkatarsaktol €s a vezetoktol
rendszerint nem varhato el, hogy az informacidbiztonsagi tamadasokat maguk haritsak el,
de az igen, hogy azokat felismerjék és jelezzék a megfeleld informatikai szakemberek felé,
tudjak a hiba, incidens bejelentésének modjat, €s a lehetd legrovidebb idon beliil megtegyék
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a szlikséges 1épéseket. Az ezzel foglalkozo6 tananyagrész igy arrdl szol, hogyan vegyiik
észre, hogy tamadas aldozatai lettiink, hogyan tudjuk ezt megeldzni, és mit tegyiink, ha
bekovetkezett a baj.

Példéul, ha hosszabb ideig tart, amig a rendszer elindul, vagy a gép a szervezeti szer-
verhez csatlakozik, és a miikddése lassabb, esetleg hamarabb melegszik fel, zajosabban
miukdodik, tobb idot vesz igénybe a kikapcsolds/leallas, vagy eleve nem is kapcsol ki, akkor
gyanakodhatunk, hogy valamilyen tdmadas ért benniinket. Amennyiben a rendszer nem
engedi a virusadatbazis frissitését, illetve a bongészo segitségével nem lehet elérni a vi-
rusvédelmi alkalmazas weboldalat, vagy nem lehet onnan semmit sem letolteni, szintén
érdemes felvenni a kapcsolatot a rendszergazdaval.

Tipp: Mit tegyiink, ha ugyan elévigyazatosak voltunk, mégis bekévetkezett a baj?
Munkatarsként és vezetoként azonnal szoljunk a rendszergazdanak!

Az loT-okoseszkozok hasznalatanak veszélyei

Az okos- vagy Internet of Things (a tovabbiakban: IoT) eszkdzok olyan targyak, amelyek
beépitett mikroszamitogépet tartalmaznak (SoC — System on Chip), és valamilyen adat-
kommunikécios képességekkel rendelkeznek. Ide soroljak az okos kérnyezeti szenzorokat,
IP-kamerakat, az okosorat, okostelefont, okostévét, okoshlitégépet, okoskenyérpiritot és
szamos mas okoseszkozt.

Az IoT roviditést ugy is lefordithatjuk a magunk hasznalatara, hogy ,,valaki mas sza-
mitoégépe az otthonodban”. Kezeljiik ennek megfelelden az eszkozt, ne bizzunk meg benne,
illetve a gyartoban feltételek nélkiil!

Al @

4. abra
Az 10T f6bb elemei

Forrds: How communication firms can monetize loT beyond connectivity. Readwrite.com. Elérhetdség: https:/
readwrite.com/2017/05/06/how-communication-service-providers-can-monetize-iot-beyond-connectivity-il4/
(A letoltés datuma: 2018. 09. 21.)
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Kiilonosen veszélyesek azok az loT-eszk6zok, illetve funkciok, amelyek a felhasznalé tudta
¢és kifejezett beleegyezése nélkiil rogzitenek adatokat és felvételeket a kdrnyezetiikrdl, s
ezeket a gyartd szervere felé tovabbitjak. Sok esetben a kép- és hangrogzité eszkozok fél-
revezetd visszajelzéseket adnak a miikddési allapotukrol, és akkor is tizemkészek, illetve
aktivak, amikor a felhasznald ezt nem is feltételezi.

A megvasarolni kivant IoT- vagy okoseszkoz kivalasztasakor az anyagiak, a dizajn
¢és a funkcionalitds mellett legyen szempont az eszkdz biztonsagi funkcidinak mindsége,
a terméktamogatas, beleértve a rendszeres sériilékenység-javitocsomagok kiadasat a teljes
¢letcikluson keresztiil. A tananyagban ezekre a veszélyekre hivjuk fel a figyelmet, gyakorlati
tanacsokat is adva.

Tipp: Ismerjiik meg az altalunk hasznalt loT-eszkoz vagy okoseszkéz biztonsagi és adat-
védelmi beallitasait! Tajékozodjunk, milyen modon lehet az eszkozon levd adatokat tit-
kositani, baj esetén pedig tavolrol mindent térolni!

Jogok és kotelezettségek

Az Europai Parlament és a Tanacs 2016. aprilis 27-én, négy év eldkésziiletet kdvetden fo-
gadta el az 4j adatvédelmi csomagot, az altalanos adatvédelmi rendeletként ismert GDPR-t,
amelyet 2018. méajus 25. napjatol kell alkalmazni.® Ha az érintett szempontjabol nézziik, az
adatvédelem arrol szol, hogy az allampolgar kontrollt tud gyakorolni a személyes adatai
felett. Ezt a lehetdséget az adatkezelés 1étrejotte utdn az érintetti jogok jelentik az egyének
szamara. A GDPR III. fejezete tartalmazza az érintetti jogokat: a megfeleld és atlathatd
tajékoztatashoz valo jog, az érintett hozzaférési joga, a helyesbitéshez valo jog, a torléshez
vald jog (,,az elfeledtetéshez vald jog™), az adatkezelés korlatozasdhoz vald jog, az adat-
hordozhatosaghoz vald jog, valamint a tiltakozdshoz vald jog. Tananyagunkban ezekre
a pontokra hivjuk fel az érintettek figyelmét, gyakorlati példak megadasaval.

Nézziik példaul a torléshez vald jogot! Minden érintett kérheti, hogy az a szervezet,
amelyik a személyes adatait kezeli (,,adatkezeld”), torolje azokat. Az ilyen kérésnek az
adatkezeld a jogszabaly altal eldirt esetekben koteles egy honapon beliil eleget tenni. Ezen
jog alapjan barki visszavonhatja példaul egy adatkezeléshez adott hozzéjarulasat, illetve
kérheti, hogy jogellenesen kezelt személyes adatait toroljék.

Példa: a felhasznal6 regisztraltal egy webshopba, amely igy, hozzajarulasa alapjan ke-
zeli bizonyos személyes adatait (példaul név, e-mail-cim, lakcim, telefonszam). Amennyiben
ugy dont, hogy mégsem kivan rendelni, kérése alapjan az tizemeltetd cég koteles tordlni
a felhasznaloi fiokjat, és igy az ahhoz megadott személyes adatait.

¢ Az Eurdpai Parlament és a Tanacs (EU) 2016/679. rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol, valamint
a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet). Elérhetd: https://eur-lex.
europa.cu/legal-content/hu/TXT/?uri=CELEX%3A32016R0679 (A letoltés datuma: 2018. 09. 21.)
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Tipp: Ahhoz, hogy tudjuk, milyen modon kérhetjiik személyes adataink térlését, nézziik
meg az adatkezeld altal rendelkezésiinkre bocsatott és az adott honlapon elérhetd adat-
kezelési tajékoztatot!

Ennek tartalmaznia kell az adatkezel6 elérhetdségét, illetve a jogaink gyakorlasaval
kapcsolatos informaciokat is.

Osszegzés — hol tartunk most?

A Digitalis Biztonsagtudatossag Munkacsoport attekintette a kiberbiztonsagi kihivasokat
¢és trendeket a kozigazgatas szempontjabol, és meghatarozta azt a 14 {izenetet, amelyeket
a kozigazgatasban dolgozok részére el akar juttatni, informaciobiztonsagi szempontbdl az
atadando tizenetek szakmai tartalmat kidolgozta, ennek lektoralasa folyamatban van. Ezt
kovetden a didaktikai albizottsdg meghatarozza az tizenetek atadasanak leghatékonyabb
formajat, 2018. évben elkésziilnek a tananyagok, és megkezdddhet a kozigazgatas felhasz-
naloinak oktatésa.

Az informatikai vildg ujgeneracios kartevdi realis és komoly veszElyt jelentenek tar-
sadalmunk miikddésének alapjaira, a rendelkezésre 4116 informatikai eréforrasok megsok-
szorozésaval a kiilonb6zd hackercsoportok az aktualis érdekeiknek megfelelden tamadnak.

Legfobb célunk ezert a digitalis biztonsagtudatossag szintjének novelése, egyszerii,
praktikus, gyakorlatias ismeretek ataddasaval.

A kiberbiztonsag megteremtésének kulcseleme a digitalis eszkozok és kommunikacid
biztonsagos haszndlatahoz sziikséges kompetencidk fejlesztését szolgald elektronikus
tananyagok és képzési rendszer kialakitdsa, oktatasa, a biztonsagtudatos elektronikus
iizemeltetési, fejlesztési és felhasznaldi kultura kialakitasa, a kozigazgatasban dolgozok
digitalis irastudasanak fejlesztése. Tudjuk, hogy szazszazalékos biztonsagot nem lehet
elérni, de megfeleld tudatossaggal a kormanyzati, a gazdasagi és a civil élet szerepldi,
a kockazatokkal aranyos védelmi profilok alkalmazasaval, sokat tudnak tenni azért, hogy
adataik és elektronikus informacios rendszerelemeik biztonsagban legyenek, s a tarsadalom
alapmuiikodéséhez sziikséges infrastruktirak, a gazdasdg motorjat biztositod elektronikus
informatikai rendszerek zavartalanul miikodjenek.
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Solymos Akos'

Az incidenskezelés human szenzorai és fejlesztésiik

Felhasznalok régen és ma, profétak és az Y-Z generacio

A Maslow-sziikséglethierarchiaban a biztonsag kozvetleniil a fiziologiai sziikségletek
utdn kovetkezik. Azonban ez a biztonsag mast jelent az egyes generacioknak. Az egyes
generaciok kozosségi médiahoz vald viszonyat igy jelzi egy amerikai tanulmany: a baby
boom idején sziiletettek (1940-1950-as évek) az tigynevezett ,,profétak”, az X generaciod
(1960—-1970-es évek) a ,,nomadok”, az' Y generacio (1980—-1990-es évek) a ,,h6sok™, a Z ge-
neraci6 (2000-es évek) a ,,mlivészek” és a 2010 utan sziiletettek az Alfa-generacio. A biz-
tonsaghoz mindenki mashogy viszonyul.?

A szamitastechnika és késobb az informatika elsé miiveldi és felhasznaloi még az
ujdonsag erejével fedezték fel a technoldgia adta lehetdségeket, kevésbé volt téma és
kevésbé volt fontos a biztonsag az atlagfelhasznalonak. Természetesen ebben az iddben
is az allamvédelmi szervek és egyéb szolgaltatok igyekeztek mindenkitél védeni az ada-
taikat, de ez akkor még elég koltséges elfoglaltsag volt. Az internet térnyerésével és az
informéciomegosztas sebességének ndvekedésével jart egyiitt az informacid értékének
a novekedése is. Manapsag pedig a Z generacid az, amelyik munkavallaléként megjelenik
¢és hozza magaval a sajat informatikai szokasait. Hogy ebben hol és hogyan szerepel a biz-
tonsag, az mas kérdés.

Az Y és Z generacio

Ahogy atalakult az informatikai technoldgia, ahogy az informatikai eszk6zok egyre na-
gyobb tudasuak és egyre kisebbek lettek, ugy formaltak 4t minden csalad életét. Manapsag
sok sziild biiszke arra, hogy milyen ligyesen nyomkodja a haroméves a YouTube-ot,
mikozben a gyerek nem tud felvenni egy kabatot, vagy nem tudja megkdtni a cipdjét.
Atalakultak a prioritasok.

Az informatikaban is igaz ez. Manapsag kialakult az a generacid, az Y, Z (¢és ha-
marosan az Alfa) generacid, amelynek tagjai jelentds részben fiiggdségben szenvednek
mind az informatikai eszkoziiktdl — ez legféképp az okostelefont jelenti —, mind magatol

! Solymos Akos szakértd a Konzultacié és Tandcsadasi Szolgaltatasok vezetSje. Quadron Kibervédelmi Kft.

2 Mik a generdcidk kozotti eltérések a kozosségi média vilagaban? Hrenko Digital Agency. Elérhetd: https:/www.
hrenko.hu/blog/mik-generaciok-kozotti-elteresek-kozossegi-media-vilagaban/ (A letoltés datuma: 2018. 09. 21.)
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az informacioktdl és a kommunikacios csatornaktol. Egy kutatas szerint, ha e fiataloktol
elveszik a telefonjukat, elveszitik a biztonsagérzetiiket, panikba, majd depresszidba esnek.
A Maslow-sziikséglethierarchidhoz hasonldan fel lehet épiteni ezen generaciok informatikai
eszk6zokhoz és szolgaltatdsokhoz kapcsolodo sziikséglethierarchidjat is. Ebben legalul
helyezkedik el maga az eszkoz és a hozza kapcsolodo erdforrdsok (energia, térerd), majd
jon a kommunikacids halozati-, internetelérés wifin vagy 4-5G szolgaltatason. Ezutan ko-
vetkeznek azok a programok, amelyek a kommunikéci6 fenntartasaban segitenek, amelyek
Osszekapcsoljak 6ket a tarsaikkal, majd a kozosségi oldalak, ahol az egyéb, szélesebb korti
informaciokat begytijtik és megosztjak. Mindezek utan kévetkezik csak az, hogy mindezt
biztonsagos mddon tegyek.

Latszodik, hogy bar az informacio felértékelddott, a mennyisége is annyira megnott,
hogy sokszor az informaciok birtokosai is alulértékelik ezeket. Ez pedig egyenes ut a fi-
gyelmetlenséghez, a felel6tlenséghez.

Biztonsag megteremtése szervezeti szinten

Tekintve, hogy az informaciévédelem a mai napig nem szerepel megfeleld sullyal semmilyen
iskolai tananyagban, ezért a cégek és szervezetek egyik f6 feladata, hogy az uj munkaval-
lalokat, beleértve az ifjabb generdcidkat, megtanitsdk mind a sajat adataik, mind a céges
adatok megvédésére. A cél, hogy kialakuljon a biztonsagtudatossag. Az dsszes szabvanyban,
ajanlasban és egyes hazai dgazati torvényekben is szerepel a biztonsagi oktatds, mint na-
gyon fontos biztonsagi kontroll.

Ilyenek az 1SO27001,> PCI-DSS szabvanyok,* a COBIT,> a NIST® és a CIS’ kontroll
ajanlasai, valamint az EU-s és hazai jogszabalyok is: a General Data Protection Regulation
(a tovabbiakban: GDPR),% a 2013/L. térvény,’ a 41/2015. BM rendelet,'® valamint a pénziigyi
szervezeteknek sz616 7/2017. MNB ajanlas az informatikai rendszer védelmér6l.!!
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Ha az egyénnél — legyen az barmilyen kort vagy végzettségli — megteremtjiik a bizton-
sdgtudatos és kockazatérzékeny gondolkodast, akkor sokkal konnyebb a céges biztonsagi
szabalyokat megértetni és elfogadtatni vele. Ez fontos 1épés, mivel a biztonsag sok esetben
gatolja a funkcionalitast. Epp ezért, ha a felhasznalok értik is a biztonsagi kontrollokat,
nem csak elfogadjak, akkor sokkal konnyebben megtalalhaté az a bizonyos arany kdzéput.

A felhasznalé mint az incidenskezelés legfontosabb szenzora

Az oktatds nem egyenld a tudatositassal. Egyre gyakrabban halljuk az ,,érzékenyités”
kifejezést is, ami hasonlo jelentéstartalommal bir, talan annyi plusszal, hogy benne van:
a felhasznalokat érzékennyé¢ kell tenni a kockazatokra. Tarthatunk akarmennyi biztonsagi
oktatast, ha a felhasznalok nytignek gondoljak és megprobaljak kijatszani a szabalyokat,
kontrollokat. Csak az a felhasznal6 tudja hatékonyan értelmezni és alkalmazni a kontrol-
lokat, aki tudatosan teszi ezt, és érzékeny a kockazatokra, biztonsagi problémakra. A PPT
— People, Process, Technology harmasbdl, mint kontrollcsoportbdl, a People, az ember az
egyik legfontosabb érzékeld, ha biztonsagi incidensek felismerésérdl beszéliink. Foleg, ha
figyelembe vessziik, hogy a cégek jelentds tobbsége nem rendelkezik a biztonsagi folya-
matok és technoldgiak széles skalajaval. Akkor marad az ember, mint érzékeld. Ezért 6t kell
felkésziteniink arra, hogy mit kellene észrevennie. Ezen a felkészitésen rengeteg potencialis
incidens megel6zése és felismerése mulik. A cél vilagos, de dupla az eredmény. Ugyanis,
ha a felhasznalo fel van készitve a fenyegetettségek és kockazatok felismerésére, akkor ezt
minden olyan helyen, ahol informatikai rendszert hasznal, alkalmazni fogja. Azaz otthon
is meg fogja tudni védeni a sajat adatait, ez pedig rendkiviil fontos a felhasznalé6 munka-
helyen kiviili élete szempontjabdl.

Kotelezo képzések a fejlettebb szervezeteknél

Ahogy korabban emlitettem, az oktatas és képzés nem egyenld feltétleniil a tudatositassal.
A nagy szervezetek mar eljutottak oda — sajat jol felfogott érdekiik vagy jogszabalyi eld-
irdsok betartasa miatt —, hogy biztonsagi oktatasokat tartsanak. Vannak olyan biztonsagi
képzések, amelyeket torvények és jogszabalyok irnak eld, példaul a tlizvédelem, a munka-
védelem teriiletén, vagy pénzintézeteknél a pénzmosas megeldzése, illetve a GDPR kapcsan
kételezden oktatandd személyes adatok védelme.

Ezen kiviil azonban, ha egy szervezet rendelkezik biztonsagi kontrollokkal, vagy
azokat egy létez6 szabvany vagy ajanlas mentén épitette fel, akkor ott is megjelennek sza-
balyok, amelyeket a felhaszndloknak és egyéb érintett csoportoknak ismerniiik kell. Ilyen
szabalyoz6 elemek lehetnek az Informatikai Biztonsagi Politika (a tovabbiakban: IBP), az
Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ), az internet és levelezérendszer
hasznalatanak specidlis szabalyai (példaul tiltott mtiveletek), az adatvédelem szabalyai,
az adatszivargds megel6zésre vonatkozd szabalyok és kontrollok, illetve a fizikai rendre
vonatkozo ,.tiszta asztal szabalyozas” (,,Clean Desk™).
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Biztonsagtudatossag — Elektronikus Munkavédelmi Oktatas

A biztonsagtudatossag nem uj keletti dolog. Régen is rajottek mar arra, hogy dolgozzon
a dolgozd barmivel, ha azt nem jol hasznalja, akkor vagy a gép, a berendezés megy tonkre,
¢s leall a termelés, a munkafolyamat, vagy megsériil a dolgozo, ekkor szintén tobbletkolt-
ségek jelentkeznek, mivel 6t potolni kell, raaddsul ugyantigy megszakadhat a folyamat, ami
akar konkrét pénziigyi veszteséget is okozhat.

,»A biztonsagtudatossag épitésének célja olyan ismeretek, gondolkodasmaod és viselke-
désmintak atadasa a munkatarsak és az tigyfelek részére, amelyek alkalmazasaval csokken-
teni tudjdk a maguk és a szervezet kockazati szintjét, a kockazatokbol fakado koltségeket
és veszteségeket, iddben érzékelni tudjak a potencialis incidenseket.”!?

Az emlitett esetek a mai korra is igazak, annyi kiegészitéssel, hogy mar nemcsak
a fizikai gépek, termel6 berendezések kiesése okozhat leallast, hanem az ezeket iranyito
informatikai rendszerek kiesése is. Mégis furcsa, hogy nincs (akar térvény altal eldirt)
elektronikus munkavédelmi oktatds az olyan munkakorokben dolgozoknak, akik adatokkal,
szamitogépekkel vagy egyéb informatikai rendszerekkel dolgoznak. Ha 6k nem értik,
nem ismerik és nem tartjak be a szabalyokat, az szintén az {izletmenet folytonossaganak
megszakadasat eredményezheti, bevételkieséssel, tobbletraforditasokkal, sot személyes
adatokat érint0 incidensek esetén még nagyon komoly biintetési tételekkel is. (A GDPR
megsértésekor legfeljebb 2 vagy 4%-a a cég globalis éves forgalmanak, vagy legfeljebb 10
vagy 20 milli6 eurd.)

A biztonsagtudatossag épitésnek egyéb tovabbi pozitiv hatdsai is vannak:

» Biztonsagosabb infrastruktura (példaul hibak és gyengeségek jelzése);

» Hatékonyabb incidenskezelés, gyorsabb reagalasi idok;

» ,,Egészséges paranoia” kialakulasa;

* Magabiztosabb munkavallalok, hatékonyabb munkavégzés;

» Kockazatalapti gondolkodas;

» FElégedettebb tigyfelek, kevesebb iizletmenet-folytonossagi incidens;

» Biztonsagi teriiletek elfogadottsagdnak novekedése — jobb egyiittmiikodés.

IT-biztonsag kozérthetéen

A Neumann Janos Szamitégép-tudomanyi Tarsasag hosszu évek ota torekszik ra, hogy
a magyar lakossag és minden szamitogépet hasznalo birtokaban legyen a megfeleld infor-
matikai tuddsnak. A tarsasag egyik fontos tevékenysége a European Computer Driving
Licence — Eurdpai Szamitogép-hasznaloi Jogositvany (a tovabbiakban: ECDL) rendszer
mitkodtetése és koordinalasa.

Az ECDL (Euroépan kiviil ICDL, vagyis International Computer Driving Licence)
az informatikai irastudds nemzetkozileg egységes bizonyitvanya. A program nemzetkozi
irdnyitasat az ECDL Alapitvany végzi, amelyet a CEPIS (Council of European Professional

12 Sorymos Akos (2017): Szervezeten beliili incidenskezelési gyakorlatok szervezése. In Eves tovabbképzés
az elektronikus informdcios rendszer biztonsdagaért felelds személy szamdara. ,,Incidensmenedzsment”,
VII. fejezet. Budapest, Nemzeti Kozszolgalati Egyetem
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Informatics Societies) hozott 1étre 1996-ban, a finn szamitégép-hasznaldi jogositvany to-
vabbfejlesztése, az informatikai irdstudas nemzetkozi szabvanyanak terjesztése céljabol.

2013-t6l érhetd ez az IT-biztonsag modul is, mint szabadon valaszthatd vizsgamodul.
2017-ben a Neumann Tarsasag kiadott egy ingyenesen letolthetd elektronikus konyvet,
amely tartalmazza mindazon ismereteket, amelyeket manapsag egy felhasznalonak infor-
maciovédelem kapcsan tudnia kell. Ez az elektronikus konyv, tal azon, hogy barki szamara
hasznos, gyakorlati ismereteket ad at, egyben az el6bb emlitett ECDL IT-biztonsag modul
tankdnyve is. A kdnyv megirasaban tarsszerzoként vettem részt, Erdés Maté Péterrel ko-
zosen.

A konyv f6 tartalmi elemei:

» Biztonsagi alapfogalmak;

* Informaciorendszerek (hardver, szoftver, hal6zat);

» Fenyegetések, tAmadasok;

» Fenyegetettségi és tamadasi trendek az elmult évekbdl;

» Védelem kialakitasa;

» Felhasznalok feleldssége biztonsagi események soran;

» Bizalmassag, sértetlenség, rendelkezésre allas;

* Adatvédelmi megfontoldsok (GDPR);

+ Komplex védelmi megoldésok;

o Kibertér és Nemzeti Kibervédelmi Intézet;

* Rosszindulatu szoftverek, egyéb tdmadasok;

» E-mail-fenyegetések ¢és zsarolovirusok;

» Adathalaszat felismerése;

* Mobileszk6zok védelme;

» Jelszavak kezelése, jelszoszEf, egyéb hitelesités (sms);

+ Titkositasi eljarasok (hattértarak, irodai programok, levelezés);

» Wifi-routerek biztonsagos beallitasai;

» Azonnali lizenetkiildés;

e Tizfalak;

» Biztonsagos bongészés az interneten (private tizemmaodok);

» Koz0sségi oldalak biztonsaga;

* Biztonsagos torlés;

» Digitalis alairas;

* Mentési megoldasok;

» Biztonsagos aramellatas — sziinetmentes tapok;

» Végpontvédelem otthonra;

» Biztonsagos internet bankolas;

» Biztonsagos bankkartya hasznalat — internetes fizetés;

» Internetes zaklatas megel6zése, felismerése, kezelése.

A konyv nemcsak szovegeket, hanem 47 kiilonboz6 abrat, fotot, képernydképet is tartalmaz,
amelyek segitenek az olvasottak értelmezésében, megértésében és alkalmazasaban.'®

13 ERDOS Péter Maté — SoLymos Akos (2018): IT biztonsdg kizérthetéen. Verzio: 3.0. Neumann Janos Szamitogép-
tudomanyi Tarsasag. Elérhet6: http://njszt.hu/de/it-biztonsag-kozerthetoen (A letoltés datuma: 2018. 09. 21.)
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Gombas LaszIld!

Digitalis Armageddon

A héskortol a mesterséges intelligencidig

Az alabbiakban attekintem, hogy az elmult tiz év alatt hogyan valtozott a vilag digitalis
fele, illetve, ha biztonsagrol beszéliink, pontosan mik is azok, amiket védeni szeretnénk,
és mi az, ami fenyegeti oket.

A fejlédést mindig hajtotta és hajtja valami. I. (Hoditd) Vilmos normann hercegtol,
majd a szigetorszag meghoditasa utdn immar angol kiralytol szarmazik az alabbi idézet, 6
allitolag a kdvetkezd szavakkal lelkesitette népét: ,,Ha batran harcolsz, gydzelem, dicsdség
¢és gazdagsag var read, masként elpusztitanak, vagy rabként szolgalhatod ki a legkegyetle-
nebb ellenség szeszélyeit.”

Folyamatosan gyorsulo vilagban ¢liink; az iizleti vezetok egyre tobb informaciot kérnek
toliink és egyre gyakrabban teszik ezt. Ennek a folyamatnak az eredménye az ugynevezett
big data jelenség.? Napjainkra mar senki sem lep8dik meg azon, ha valaki mesterséges
intelligenciaval tdmogatott informatikai megoldasokat emlit.
sz¢link, illetve kellene beszélniink, amelynek a képességei megegyeznek az emberével.
Erzékeli a kornyezetét, ugyantigy gondolkodik, mint mi, valamint problémamegoldésra is
képes. Sziikségiink is van ra, hiszen egyre tobb informaciot gyljtiink és tarolunk kiilonféle
rendszerekben. Vallalati és egyre gyakrabban sajat igény is az, hogy 24 éraban elérhetéek
legyiink.

Rohamosan terjedtek el a ma hasznalt okoseszkdzok, amelyek tobbnyire éjszakara
sincsenek kikapcsolva — hiszen igy mindig el lehet benniinket érni e-mailen vagy telefonon.
A lakasunkat és az életiinket telerakjuk egyéb, nagyon kellemes és hasznos dologgal, értem
ezalatt az Internet of Thingst (a tovabbiakban: 10T)? és hozza tartozé dolgokat: video- és

zenelejatszo, fajlmegoszto stb. Ez egyébként azért is érdekes, mert egyre tobb szolgaltatasi
' Gombas Laszlo miiszaki vezérigazgatd-helyettes. Datron Tavkozlési Zrt.

2 A big data fogalma alatt azt a komplex technologiai kornyezetet (szoftvert, hardvert, halézati modelleket)
értjiik, amely lehetOvé teszi olyan adatallomanyok feldolgozasat, amelyek annyira nagy méretiiek €s annyira
komplexek, hogy feldolgozasuk a meglévé adatbazis-menedzsment eszkozokkel jelent6s nehézségekbe titkozik.
Leegyszerisitve: a big data, mint fogalom a nagyon nagy mennyiségii, nagy sebességgel valtozo és nagyon
valtozatos adatok feldolgozasarol szol.

A dolgok internete (angolul: Internet of Things, roviditve: IoT) olyan kiilonb6z6, egyértelmiien azonosithato
elektronikai eszkozoket jelent, amelyek képesek felismerni valamilyen Iényegi informaciot, és azt egy internet
alapu halozaton egy masik eszkozzel kommunikalni. A fogalom mas szavakkal halozatba kotott ,,intelligens”
eszkozoket takar.
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igény van. Ezeket az eszkdzoket legjobban az informatikai felhd szolgélja ki, hiszen az
barhol elérhetd, konnyen bovithetd, rugalmas, flexibilis, széles halozati lefedettsége van,
tehat ennél jobb teret nem is talalhatnank.

Milyen tendenciak figyelhetok meg a 2006-2016 kozotti idészakban az
adatkezelés és felhasznalas kapcsolataban?

Erdemes megvizsgalni, hogyan valtozott az adatok felhasznélasa, elérési és tarolasi modja.

2006 végén még a Myspace volt a legdivatosabb és legfontosabb kdzosségi portal.
Meéretében a 11. lett volna a rangsorban a ,,népessége” alapjan, ha virtualisan egy orszagot
képzeltiink volna el.* Ma a Facebooknak mintegy 2,2 milliard aktiv felhasznaldja van —
gyakorlatilag ezzel a legnagyobb virtudlis orszag, megelézve Kinat, Indiat, a lakossag
egyiittes 0sszlétszama alapjan.

A vilag 7,6 milliard lakosanak fele egyébként online elérhetd, és egyharmada rendel-
kezik valamilyen k6zdsségi média oldallal is, amit mobilkésziiléken vagy a megszokott
internetfeliileteken ér el.’

2006-ban 1,5 exabyte méretti adatot hoztunk létre digitalisan, ami megegyezik az el6z6
Otezer év emberi informacidinak a mennyiségével. Ezt az adatot egyébként egy terabiten
tudtuk tovabbitani masodpercenként.®

Napjainkban 2,5 exabyte digitalisan tarolt adatot hozunk 1étre. A 1ényeges kiilonbség
azonban az, hogy ez a mennyiség egyetlen nap alatt keletkezik. Ezt a napi adatmennyiséget,
ha HD-videoként fognank fel, 90 évig nézhetnénk a televizidban folyamatosan, napi 24
oraban.’

A 10 évvel ezel6tt elérhetd 1 terabyte/szekundum helyett most mar 43 terabyte/sze-
kundum sebességgel tudunk kommunikalni.®

Osszefoglalva: emberi ésszel nehezen felfoghat6, 250 milli6 gigabyte mennyiségii adat
keletkezik, és ezt kellene valamilyen uton-médon biztonsagban tartanunk.

A gyorsuld vildg egyben azt is jelenti, hogy olyan iskoldk és szakmak jonnek 1étre,
amelyek még nem léteznek. Egy IDC-tanulmany szerint, mire valaki elvégez egy tanfo-
lyamot, gyakorlatilag mar mindegy is — az alapok nyilvan megmaradnak, de az ott szerzett

4 The Expanding Digital Universe. A Forecast of Worldwide Information Growth Through 2010 (2007).
IDC. Elérheté: www.tobb.org.tr/BilgiHizmetleri/Documents/Raporlar/Expanding_Digital Universe IDC_
WhitePaper 022507.pdf (A letoltés datuma: 2018. 09. 21.)
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statista.com/statistics/273018/number-of-internet-users-worldwide/ (A letoltés datuma: 2018. 09. 21.)
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§ ANTHONY, Sebastian (2014): 43Tbps over a single fiber: World’s fastest network would let you download
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datuma: 2018. 09. 21.)



DIGITALIS ARMAGEDDON 101

informéaciokat fel kell frissiteni. A gyerekek olyan iskolaba fognak jarni, amelyek még nem
léteznek, és olyan dolgokat fognak tanulni, amikrél még nem is hallottunk.’

Utananéztem, hogy milyen munkakorok varhatoak a jovoben, és igen érdekeseket ta-
laltam egyes futurologusok eldrejelzésében. Harom teriiletet ragadtam ki: a pénzintézetet,
az autogyartast és az informatikat. Erdekes lesz majd egy banki beszélgetés, iigyintézés
soran peldaul kriptovaluta-bankarral talalkozni, vagy lopashelyreallité specialistaval, aki
a digitalis valutamat fogja helyreallitani. Az autégyartas teriiletén a ,,vezetd nélkiili vezetés”
élménytervezd mérndk vagy a ,,vezetd nélkiili autd operacidsrendszer” fejleszté mérndk
szintén érdekes 1) munkakdr. Az [T-teriileten a dronlizemeltetd, illetéleg a digitalis lakatos
megint csak kiilonlegesnek tiinik.'°

Hogy jobban megértsiik, mennyi adatok kezeliink, a Google statisztikait érdemes
tanulmanyozni. A Google adatai alapjan hatvanezerszer keresiink ra valamire, hetvenezer
YouTube videot tekintiink meg, hétezer tweetet kiildiink el, és nyolcszaz fotot osztunk meg
az Instagramon; 0sszesen kozel 50 gigabyte digitalis forgalmat generalva — masodpercen-
ként."

Ugyan az internet segitségével minden mindennel 6ssze van kétve, mégsem olyan szép
ez a szép uj vilagunk. Ezt a mennyiségli adatot virusok, kiilonb6zd intelligens eszkdzok és
hackerek tdmadjak, 6ridsi adatszivargasokat okozva.

A sotét oldal is fejlédik

Annak idején az igynevezett ,,alban virus” nevli viruspardédia még humorosnak hatott,
amikor a kovetkezd iizenettel jelentkezett be: ,,Udvozlom! En egy alban virus vagyok, de az
orszagom technoldgiai lemaradottsdga miatt sajnos nem tudok kart okozni az 6n gépében.
Ezért kérem, hogy legyen szives tordlni egy fontos allomanyat, majd tovabbkiildeni engem
mas felhasznalok részére. Koszondm az egyiittmiikodését! Udvozlettel: alban virus.”'?

A masik kedvencem, amit még szegény ¢desanyam is mindig emleget: ,.fiam, addig
piszkalod ezeket a virusos szamologépeket, amig te is megbetegszel.” Olyan ujsagcikk is
megjelent régen, ami azt igazolja, hogy ez valds félelem volt annak idején.

Akik velem egykoruak, emlékeznek még egy alapmtire: Kis Janos és Szegedi Imre
tollabol a Virushatdarozé cimii kényvre,* ami akkor még név szerint felsorolta a virusokat.
Napjainkra a virusok szama elérte a 430 milliét — most elég nagy konyvet kellene késziteni!

Mikor keriilhet bele valami egy virusadatbazisba? Egy antivirus gyarté mikor mond-
hatja, hogy egy adott program virus? Mi van akkor, ha van felhasznal6i interakcié? En,
mint felhasznald, példaul telepitem ezt a virust, tudok telefonszamos segitséget kérni az

® The Expanding Digital Universe 2007

1% Futurist Thomas Frey on ,, 162 Future Jobs: Preparing for Jobs that Don’t Yet Exist”. YouTube.com. Elérhet6:

https:/www.youtube.com/watch?v=QxiiDFdZkm8 (A letoltés datuma: 2018. 09. 21.)

LIBERATORE, Stacy (2016): What happens in an internet second: 54,907 Google searches, 7,252 tweets, 125,406

YouTube video views and 2,501,018 emails sent. DailyMail.co.uk. Elérhet6: http:/www.dailymail.co.uk/

sciencetech/article-3662925/What-happens-internet-second-54-907-Google-searches-7-252-tweets-125-406-

YouTube-video-views-2-501-018-e-mails-sent.html (A letoltés datuma: 2018. 09. 21.)

Albanian virus. Imgur.com. Elérhetd: https://imgur.com/gallery/4AN2T6eq (A letoltés datuma: 2018. 09. 21.)

13 Ki1s Janos — SzZEGEDI Imre (1992): Virushatdrozo. Cédrus Kiadd Kft. Elérhet6: http:/mek.oszk.
hu/07300/07366/07366.pdf (A letdltés datuma: 2018. 09. 21.)
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alkotojatdl, stb. Ezt a gyakorlatban is kiprobaltam a Fliporaval, spanyol szdmon tudtam
magyarul segitséget kérni a fejleszt6jétdl az eltavolitashoz. Jogi hatdron tancolunk, ezért
van az, hogy idénként jonnek olyan kellemetlen érzések, hogy az adott programot ugyan
el kellene tavolitani egy viruskeresdnek, de mégsem sikeriil megvalésitani.

Ha elindulunk az 1990-es évektdl, akkor mindig volt egy ,,aha” érzésiink. Elindultunk
onnan, hogy szekvencidlis viruskeresés, ezutan megtanultuk azt, hogy a virusok tudnak
polimorfok lenni, vagyis nem biztos, hogy karaktersorozat alapjan meg tudjuk oket talalni.

Elterjedtek az Office tipusti dokumentumok, jottek a makrovirusok, és lam, egy do-
kumentum is tud kart okozni mar. A CIH-virus kapcsan tanultuk meg, hogy tonkre lehet
tenni vele egy szamitogépet fizikailag is.

Eljutottunk a metamorf multi-homed virusokhoz, ami azt jelenti, hogy olyan virust
készithetnek, ami miikodik példaul Windows operacids rendszeren, de mobiltelefonon is
van parja. A SCADA-rendszereket timado virusoktol a zsarolovirusokig jutottunk el, és
a fejlodés jelen pillanatban is tart.

Egyre intelligensebbek a virusok és timadasi formak is, erre bizonyiték az igynevezett
Watering hole attack, a FrancoPhoning, a Human error.

Hova vezet ez az egész? Oriési adatszivargasokrol szo16 cikkek jelentek meg a sajtoban.
Alapvetden iizleti és személyes informacidk szivarognak ki, és az esetek tobbségében
hackertdmadasok kovetkeztében torténik mindez. A Smart City, Smart Grid, Smart Home
programok tovabbi tizmillié eszkoznek a bekotését eredményezik, amelyek tobb petabyte
uj adatot hoznak eld, a maguk problémaival egyiitt.

Merre megyiink tovabb, mit hoz a jové?

Az IDC elemzése gyakorlatilag azt mondja, hogy 2020-ra at kell menni egy digitalis
transzformacion ahhoz, hogy egy vallalkozas nyereséges legyen. Az IDC megfogalmazott
egy ugynevezett 3 Platformot, ami a digitalis termékek, szolgaltatasok és a kapcsolodd
ismeretek halmaza.
A szolgaltatasok 67%-a Cloud (felhd) alapuva fog alakulni, a cégek 30%-a pedig

valamilyen VR (virtualis valosag) technoldgiat fog hasznalni.

2020-ra varhatéan az egészségkutatok egyharmada fog olyan alkalmazast vagy szoft-
vert fejleszteni, ami az emberi testben fog miikddni, szorosan integralédva azzal.

14 PrEss, Gil (2016): Top 10 Tech Predictions For 2017 From IDC. Forbes.com. Elérhet6: https://www.forbes.
com/sites/gilpress/2016/11/01/top-10-tech-predictions-for-2017-from-idc/#5bc067 1la4aad
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Kokényesi-Bartos Attila'

A Szamitégépes Biinozéssel Foglalkozo Ugyészi Halézat

A halézat megalakulasa

2014. évben a Fovarosi Foiigyészség sajat szervezetén beliil halozatot hozott 1étre az in-
formacios rendszerekkel elkovetett blincselekmények novekvd szama miatt. A halézatban
a kertileti tigyészségek, valamint a féligyészség érintett szervezeti egységeinek egy-egy
képviseldje vett részt, akik az egyes tigyekben felmeriild, informatikai jellegii problémakat
sajat levelezdlistan vitattak meg egymassal, és havonta szervezett képzéseken bdvitették
ralatasukat az informatikai kérdésekre.

Az Eurépai Uni6 GENVAL elnevezést, a tagallamok értékelésére bevezetett rend-
szerében a 7. kords értékelés minden tagallamot a kiberbiindzéssel szembeni felkésziiltség
szempontjabol mérte fel. Ennek soran Magyarorszagon is értékeld latogatast tett egy szak-
értdi csoport, amelyet egy kérdéssor kitoltése el6zott meg. Ezzel 6sszefiiggésben orszagos
szintl, tobb szervezetet érintd egyeztetések folytak a kérdéssor pontos megvalaszolasa
érdekében.

Ezeken az egyeztetéseken a Beliigyminisztérium meghivasara az tigyészség képviseloi
is részt vettek. Ezzel parhuzamosan, még a szakértdi csoport latogatasa eldtt, felmertlt
az igény arra, hogy a Févarosi Foligyészség altal 1étrehozott és hatékonyan miikddd halo-
zathoz hasonlo, orszagos szintii haldzat jojjon 1étre.

A legfdbb iigyész az erre vonatkozo eléterjesztést 2015 decemberében fogadta el,
s ezzel megalakult a Szamitogépes Biindzéssel Foglalkozo Ugyészi Halozat (a tovébbiakban:
halozat). A halézatot 2016-ban a GENVAL értékeld bizottsag rendkiviil kedvezd fejlemény-
ként jelolte meg a latogatasat lezard szobeli értékelésében. Mindez tovabb erdsitette azt
a meggyd6zodést, hogy a halozat hatékonyan tdmogathatja az tigyészségi munkat.

A halozat célja
A halézat célja egy mondatban 6sszefoglalhato: informatikusok bevondsaval, képzések tar-

tasaval és egy adatbazis 1étrehozasaval informatikai tdAmogatast nytjtani az tigyészeknek.
A révid megfogalmazas azonban meglehetdsen széles tevékenységet dlelhet fel.

I Dr. Kékényesi-Bartos Attila Legfébb Ugyészségre kirendelt fotigyészségi csoportvezeté iigyész. Legfébb
Ugyészség, Informatikai Féosztaly
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A halozat felépitése

A hilézat szakmai vezetdje a Legfobb Ugyészség Nyomozas Feliigyeleti és VadelSkészitési
Féosztalyanak képviseléje, mig a halozat informatikai vezetdje a Legfébb Ugyészség
Informatikai Féosztalyanak képviseldje.

Mindez biztositja, hogy az tigyészségnek mind a biintetdjogi szakteriiletén, mind az in-
formaciotechnologiaval foglalkozd, informatikusokat is feliigyeld funkcionalis teriiletén
dolgozd, szakértelemmel rendelkez6 képviseldi egyenld mértékben kapnak részt a halozat
munkdjabol, s igy rendelkezésre all valamennyi ismeret, ami az informatikai kérnyezetben
elkovetett blincselekményekkel kapcsolatos problémak megértéséhez és a hatékony fellé-
péshez sziikséges.

A halozat tagjait is ezen elvek alapjan jelolték ki. A haldzatban részt vesz:

* -1 informatikus valamennyi fétigyészségrol,

* 1-1 iigyész a megyei foligyészségekrol és a Févarosi Féligyészségrol,

+ 1 iigyész a Legfobb Ugyészség Terrorizmus, Pénzmosas és Katonai Ugyek Fé-

osztalyarol,

+ 11iigyész a Legfobb Ugyészség BiintetSbirosagi Ugyek Féosztalyarol,

+ 1iigyész a Legfobb Ugyészség Gyermek- és Fiatalkortiak Biiniigyeinek Onallo

Osztalyarol,
+ 1iigyész a Legfobb Ugyészség Kiemelt, Korrupcios és Szervezett Biinozés Elleni
Ugyek Féosztalyarol.

Az orszagos halozat munkajanak segitésére a Févarosi Foligyészség példajahoz hasonldan
valamennyi megyei foiigyészség létrehozta a sajat helyi haldzatat, vagy masként oldotta
meg azt, hogy az adott féiigyészségen mikddo haldzati tag a szervezeti egység ligyészeinek
igyeiben felmeriil6, informatikai hatterti problémakrol értestiiljon.

A halozat ismertetett felépitése biztositja azt, hogy az iigyészség Osszes érintett
szervezeti egységében felmeriild kérdésekre ralatasa legyen, s feldlelje a biintet6jogi €s
informatikai teriilet képvisel6it egyarant.

A halézat hatokore

Napjainkban rendkiviil elszaporodtak azon blincselekmények, amelyek a fizikai valdésagban
is elkovethetéek, de egyben az informatikai kornyezetben is megvaldsulhatnak. Példaul
internetes aukcios oldalakon elkdvethetd csalas vagy internetes forumokon zaklatés.

Az ezen blincselekmények elleni hatékony biintetdjogi fellépéshez is sziikségesek
a technikai ismeretek, amelyek segitségével megérthetd az elkdvetdi magatartas, megalla-
pithato, hogy milyen 0j bizonyitékok honnan és hogyan szerezhetdk be, miként rogzithetok,
s késdbb hogyan értelmezhetdk mas bizonyitékokkal egyiitt.

A fentiek miatt a halozat 4ltal biztositandé informatikai ismeretek rendkiviil széles
korben lehetnek sziikségesek. Ezért a haldzat tevékenységi kdrének, azaz hatokorének meg-
hatarozasa szandékosan szélesre szabott, az Eurépa Tanacs Budapesten, 2001. november
23-an kelt Szamitastechnikai Biinzésrdl sz616 Egyezménye szerint kiberbiincselekménynek
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mindsiild cselekményeken til a tovabbi, informatikai kdrnyezetben jellemzdéen elkovetett
cselekmények kore is beletartozik.

Pontos hatokorébe beletartozik valamennyi, a Biintetd Torvénykonyvrél szold 2012.
¢évi C. torvény szerinti blincselekmény, amely informatikai kdrnyezetben is megvaldsulhat,
illetve megvaldsul a gyakorlatban. Ezt a hatokdrt folyamatosan feliil is vizsgaljak a gytijtott
statisztikai adatok €s tapasztalatok alapjan.

A sorozatban elkovetett cselekmények kezelése

Hérom példan keresztiil szeretném bemutatni a halézat miikddésének elényeit.

Az elsO a tobb sértettet érintd, sorozatban elkovetett cselekmények kore, amely
cselekmények az internet, illetve informatikai eszk6zok segitségével sokkal kdnnyebben
valdsithatok meg tomegesen.

A haldzat intézkedési terve az eddigi években kiemelten foglalkozott ezzel a problé-
maval, mivel az informatikai eszkézdokkel a biincselekmények nemcsak nagyobb szamban
kovethetdk el, hanem egy adott foldrajzi teriilethez is kevésbé kotddnek. Egy elkovetd
ugyanazon cselekményével megkarosithat az orszag valamennyi szegletében €16 sértetteket.

A sértettek jellemzden a sajat lakhelyiikhoz kozel es6 hatésagoknal tesznek feljelen-
tést. Ezzel az orszag teriiletén szétszorodo, egymastol elkiiloniild eljardsok kezdddnek,
ami er6forras-pazarlast jelent. Az elkdveto kilétének azonositdsa érdekében a hatdsagok az
érintett szolgaltatokat egyesével mind megkeresik a kdzel azonos adatok beszerzése érde-
kében. Emellett a bizonyitékok szétaprozddnak a kiilon zajlod eljarasoknal, ami csdkkenti
az eredményes eljarasok esélyét.

Az ismertetett probléma felismerése 6ta a halozat igyekszik olyan megoldéasokat talalni,
amelyekkel felismerhet6k és egyesithetdk az egytitt hatékonyan kezelhetd, egy elkovetéhoz
tartoz6 iigyek. Erre jelentett egyfajta megoldast az, hogy a haldzaton beliili informaciocsere
valamennyi szervezeti egységre kiterjed.

Jo példa erre azon eset, amikor a halozati tagok kozott jogi mindsitési kérdésben indult
informalis tapasztalatcsere a mobiltelefonok egyenlegének feltoltése kapcsan észlelt csala-
sokrol. Ennek soran megallapitast nyert a visszajelzésekbdl, hogy a hasonlé cselekmények
tobb esetben biintetés-végrehajtasi intézetekben talalhato telefonokhoz kothetdk, amivel
tobb renddr-fékapitanysag kiemelten foglalkozott. Ezt kévetden lehetdség nyilt annak vizs-
galatara, hogy mely tligyek egyesitése célszert, illetve az ligyészek kozdsen figyelemmel
kisérhették a nyomozo hatdsag erre iranyuld 1épéseit is.

Egy masik esetben pénzintézetek altal kibocsatott készpénz-helyettesito fizetési
eszkozokkel vald visszaélés miatti eljarasokban deriilt fény arra, hogy egy bizonyos pénz-
intézettdl érkezd feljelentések szdma kimagaslo valamennyi féligyészségen, s az eljarasok
rendszerint eredménytelenek. Ennek oka az ligyek egytitt kezelésével szintén konnyebben
felderithetd volt.
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A nemzetkozi egyiittmiikodés elokészitése

A magyar elkdvetokhoz kothetd és nemzetkozi kapesolatok nélkiil is eredményesen felderit-
hetd cselekményeken tul 1étezik tobb olyan blincselekmény is, ami nemzetkozi hatassal jar.
2017. évben példaul robbanasszertien elterjedt a WannaCryptor (WannaCry) zsarold-
virus, ami 6t nap alatt hozzavetdlegesen 300 ezer sértettet érintett 150 orszagban, s mar
a kezdetekben 27 nyelven elérhetd szoveggel kovetelte a sértettektdl egy bizonyos dsszeg
megfizetését a virus altal titkositott adatok titkositasanak feloldasaért cserébe.

Az ilyen jellegti cselekményekkel szembeni fellépés nemzeti szinten kozel lehetetlen
feladat, és a célzott, mas orszag fel¢ iranyulod jogsegély megkeresésekkel sem lehet kdnnyen
elébbre jutni, hiszen nem ismert, hogy hol indult eljarés, ki milyen ismeretekkel rendelkezik,
¢s hol talalhatoéak érdemi bizonyitékok.

Ennek megoldédsaban segithet az Eurojust, amelynek feladata a hasonlé tigyekben a ko-
ordinaci6 tdmogatasa, szlikség szerint k6zds nyomozocsoportok alakitasaval, koordindcids
értekezletek szervezésével.

Az Eurojust ezen tevékenységet egésziti ki a European Judicial Cybercrime Network
(a tovabbiakban: EJCN). Ezen szervezet a magyar hal6zathoz hasonlé felépitésti, azonban
az Eurdpai Unio tagallamaibdl keriilnek ki a tagjai, igy ezen a szinten teszi lehetévé az
informalis egyeztetést.

Az EJCN-nek tagja a magyar iigyészség képviseldje is, amivel a magyar haldzat
szervesen kapcsolodik az EJCN munkajahoz. Ezzel akar egy helyi ligyészség feliigyelete
alatt foly6 tigyben felmeriilé informalis kérdésben is felmérhetd, hogy mely eurdpai unios
tagallamnal varhato érdemi segitség jogsegély megkeresés esetén, illetve hasonlé ligyekben
hol, milyen tapasztalattal, milyen hatékony mddszerekkel rendelkeznek. Ez eldsegitheti
a jogsegély megkeresések sikerességét, valamint az Eurojust munkajat is.

Zsarolovirusok esetében a haldézat informalis csatornain feltett kérdésekkel napok,
esetenként orak alatt ellendrizhetd volt, hogy hany ligy indult magyar sértettek feljelen-
tései alapjan a kérdéshez kapcsolddo cselekménnyel dsszefiiggésben, igy Magyarorszag
mennyiben érintett a WannaCryptor zsarolovirus fertézésében. Ez az informaci6 az
EJCN-en keresztiil valamennyi EU-tagallambol beszerezhetd volt, ami ralatast biztositott
az Eurojustnak arra, hogy sziikséges-e koordinacios értekezlet 6sszehivasa, s azon mely
tagallam részvétele indokolt.

Az informatikai technologiai kérdések tisztazasa

A héldézat harmadik kiemelend6 elénye a bonyolult informatikai technologiai kérdések
megfejtésére vonatkozik.

Erre j6 példa a Darknet esete. A Darknet az internet olyan része, ami csak specialis
alkalmazassal érhetd el, a megszokott internetes kereséalkalmazasokkal nem mutathato ki,
program hidnyaban még a pontos darknetes cimek beirasaval sem.

A Darknet eléréséhez hasznalhato alkalmazas (The Onion Router, azaz TOR) az iize-
neteket haromszoros titkositassal latja el, ¢s harom kiilonb6z6 allomason keresztiil kiildi el.
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Ezek az allomasok a titkositasok feloldasahoz sziikséges kulcsok koziil csak egyet-
egyet ismernek. Ez biztositja, hogy sem a cimzett, sem az adatot tovabbit6 rendszerek nem
ismerik egyszerre az adatot kiildé szamitogép elérhetdségét és a kiilldemény tartalmat.

Az anonimitas elonyeit a blindzék is hamar felismerték, és a Darkneten hoztak 1étre
olyan piactereket, amelyeken jogsértd szolgaltatasaikat, termékeiket megvasarlasra fel-
ajanljak.

Annak megértése, hogy egy ilyen kdrnyezetben hogyan lehetséges az elkdvetdk
kilétének azonositasa, s az elkovetés felderitése, értelemszertien mélyebb informatikai
ismereteket igényel. Ezen a tertileten az eredményes fellépéshez rendkiviil fontos a bevalt,
hatékony gyakorlati megoldasok megosztésa.

Erre szintén lehetdséget nyujt a halozat a keretein beliill megvalositott tudasbazissal.
Ez az ligyészségi belsd halozaton elhelyezett oldal keresést tesz lehet6vé a feltoltott doku-
mentumok tartalméaban, amivel a nagy adatmennyiségtol fiiggetleniil a relevans informacio
mindenki szdmara kdnnyen és gyorsan elérhetd.

A tudésbazisba folyamatosan szdmos dokumentumot t6ltenek fel:

* hazai/nemzetkozi képzések eléadasait,

+ ti jelentéseket kikiildetésekrol,

» ligyészségi allasfoglalasokat,

 relevans hireket, hirosszefoglalokat,

+ szakkifejezéseket, utmutatokat informatikai kdrnyezetben elkovetett biincselek-

ményekhez,

* statisztikékat, az Orszagos Kriminoldgiai Intézet kutatasi eredményeit,

* birésagi hatarozatokat,

* képzési informaciokat, anyagokat (Europol, International Association of Prosecu-

tors — Global Prosecutors E-crime Network, Central European Police College, EU
Intellectual Property Office és mds szervezetek oktatdéanyagait, kiadvanyait).

A tudasbazishoz sajat bels6 utmutatoéit, gyakorlati anyagait a Nemzeti Ado- és Vamhivatal,
a Budapesti Rendor-fékapitanysag és a Nemzeti Nyomozo Iroda ezen teriilettel foglalkozo
szervezeti egysége is rendelkezésre bocsatotta. Ezen szervezetektdl sajat kapcsolattartot is
kijeldltek a halozattal vald egyiittmtkodésre, s meghivas alapjan résztvevoként vagy eld-
adoként kdzremiikddnek a halozat rendezvényein.

A rendezvényekre rajtuk kiviil az Orszagos Bir6i Hivatalon keresztiil birdk is meg-
hivast kapnak annak érdekében, hogy a felmeriild informatikai kérdésekrdl szintén érte-
siiljenek.

Osszefoglalva elmondhaté, hogy a halozat hatékonyan tamogatja az ligyészi tevékeny-
séget az informatikai kdrnyezetben elkdvetett biincselekmények vonatkozasaban.






Kollar Csaba!

Mutatészamok a szervezetek életében, kiilonosen az
informaciobiztonsag teriiletén

Bevezetés

A rendszerelvii vallalati/szervezeti miikddésben,? az tizem- és gyartasszervezésben, a val-
lalati/szervezeti (munka)folyamatok megvalositasaban és ellendrzésében nem ismeretlen
a mérés, s igy a kiilonféle mutatészdmok alkalmazéasa sem. Maynard tobb mint negyven
évvel ezeldtt szerkesztett, gazdasagi mérndkoknek szol6 konyvének fokuszaban is a mérés
all, tobb fejezetben foglalkozik tobbek kdzott a mérési eljarasokkal, illetve a mérési mod-
szerek alkalmazasaval.® A méréstechnika fontossagat a Czichos altal szerkesztett, mérnoki
tudomanyokkal foglalkozé kdnyv is kiemeli, s a H fejezetben részletesen szo6l egyebek mel-
lett a mérdérendszerekrdl és mérélancokrol, a mérdtagok atviteli tulajdonsagairol, a mérési
hibakrol, a mérési jel feldolgozasardl, a szenzorokrdl, a digitalis méréstechnikarol.*
Természetesen nevezett szerzok mellett megannyi méréssel kapcsolatos konyv szii-
letett a miiszaki ¢és a gazdasagi teriileten egyarant, amelyeknél a matematikai és mérési
modszerek és eljarasok fejlddése tjabb ismeretekkel gazdagitotta a téma irant érdekl6do
szakembereket. Logikusnak tlinhetne, hogy a biztonsag, s azon beliil az informatikai és
informaciobiztonsag szintén azok koz¢é a teriiletek kozé tartozik, amelyeknél egy jol ki-
dolgozott és kiforrott, a gyakorlatban szamos esetben ellendrzott és kiprobalt mérési rend-
szert (vagy akar tobb mérési rendszert is) lehetne hasznalni a halozati és végponti elemek,
eszkozok, berendezések stb. miikodésének, illetve a miikodésiikkel kapcsolatos biztonsagi
kritériumok, valamint a rajtuk feldolgozasra keriilé adatok és informaciok biztonsaganak
monitorozasara, valamint a mért adatok feldolgozasara, kielemzésére, és sziikség szerint
a beavatkozasra. Sajnos rendszerint ez nem igy van. Ez azért is meglepd, mivel a vallalati,
szervezeti, izemi folyamatok jelentds részét a vallalatiranyitasi informacids rendszerek
(ERP) miikodtetik,’ az tigyfélkapcsolatok kezelésében megannyi hatékony CRM-megoldas

Dr. Kollar Csaba PhD, doktorandusz, beliigyminisztériumi gyakornok. Obudai Egyetem Biztonsagtudoményi
Doktori Iskola
KoLLAR CsaABa (2017): A szervezeti informaciobiztonsagi folyamatok monitorozasa és a vezet6i dontések
tamogatésa kulcs teljesitménymutatok segitségével. 1. rész — Az informaciobiztonsag rendszerelméleti meg-
kozelitése. Szakmai Szemle, XV. évf. 4. sz. 43-56.
3 MAYNARD, Harold B. ed. (1977): Gazdasdgi mérnoki kézikonyv. Budapest, Miiszaki Konyvkiado.
4 CzicHos, Horst ed. (1993): HUTTE: A mérndki tudomdanyok kézikonyve. Budapest, Springer Hungarica.
HEeTYEL Jozsef szerk. (2004): ERP rendszerek Magyarorszagon a 21. szdzadban. Budapest, Computer Books.
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all rendelkezésre,® s olyan fogalmak jelennek meg a szakirodalomban, mint az adatba-
zisok, adattarhazak, adatbanyaszat, adatvédelem, titkositas. Az elkdvetkezd néhany évben
a szervezetek a versenyképességiik megérzése érdekében komoly beruhdzasokat hajtanak
végre, és a termelési-gyartasi folyamataikat mar az Ipar 4.0 elvarésai szerint alakitjak
at’” Az Innomine Group altal idézett IVSZ definicidja szerint az Ipar 4.0 ,,magaban foglal
szdmos Uj keletli automatizalasi, adatatviteli és gyartasi technologiat — lefedve minden
olyan innovativ technologiai fogalmat ¢s értéklancot, ami az ipari termelést kiberfizikai
rendszerek, szenzoros halézatok, mobilkommunikacié és online/felhd szolgaltatasok se-
gitségével Gjitja meg™.®

Hiba lenne azt allitani, hogy ez a fejlodés csak a profitorientalt szervezeteket érinti, hi-
szen a kozigazgatas ,elektronizalodasanak™ jogi keretét tobb torvény és rendelet is megadja,
mint példaul az elektronikus tigyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl
$z016 2015. évi CCXXII. torvény, az elektronikus ligyintézés részletszabalyairdl szold
451/2016. (XII. 19.) Korm. rendelet, az elektronikus ligyintézési szolgaltatdsok nyujtasara
felhasznalhato elektronikus alairashoz és bélyegzohoz kapcsolodo kovetelményekrol szolo
137/2016. (V1. 13.) Korm. rendelet, az elektronikus tigyintézéssel 0sszefiiggd adatok biz-
tonsagat szolgalé Kormanyzati Adattrezorrdl szolo6 466/2017. (XII. 28.) Korm. rendelet.
Adott tehat a szervezeti/lizleti érdek (profit, hosszu tava eredményes miikodés, elégedett
vasarlok stb.), valamint a torekvés a kdzigazgatas elektronikus-informatikai folyamatainak
a fejlesztésére. Ami egyeldre hidnyzik, az a biztonsagi és kiemelten az adat-, informacio-
¢és informatikai biztonsag kulcsmutatészamainak és -indexeinek a kidolgozott és egységes
maddszertana, noha a mutatészamokrol sz616 részben olyan, tobb éve elkészitett anyagokra
is hivatkozom, amelyek kivaléan megalapozzak a témat.

Jelen tanulmany — ha nem is vallalkozik a kotott és korlatozott keretben a modszertan
teljes és részletes bemutatasara, de — segitséget kivan adni a teriileten dolgoz6 magyar
szakembereknek a teljesitménymutatéban (Key Performance Indicator, a tovabbiakban:
KPI) rejlé lehetdségek megismeréséhez.

© PAYNE, Adrian (2006): CRM kézkonyv. Ugyfélkezelés felséfokon. Budapest, HVG Konyvek.
7 GILCHRIST, Alasdair (2016): Industry 4.0. The industrial internet of things. New York, Apress.
8 IPAR 4.0 — Fogalomtdr, fontosabb tanulmanyok, legf6bb szerepldk (2016). Budapest, Innomine Group.
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A fontosabb mutatoszamok attekintése

frasom jelen részében sszefoglalom Schliemann és Mishra,” Khanduja,' Glen,'"! De Lutiis,'2
Baroudi,?® Parmenter,"* Aiello,"* Wanick,'* Huwyler,"” Bharadwaj,'® valamint Hubbard és
Seiersen'” irasai, eldadasai alapjan, hogy melyek azok a 3-4 betiis mozaikszavak, amelyek
mar megjelentek a gazdasagi teriileten és néhanyuk az informatika teriiletén is.

A leggyakrabban hasznalt mutatészamfajta a KPI, amelynek célja, hogy magas szintii
attekintést nyujtson a szervezet és fobb operativ egységeinek multbéli teljesitményérol,
szinte kizarolag a torténelmi adatokra iranyulva. Ezek a torténelmi adatok rendszerint az
informatikai rendszert (beleértve az adatbazisokat és az adattarhazat is) monitorozo/felii-
gyel6 alkalmazasok altal rogzitett naplobejegyzésekben talalhatéoak meg nyers formaban
(a bejegyzésekbdl manualisan kell kigytijteni), vagy az alkalmazas feldolgozza konnyebben
érthetd riport formajaban és/vagy infografika (adatvizualizacio) segitségével ismerteti meg
a szakemberekkel a rendszerallapotokat.

A kockazatokkal foglalkozik a KRI (Key Risk Indicator, a tovabbiakban: KRI),
amely olyan kockéazati mutatokat foglal magaban, amelyek a vallalat kiilonboz6 teriiletein
a fokozott kockazati kitettség korai figyelmeztetd jelzéseire szolgalnak. A KRI-k segitik
azonositani azokat a kulcsfontossagu tertileteket, ahol (1) komolyabb ellendrzésre, (2) az el-
lendrzési protokoll Gjragondoléasara, vagy (3) (4j) piaci lehetdségek feltarasara van sziikség.
Megalkotasuk célja, hogy hasznos informaciot nyujtsanak a lehetséges rovid, kozép-, illetve
hosszt tavu vallalati teljesitményt befolyasold varhatd kockazatokrdl. A szervezetek éle-
tében szdmos kockazattal lehet szdmolni, ugymint:

* biztonsagi kockazatok,

 csalds vagy korrupci6 kockézata,

» geopolitikai kockazatok,

® SCHLIEMANN, Maximo Neira — MiSHRA, Ravi (2012): Establishing Key Risk Indicators for IT. Metricstream, s.l.

1 KHANDUJA, Meetu (2012): Key Result Area (KRA) and Key Performance Area (KPA). Elérhetd: https:/hrdic-
tionaryblog.com/2012/12/06/key-result-areakra-and-key-performance-areakpa/ (A letoltés datuma: 2018. 03.
27.)

" GLEN, Bruce (2006): You Can’t Manage It If You Can’t Measure It. ISACA konferenciaeldadas.

DE Lurtiis, Paolo (2014): Information Security Indicators (ISI); Key Performance Security Indicators (KPSI)

to evaluate the maturity of security event detection. ETSI konferenciaeldadas.

BarouDI, Rachad (2011): KPI Mega Library 2010 — 17.000 key performance indicator. Scotts Valey, Rachad

Baroudi.

PARMENTER, David (2010): Key performance indicators. Developing, implementing, and using winning KPIs.

New Jersey, John Wiley & Sons.

AIELLO, Steven (2017): IT Security KPIs: 4 Effective Measurements for your Organization. Elérhet6: https://

www.thinkahead.com/blog/security-kpis-4-effective-measurements-organization-pt-1/ (A letdltés datuma:

2018. 03. 27.)

WANICK, Brit (2017): KPI v. KRI v. KCI: Key Cyber Security Indicators. Elérhetd: https:/www.fourv.com/

blog/kpi-v.-kri-v.-kci-key-cyber-security-indicators (A letdltés datuma: 2017. 11. 02.)

HuwyYLER, Herman (2018): Key Indicators: KPIs, KRIs, KCIs and KLIs. Elérhetd: http:/mydailyexecutive.

blogspot.hu/2011/06/key-indicators-kpis-kris-kecis-and-klis.html (A letoltés datuma: 2018. 03. 27.)

BHARADWAJ, Maninder (2011): Measuring The Value of Information Security. Deloitte oktatasi anyag. Elérhetd:

http://isacabangalore.org/isacabc/main/media/downloads/2011conf/23measuringvalue.pdf (A letoltés datuma:

2018. 03. 27.)

HuBBaARrD, W. Douglas — SEIERSEN, Richard (2016): How to measure anything in cybersecurity risk. New

Jersey, Wiley & Sons.
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* jelentési kockazatok,

* piac dinamikajaval kapcsolatos kockazatok,
* reputacios kockazatok,

+ szabalyozasi megfelelés kockazata,

» szerzddésekkel kapcsolatos kockazatok,

* lizleti megszakitasi kockéazatok,

» versenytarsakkal kapcsolatos kockazatok.

Jenei ugy véli, hogy ,,a sikeres vallalati kockazatkezelés alapja, hogy a vallalat a miikodé-
séb6l adodo kockazatokat jol felismeri-e, és hatékonyan tudja-e kezelni”.?® frasmiivében
négy modellt ismertet: (1) ERM keretrendszer, (2) ISO 31000:2009 szabvany, 3) M_o R
(Management of Risk) modell és (4) GRC (Governance, Risk Management, and Compliance
— irdnyitas, kockazatkezelés, megfelelés) modell, és megallapitja, hogy ezekben az alabbi
1épések azonosak:

» kockazatazonositas,

» kockazatértékelés és -elemzés,

» kockazatok kezelése,

» kockazatok feliilvizsgalata, megfigyelése.

Véleményem szerint a KRI-k megalkotasa, bevezetése és hasznalata tamogatja az emlitett
modellek hatékonysaganak ¢s eredményességének a novelését.

Az informacidbiztonsag teriiletén a KRI-k szerepe abban nyilvanul meg, hogy se-
gitségiikkel szdmszertien ki lehet fejezni az érzékeldkkel, illetve a mérépontokon mért
fenyegetések és sebezhetdségek sulyossagat. Az eredmények alapjan ki lehet jelenteni, hogy
a kritikus eszkozokkel dsszefiiggésbe hozhato biztonsagi események nagyobb kockazatot
jelentenek, mint a nem kritikusokkal 6sszefiiggék. Bharadwaj a KRI-kkel kapcsolatban ugy
fogalmaz, hogy a KRI ,,egy vagy tobb KPX &sszefoglaldja vagy korrelacidja, amely jelzést
ad az informacidbiztonsagi program egészének alapvetd kockazatardl”.?! Az informacio-
biztonsag teriiletén altaldban négy KRI-t kiilonboztetiink meg: (1) informaciovédelem, (2)
nem megfeleld hasznalat, (3) fenyegetéskezelés, (4) hozzaférés-szabalyozas (jogosultsagok
kezelése).

A kulcsfontossadgu eredményt nyujto teriiletekkel foglalkozik a KRA (Key Result
Area, a tovabbiakban: KR A), amelyik egy el6zetesen meghatarozott idtartamra vonatkozoé
varhat6 kimenetelt vagy végeredményt hatdroz meg. Ha a KR A-t a humanerdforras-gazdal-
kodas teriiletén hasznaljak, akkor a cél az, hogy meghatarozzak a munkavallalé6 munkakorét,
lehetdvé tegyék a szamara, hogy jobban tisztdzza szerepét, feladatat a szervezetben, vala-
mint, hogy 6sszehangolja ezt a szerepet a vallalat 4ltal meghatarozott szerepével, feladataval.
A jol megalkotott KR A-k egyértelmiisitik, hogy mit mérnek, elvaras, hogy szamszertsithe-
toek legyenek, illetve az is, hogy a mérést viszonylag konnyen lehessen elvégezni. A KRA-k
koz¢ soroljak az alabbi felsorolasban szerepld, eredményt nyujté teriileteket:

20 Jener Tiinde (2016): Leggyakrabban hasznalt kockazatkezelési modellek 6sszehasonlitasa. International
Journal of Engineering and Management Sciences (IJEMS) Vol. 1. No. 1. Elérhetd: https:/www.researchgate.
net/publication/306042047 Leggyakrabban hasznalt kockazatkezelesi modellek osszehasonlitasa (A letoltés
datuma: 2018. 09. 21.)

2l BHARADWAJ 2011
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* mindségellendrzés,

» miukddési koltség ellendrzése,
* nyilvantartas,

* termékmenedzsment,

* vevdi elégedettség.

A legfontosabb teljesitményteriiletek a KPA-k (Key Performance Area, a tovabbiakban:
KPA), amelyeket az adott munkavallalonak (példaul: az informécidbiztonsagi igazgatdsagon
dolgozé személynek) teljesitenie kell, illetve amelyekért egyénileg vagy munkacsoportban

felel6s. KPA-nak tekinthetd tobbek kozott:
» optimalis er6forras-felhasznalas,

» folyamatok fejlesztése,
* biztonsaggal és megeldzéssel kapcsolatos tervek elkészitése és megvaldsitésa, il-

letve ellendrzése,
 avallalati tizletpolitikanak val6é megfelelés.

A kulces ellenérz6 indikator (KCI — Key Control Indicator, a tovabbiakban: KCI) azt jelzi,
hogy egy vallalat mennyire ellendrzi a kdrnyezetét és annak kockazati szintjét, illetve meny-
nyire hatékonyan mitkddik egy adott kontroll. Az informatikai biztonsag teriiletén ilyenek
példaul a NIST Cybersecurity Framework funkcionalis tertiletei (azonositas, védelem,
észlelés, valaszolas és visszaallitas). Az aldbbiakban a Xactium tanacsado vallalat KCI-

vy

1. tablazat

Az Xactium példaja egy KCI specifikaciora

feliigyeletben
részesiilé
alkalmazottak
szama (%)

(minden érték
<= a kiiszobér-
tékhez piros)

KCI neve a munkavallaloi feliigyelet gyakorisaga

Leiras a munkavallalok szamara biztositott ellendrzés mérése

Kapcsolodo | munkavallaloi feliigyelet

ellendrzés

Gyakorisag | havonta

Uzletag emberi eréforras-gazdalkodas

Meérés 1. Név Tipus Felsd/also Kiiszéb Sarga kiiszob
az el6z6 havi szazalék also érték 70% 80%

Forras: A szerz0 szerkesztése a Xactium ajanlasa alapjan

22 Understanding Key Control Indicators & how they can reduce risk (2018). White paper, Xactium. Elérheté:
https://www.xactium.com/download-the-whitepaper-understanding-key-control-indicators-and-how-they-

can-reduce-risk (A letoltés datuma: 2018. 03. 27.)
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A legfontosabb teljesitménymutatéd index (KPX — Key Performance Index, a tovabbiakban:
KPX) egy vagy tobb KPI 6sszefoglaldja vagy korrelacidja, amely jelzi a biztonsagi program
egy meghatérozott tertiletének altalanos teljesitményét.

A legfontosabb teljesitménybiztonsagi mutatdk (a tovabbiakban: KPSI-k) az informa-
cidbiztonsagi folyamatok érettségi szintjét mérik (észlelés, észlelési folyamat). Rendszerint
Ot érettségi szintet lehet megkiilonboztetni a CMM (Capability Maturity Model, a tovabbi-
akban: CMM) alapjan, amelyet a 2. tabldzat ismertet.

2. tablazat

A szervezetek biztonsdgi szintjei a CMM érettségi modell szerint

érettségi szint

képesség

eredmény

0 — nem létezé

a képesség hianyzik

nincs

1 — kezdeti/ad-hoc

a szervezet felismerte a biztonsagi kulttra
fontossagat, de nem tudatosan késziti fel
a munkatarsakat

megindult a biztonsagi kultura
fejlesztése

2 —ismétlédo

a szervezet vezetése elvarja a biztonsagi
kultura kialakitasat, de nem torekszik terv-
szerlien ra

torekszenek a jogszabalyi megfe-
lelésre

3 —szabalyozott

a szervezet létrehozta a biztonsagi kultara
fejlesztési programot, de korlatozottak
a megvalositas eszkozei

a jogszabalyoknak valo megfelelés
valoszinii

4 — menedzselt

eredményes a program megvalositasa, tuda-
tosan részt vesznek benne a felhasznalok

a szabalyok szerint folyamatosan
megfeleld szinten menedzselt

5 —optimalizalt

a biztonsagi kultura fejlett, athatja a szerve-
zetet, és a kultura fejlesztése beépiilt a szer-
vezet folyamataiba

mutatdészam rendszer segitségével
irdnyitott és fejlesztett

Forras: A szerz6 szerkesztése HORVATH 2013 alapjan

A teljesitménybiztonsagi mutatészamokkal kapcsolatban az alabbiakban a De Lutiis neve
alatt jegyzett** ETSI (Europai Tavkozlési Szabvanyiigyi Intézete, a tovabbiakban: ETSI)
GS ISI 003 V1.1.2 szamu dokumentumban bemutatott KPSI-tablazatot k6z1om (3. tabldzat).

23 HorvATH Gergely Krisztian (2013): Kozérthetéen (nem csak) az IT-biztonsagrol. Budapest, Kormanyzati
Informatikai Fejlesztési Ugynokség.

2 Dk Lutus 2014
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3. tablazat
KPSI-tablazat

naljak

Megnevezés Leiras
Név A KPSI teljes neve
KPSI-index A KPSI indexszama abban a mutatdoszam-gyijteményben, amelyikben hasz-

Ellen6rzési iranymu-
tatasok

A kritikus ellenérzéssel kapcsolatos leirasok, javaslatok, iranymutatasok

Leiras, indokoltsag

A KPSI részletes leirasa, hasznalatanak indoklasa és teriilete

Indikator meghataro-
zéasa

Melyek azok a mutatok, illetve mérési adatok, amelyek alapjan az adott
indikatort meg lehet hatarozni

Tovabbi indikator meg-
hatarozasa

Tovabbi mutatok és mérési adatok, amelyek kapcsolatba hozhatok az adott

KPSI-vel

Az idealis érték

Itt a KPSI-nek azt az értékét kell megadni — amennyiben rendelkezésre all —,
amelyik az idealis allapothoz tartozik

0. szint

1. szint

2. szint

3. szint

Ez a cella tartalmazza
a szervezet érettségi
szintjéhez tartozo rovid

1. érettségi szint leirdsa:
alapvet6 elvarasok és
megfelelés-orientaltsag

2. érettségi szint leirasa:
érett és integralt

3. érettségi szint leirasa:
fejlett és lizletorientalt

elvarast az emberek,
eszk6zok és folyamatok
tekintetében

Forras: A szerzd szerkesztése DE LuTns 2014 alapjan

Az ismertetett mutatoszamok egymashoz valé kapcsolédasa

Szinte valamennyi mutatészamnal talalhatunk szakmailag is értelmezhetd kapcsolodasi
pontot a tobbi mutatészammal. Tanulmanyomban Bharadwaj oktatasi anyaga alapjan
ismertetem a KPI, KPX és KRI kapcsolatat.”® Az I. dabrdn lathatd, hogy a kulcsmutato-
szdmok megalkotasanak az elsd Iépése az, hogy a mérést elvégezziik annak érdekében,
hogy rendelkezésiinkre alljanak a sziikséges mérészamok. Az informatikai rendszer mii-
kodésével és allapotaval kapesolatos mérészamok — ahogy arra mar utaltam — a kiilonb6z6
szoftverek ¢és alkalmazasok naplofijljaiban talalhatok meg, illetve lehetség van arra is,
hogy a szenzorokkal ellatott Internet of Things intelligens eszkdzok (a tovabbiakban: IoT)
(ktlondsen ipari kdrnyezetben, illetve okosvarosoknal és okosotthonoknal) segitségével
mért adatok jelentsék a kulcsmutatoszamok megalkotasanak az alapjat.

Az alabbiakban megnevezek néhany mérési adatot és mérészamot az informatikai,
adat- és informaciobiztonsag teriiletén.

Mérési adat:

» ahalozat maximalis sédvszélessége,

» avégpontok védelmét biztositd szoftver- és alkalmazaslicencek szama,

+ az ellopott/elveszett eszkdzok szama,

25 BHARADWAJ 2011
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azoknak a (halozati) eszkozoknek a szama, amelyek az informatikai rendszer vé-
delmét biztositjak,

helyhez kotott (asztali) szamitégépek szama,

laptopok szédma,

vezeték nélkiili (okos)telefonok szama.

Mérdszam:

a biztonsagi figyelmeztetések szama adott iddben,

a javitdocsomagok szama,

a kritikus biztonsagi figyelmeztetések szama hetente/havonta,

a kritikus javitasra/frissitésre szoruld eszkdzok szama adott idoben,

a szerverre telepitendd javitasok telepitési ideje,

adott iddpillanatban rendelkezésre all6 mobileszkdzok szama,

adott pillanatban azon mobileszk6zok szama, amelyek biztonsagi védelemmel ren-
delkeznek,

az asztali szamitogépekre, illetve laptopokra telepitendd javitasok telepitési ideje,
az automatikus frissitést igényl6 eszkdzok szama.

A szakirodalom nem egységes és nem kdvetkezetes a mérési adatok és a mérdszamok, illetve
a KPI-k kozotti szétvalasztas tekintetében. A Deloitte példaul a mérészamok kozé sorolja
a havi rendszerességgel bejelentett biztonsagi események szamat vagy a naprakész virusvé-
delemmel ellatott informatikai eszk6zok szamat havi bontasban.?® Véleményem szerint ezek
inkabb mar a KPI-k koz¢é tartoznak, amelyekrdl a kdvetkezo részben irok részletesebben.

A mérés feladata objektiv, tényeken, nyilvantartasokon alapuld adatok és

meres informacik biztositésa a mérdszimok kialakitésahoz.
P A mérészamok feladata, hogy adatokat és informaciokat szolgaltassanak a
mérészamok . .
mutatészamok szamara.
KPI Az informaciobiztonsagi teljesitmény mérésére, illetve az informaciobiztonsag

allapotanak a jelzésére szolgal.

KPX Egy vagy tobb KPI osszefoglaloja vagy korrelacidja, amely jelzi a biztonsagi
program egy meghatarozott teriiletének altalanos teljesitményét.

Egy vagy tobb KPX osszefoglaloja vagy korrelacidja, amely jelzést ad az
informaciobiztonsagi program egészének alapvetd kockazatarol.

Informacio-
biztonsagi
L irdnyitépult |

Egy virtualis jelentéstételi mechanizmus, amely az informaciébiztonsagi program
eredményességét jelzi az adatbiztonsagi KPI-k, KPX-ek és KRI-k alapjan.

1. abra
A KPI, KPX és KRI kapcsolata

Forras: A szerz szerkesztése

20 BHARADWAJ 2011
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A KPI-k fajtai és tipusai

A szakirodalom a KPI-fajtak, illetve KPI-tipusok tekintetében sem egységes, Wilsey példaul
a logikai modell alapjan négyféle tipust kiilonboztet meg, tgymint: (1) bemeneti, (2) fo-
lyamat, (3) kimeneti és (4) eredmény.”” Bemenetnek tekintiink minden olyan eréforrast (id6,
pénz, nyersanyag stb.), aminek hatasa van a kulcsfolyamatokra. Az informaciobiztonsag
teriiletére is értelmezhetd ez a kijelentés, azzal a megkdtéssel, hogy a fokuszba az adatok és
az informdciok kertilnek. A folyamatoknal a mindségen, a hatékonysagon és a kovetkeze-
tességen, valamint ezen fogalmak mérésén van a hangsuly. Olyan mérési modszert kell ki-
alakitani és hasznalni, amelyik relevans és objektiv adatokkal szolgal magarol a folyamatrol
(ktilonosen a kulcsfolyamatok tekintetében). Az informaciobiztonsagnal a folyamat alatt
elsdsorban az adatok bizalmassagaval, sértetlenségével és rendelkezésre allasaval kapcso-
latos tevékenységeket, illetve ezek mérését értjiik. A folyamatok hatassal vannak a munkara,
a szervezet vagy valamely egysége mitkodésére, igy a kimenetnél ezt a hatast, illetve a ter-
méket/szolgaltatast vizsgaljuk. Az informaciobiztonsagnal ez lehet példaul a végponti be-
rendezések fertézésmentes allapotaval kapesolatos informacio. Az informacidbiztonsagnal
az eredmény az informatikai eszkdzoket (szamitdgépek, laptopok, okostelefonok) hasznalok
elégedettsége. Mihailoaie a KPI tipologiaja kifejezést hasznalja, és 6t tipust kiilonboztet meg
(a bemutatott példak az informacidbiztonsag teriiletére értelmezheték), ugymint:
1. stratégiai vagy operacionalis:

a) stratégiai: az informatikai szolgaltatasokat igénybe vevok elégedettsége (ettdl
fligg a szolgaltatasi szerzddés meghosszabbitasa),

b) operacionalis (miikddési): az informatikai eszkdzok meghibasodasi gyakorisaga,
rendelkezésre allas,

2. Dbemenet, folyamat, kimenet, eredmény (egyezik Wilsey tipusaival),
3. kvalitativ, vagy kvantitativ:

a) kvalitativ (mindségi): az informatikai szolgaltatasokat igénybe vevok elégedett-
ségi indexe, amit példaul elégedettségi kérdéivvel lehet mérni,

d) kvantitativ (mennyiségi): 6ranként ellenérzott e-mailek szdma, mennyi idébe
telik, hogy az lizenetek az informatikai rendszer legelsé védelmi pontjatol
eljussanak a cimzett postaladajaba,

4. vezetd vagy idében lemaradé (megitélése a kontextustdl fiigg):

a) vezetd: a jovobeli értékeket befolyasolja, példaul: hany ember végezte el meg-
hatarozott id6pontig a biztonsagtudatossaggal kapcsolatos oktatast,

b) lemaradd: multbéli teljesitményt jelzi,

5. hatékonysag vagy hatasossag:

a) hatékonysag: mennyi iddt, energiat, koltséget hasznaltak fel a kivant kimenet
érdekében. Példaul: adott miiszakban az informacidbiztonsaggal foglalkozo
szakemberek szama,

7 WILSEY, David (2017): Types of KPIs: The Logic Model and Beyond. Elérhet6: www.balancedscorecard.org/
BSC-Basics/Blog/ArtMID/2701/ArticleID/1099/Types-of-KPIs (A letoltés datuma: 2018. 03. 28.)
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b) hatasossag: sikeriilt-e a kivant kimeneteket generalni. Példaul: havonta hany
esetben nem sikeriilt megakadalyozni a rendszer érezhetd lassulasat, esetleg
Osszeomlasat a talterheltség miatt.?®

A fentiek alapjan — némiképp eltérd logikai és tartalmi értelmezéssel — én 8 KPI-fajtat kii-
lonboztetek meg, ezek a kdvetkezok:

1.

2.

Folyamat KPI: az informatikai biztonsagi folyamatok (példaul: incidenskezelés)
hatékonysagat méri. Példaul: a rendszer leallasatol az Gjraindulasig eltelt idd.
Beviteli KPI: eszk6zok, eréforrasok fejlesztésére forditott idé/pénz. Példaul:
a Security Operations Center (Biztonsagi Kozpont, a tovabbiakban: SOC) mun-
katarsainak a tovabbképzési ideje.

Kimeneti KPI: az informatikai rendszer eredményességének mutatészama.
Példaul: a végfelhasznalohoz elérkezd kartékony e-mailek aranya.

Vezetd KPI: azon tevékenységek mérése, amelyek jelentds hatdst gyakorolnak az
informatikai rendszer jovdbeli teljesitményére. Siker/kudarc elorejelzése. Példaul:
az informatikai biztonsagi rendszer tartés meghibdsodasa.

Veszteség KPI: az informatikai rendszer meghibasodasabol eredd veszteség.
Példéaul: e-mail-szolgéltatas kimaradésa (perc).

Eredmény KPI: az informatikai rendszer hasznalatabol eredd elényok, eredmé-
nyek. Példaul: az 0j levelez6rendszer bevezetésébdl szarmazo idémegtakaritas.
Kvalitativ KPI: mindségi, leird jellegti KPI. Példaul: a munkavallalok szubjektiv
biztonsagtudatossaga (valamilyen skalan vagy szazalékban).

Kvantitativ KPI: mennyiségi, mérhetd, skalazhato, statisztikai modszerekkel fel-
dolgozhato. A legtobb KPI ebben a kategoriaba tartozik. Példaul: 1000 e-mailbol
hany szazalék fert6zott.

A KPI-k fajtaival némi atfedést mutatnak a KPI-tipusok, amelyek koziil tanulmanyomban
négyet nevezek meg:

1.

2.

Kvantitativ: objektiven mérhetd, mennyiségi adatok. Példaul: bejelentett biztonsagi
események szama.

Kwvalitativ: példaul a munkavallalok biztonsagtudatossagat méro kiilonbozé tesztek
eredményei.

Meérfoldkd: bizonyos iddpont vagy tevékenység elvégzésének datuma, példaul:
tantsitvany feliilvizsgalati ideje.

Kiiszobérték: elér valamilyen szintet, vagy beleesik valamilyen tartomanyba.
Példéul: az informatikai incidensek gyakorisaga tartdsan atlag feletti szinten van.

28 MIHAILOAIE, Cristina (2015): KPIs. How many types are there? Elérhet: http:/www.performancemagazine.
org/kpis-how-many-types-are-there/ (A letoltés datuma: 2018. 03.28.)
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A KPI-k megalkotasanak és hasznalatanak lépései

A KPI-k megalkotasanal és hasznalatanal valaszthatunk tobbek k6z6tt a hArom-,? az 6t-,*°
illetve a kilenclépéses modszer®! kozott. Tanulmanyomban az informaciobiztonsag foku-
szaban részletesebben az otlépéses modszert ismertetem, igy az alabbiakban csak felsorolas
jelleggel irok a kilenclépéses modszerrol.

A kilenclépéses modszer Iépései:

1. Tekintsiik at a stratégiai terv megvalositasaban elért eredményeket!
Vélasszuk ki a stratégiahoz legjobban illeszkedd KPI-ket!
Szamszeriien hatarozzuk meg az adott KPI céljat 6t évre!
Az 0t évet (stratégiai szint) bontsuk évenkénti célokra!
Nézziik meg, hogy a tobbi KPI (amelyeket nem a stratégiaval kdzvetlen dsszefiig-
gésben hataroztunk meg) hogyan kapcsolodik az el6z6 pontokhoz!
A KPI-k céljat az tigyfélorientaltsag szerint fogalmazzuk meg!
Fogalmazzuk meg a KPI céljait a bels6 munkatarsak/folyamatok fokuszaban!
A KPI-célokat kapcsoljuk dssze!
Forditsunk kelld figyelmet a KPI-k varratmentes kapcsolddasara €s a belsd 0sz-
szefliggések megfogalmazasara!

TIENERR

© %0 N o

Az otlépéses mddszernél elsd 1épésként a célokat hatdrozzuk meg. Célunk lehet tobbek
kozott:
» folyamatos informaciok szerzése és kiértékelése,
* vezetdi dontések meghatarozasa,
* arendszer biztonsadgosabba tétele,
* amunkavallalok tevékenységének objektivabba tétele,
» a kiilonb6zd incidenstipusok ardnydnak meghatarozasa és idébeni valtozasanak
vizsgalata,
» informaciobiztonsagi oktatasi programok kidolgozasa, hogy az érintett munka-
vallalok biztonsagtudatossagi szintje emelkedjen,
» akoltségek csokkentése,
» arendelkezésre allo eréforrasok optimalis felhasznalasa.

A masodik 1épés a kritikus sikertéenyezok meghatarozasa a célokbol. A kritikus sikerté-
nyezdk (a tovabbiakban: CSF) korlatozott szamu kulcsfontossagu tevékenységet jelentenek.
Céljuk, hogy az egyének, az osztaly vagy a szervezet a meghatarozott sikerre dsszponto-
sitson. A kritikus sikertényezok olyan konkrét feltételek, amelyek mérik vagy megkony-
nyitik az tizleti célok elérését, meghatarozott idén beliil. Példaul: az elkévetkezé egy évben
20%-kal kell csokkenteni az informatikai incidensek szamat.

2 GRUER, Ivan (2014): New IT Innovation Development (N.I.T.I.D) method Step 4: Evaluate Solutions
(Tripadvisor Case Study). Elérhetd: https:/ivangruer.com/2014/12/01/new-it-innovation-development-n-it-i-
d-method-step-4-evaluate-solutions-tripadvisor-case-study (A letdltés datuma: 2018. 03. 28.)

30 ENHORNING, Peder (2013): 5 Steps to Actionable Key Performance Indicators. Elérheté: https://unilytics.com
/5-steps-to-actionable-key-performance-indicators (A let6ltés datuma: 2018. 03. 28.)

31 JacksoN, Ted (2018): How To Set KPI Targets: 9 Steps To Drive Results. Elérhet6: https:/www.clearpointst-
rategy.com/how-to-set-kpi-targets (A letoltés datuma: 2018. 03. 28.)
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A harmadik [épésként meghatarozzuk a KPI-ket a kritikus sikertényezékbol. A KPI-k
olyan szamitott tevékenységek, események, torténések stb., amelyek révén lathato, hogy
a CSF-ek elérése mennyire realis, és még iddben megfeleld (vezetdi) intézkedéseket lehet
hozni. Erdemes foglalkozni az aldbbi kérdésekkel:

* Hény KPI-re van sziikség?

* Hogyan hatarozzuk meg a KPI-ket?

* Mennyire tartds egy KPI?

* Hogyan lehet mérni a KPI értékét?

» Mikor vesziti el egy KPI az értékét, illetve a fontossagat?

* A KPI-portfélio elemei milyen mddon valtoztathatéak?

* Vannak-e lanc (egymashoz kapcsolodo) KPI-k?

Célszerti lehet ennél a 1épésnél a KPI-k jobb megértése érdekében KPI-lapokat késziteni.
A Deloitte az alabbi KPI-lapot javasolja (2. dabra):

KPI neve A KPI rovid neve, verzidoszama, a készités datuma, sorszama
KPI statusza Kidolgozas alatt, tesztelés alatt, bevezetve, kivezetve

Leiras A KPI leirasa — mit takar/jelent az adott mutato?

Feladat Mi a feladata, mit kér a KPI, miért fontos ez a mutato?
Erdekelt felek | Kire vonatkozik a KPI?

Tipus Mennyiségi, minéségi, mérfoldko, kiiszob

Fontossag Alacsony, kdzepes, magas

Egység/osztaly | Milyen szervezeti egységet érint?

Modszer Annak a modszere, hogy hogyan kell mérni a KPI-t

Meérés targya

SOC-hatékonysag, vallalati fenyegetettség, IBIR, érettség stb.

Eszkozok Azok az eszk6zok, amelyek a mérést €s jelentést tamogatjak
Gyakorisag Nap, hét, honap, negyedév, év, tobb mint egy év
Megjegyzés Kiegészito informaciok. A szabaly megalkotasahoz vagy a szabalyozashoz sziikséges?

2. abra
KPI-lap

Forrdas: A szerz szerkesztése a Deloitte alapjan

A negyedik 1épés az adatgyiijtés. Az adatgytjtés célja, hogy rendelkezésre alljanak a KPI-k
¢és a tobbi mutatdészamok kiszamitdsdhoz sziikséges adatok, informaciok.

Erdemes vélaszt keresni az alabbi kérdésekre:

* Honnan szarmazzanak az adatok?

» Ezek egyébként is rendelkezésre allnak, vagy le kell éket sziirni/valogatni?

* Mennyire fogadunk el egy adatforrast validnak?

* Milyen gyakran vegyiink mintat?

» Milyen médszerrel vegylink mintat?

* Hogyan kiilonboztethetdk meg a fliggd és fiiggetlen adatok?
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A zaro, 6todik 1épés a KPI-k kiszamitasa a rendelkezésre all6 adatok alapjan. A KPI-ket
abszolut vagy relativ moédon (érték, szazalék, forint) fejezziik ki, s rendszerint valamilyen
iddszakra vonatkoznak.

Az alabbiakban Gruer haromlépcsds elképzelését ismertetem egy altala publikalt gya-
korlati példan keresztiil.*> Nevezett szerz6 (1) az Gjj igények, (2) a kdvetelmények, valamint
(3) a KPI-k alapjan épiti fel modelljét. A példaban (4. tabldzat) a big datahoz kothetd otletek,
a szlikséges informatikai infrastruktura, illetve a KPI-k szerepelnek.

4. tablazat
A KPI-k megalkotdasa

Big Data étletek (igények)

IT-infrastruktira megol-
dasok (kévetelmények)

KPI-k

A folyamatok megkdnnyitése

Felhasznaloi webes feliilet

Kovetkezetlenség, késedelem a kérések
teljesitését illetéen

Integralt ellatasi lanc létre-
hozasa

Kapcsolat a beszallitokkal,
kapcsolat az tigyfelekkel

A megoszthato informaciok szama/
aranya, az informaciok célba juttatasi
ideje (késés), a kapcsolatok tipusai

Felhasznaloi élmények 1ét-
rehozasa

Koz6sségi halozat, kozosségi
aktivitas tamogatasa, kimu-
tatdsok

Kimutatasok szama, fajtai, infrastruk-
tura sziikséglete szamokban és miiszaki
paraméterekben kifejezve (példaul:
savszélesség)

Fogyasztdi elkételezédés
tamogatasa

Kapcsolat kiilsd vallalatokkal

Megosztand6 informaciok mennyisége,
az informaciok célba juttatasi ideje
(késés), kapcsolatok tipusai

Statisztikak és riportok
biztositasa

Adatelemzés, prediktiv
eszkdzok

Adatredundancia, adatkorrelacio, az
adatok reprezentativitasa, adatbevitel

torzitasai (hiba, eltérés), prediktiv hiba
és eltérés, sejtésekre alapozott elemzés
mennyisége

Forras: A szerzd szerkesztése GRUER 2014 alapjan

Zaro6 gondolatok

A szervezetek miikddésének mérése, illetve a mutatészamok szerinti (objektiv) jellemzése
egyre inkabb az alapvetd elvarasok kozé tartozik azoknal a szervezeteknél, amelyek hossz
tavon szeretnék megdrizni piaci pozicidjukat, helyzetiiket. Kulcsfontossagu teljesitmény-
mutatokkal mérik tobbek kozott a munkavallalok teljesitményét, a miiszaki-gazdasagi
folyamatokat. A mutatészamok meghatarozasa, a mérési adatok megléte és kiértékelése
mellett legalabb annyira fontos az, hogy meghatarozott idékézonként (hetente, havonta
stb.) ezekbdl az adatokbol és informaciokbol objektiv tartalmu €s jol értelmezhetd riportok,
jelentések késziiljenek. Ez igaz (pontosabban igaznak kellene lennie) az informatikai-, az
adat- és az informaciobiztonsag teriiletén is. Ami a jovot illeti, a riportok és az egyszeriibb
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Osszehasonlitasok mellett az adatbanyaszat modszereivel az egyes kulcsmutatészamok
biztosabban hatarozhatok majd meg, és az adatvizualizacioé révén konnyebben mutathatok
be. A matematikai-statisztikai eljarasok hangsulyosabban fognak megjelenni, igy az idd-
soros elemzés részeként a trendvonal megrajzolasa, a szezonalitas, a prognosztika, a leird
statisztikak koziil a gyakorisag, az atlag, a médusz, a median, a terjedelem, a szords szami-
tasa. De a rendelkezésre all6 adatok alapjan sziikség lesz becslésre, a valdszinliségszamitas
modszereire, a korrelacié meghatdrozasara is. Ahogy a szociometria ¢és a halozatkutatas
segitségével a tarsadalmi, gazdasagi, miiszaki problémak kozotti rejtett dsszefiiggések fel-
tarhatok, ugy a kulcsmutatoszamok haloézatkutatas segitségével torténd kapcsolodasainak
megismerése (KPI-metria) megannyi 0j ismerettel gazdagitja majd a vallalatiranyitasi és
informaciobiztonsagi szakembereket.

A jovét illetden abban is biztos vagyok, hogy a fent emlitett modszerek és eljardsok
révén az eddiginél 1ényegesen szofisztikaltabb és megalapozottabb kovetkeztetéseket lehet
megfogalmazni, és egyre kisebb kockazattal jaro dontéseket lehet hozni, kiilondsen, ha
ezekben a folyamatokban és tevékenységekben ki tudjuk majd hasznalni a mesterséges
intelligenciaban, illetve a kvantumszamitogépekben rejlo lehetdségeket. Tanulmanyomat az
egyik leghiresebb menedzsmenttanacsadassal foglalkozé szakembernek, Peter Druckernek
tulajdonitott idézettel szeretném zarni: ,,ha nem tudod megmérni, nem tudod menedzselni
sem”.
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Krepsz Baldzs'

A Nemzeti Ado- és Vamhivatal internetbiinozés elleni
fellépése, internetes bizonyitékok felderitése

A NAV Biiniigyi Féigazgatosaga

A Nemzeti Ado- és Vamhivatal (a tovabbiakban: NAV) két {6 szervezeti aga az Ado- és
Vambhatosag, valamint a Biinligyi Féigazgatosag. A Blniigyi Féigazgatdsag 6nalld blin-
iigyi nyomozo szerv, amely évente Gtezer bliniigyi nyomozast folytat le. A féigazgatésagok
f6osztalyai orszagos szinten koordinaljak a blinligyi nyomozasokat, a nemzetkdzi egyiitt-
miukddést, valamint a szervezet jogi, informatikai és személyzeti hatterét.

A blinligyi szervezetnek hét teriileti (Blinligyi Igazgatdsagok) és egy kiemelt nyomozo
szerve van, a Kozponti Nyomozo6 Féosztaly. A NAV nyomozati hatdskore az alabbi fobb
csoportokban hatarozhatd meg:

« Allami vagy unids bevételeket karosito biincselekmények: koltségvetési csalas és
kapcsolodo jogsértések. Ebbe a biincselekményi kategoridba tartozik a csempészet,
jovedéki torvénysértés, allami vagy EU-s tdamogatasokkal torténd visszaélések
¢és egyeb, a koltségvetést karositd biincselekmények.

* Nemzetkozi tilalmak megsértése: gazdasagi, haditechnikai, kettds felhasznalast
termékekkel kapcsolatos tilalmak megszegése.

» Hamisitas, illetve a szerzdi jogok megsértése.

» Engedély nélkiili kiilkereskedelmi tevékenység.

» Egyéb, a fentiekhez kapcsolddo biincselekmények: pénzmosas, okirat- és bélyeg-
hamisitas stb.

A NAV-hoz tartozo internetes biincselekmények trendjei

Az internetes biincselekmények amellett, hogy kdzvetlen kart okoznak a legalis kereske-
doknek ¢és jogtulajdonosoknak, egyben az allami bevételeket is nagymértékben csokkentik.
A Business Software Alliance (a tovabbiakban: BSA) jelentései alapjan a szoftverek 39%-a
illegalis Magyarorszagon, ami nemcsak jelentds anyagi karokat okoz, hanem Magyarorszag
atlagos IT-sebezhetdségét is jelentdsen megndveli, mivel az illegalisan terjesztett szoftverek

' Krepsz Balazs osztalyvezet6. Nemzeti Ado- és Vamhivatal Biniigyi Féigazgatosaga, K6zponti Nyomozo
Féosztaly, Informacio-Technologiai Osztaly
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nem kapjak meg a sziikséges technikai tdmogatast, biztonsagi frissitéseket, tovabba karté-
kony kodokat is tartalmazhatnak.

A szerz6i joggal védett filmek, zenék, szoftverek illegalis megosztasa a vilagon évente
kozel 100 milli6 dollar vagyoni hatranyt okoz a jogtulajdonosoknak és kdzvetve az allami
koltségvetéseknek. Amig az 1990-es években Magyarorszdgon viragzo iparag volt a mii-
vészeti alkotasok terjesztése, addig az internetes kalozkodas miatt napjainkra jelentésen
hanyatlottak a legalis terjesztési vonalak, visszaestek az értékesitések, munkahelyek sztintek
meg, és az adobevételek is jelentésen csokkentek.

A magyar webshopok éves 0sszesitett forgalma meghaladja a 150 milliard forintot,
a tényleges bevételek egy része utan a forgalmi addkat nem fizetik meg. Ezen feliil az
interneten keresztiil értékesitett &ruk 2—3%-a 6sszesen tobb millidrd forint értékdi hamisit-
vany, amelyek egy része nemcsak a jogtulajdonosok jogi és pénziigyi érdekeit sérti, hanem
egészségligyi vagy egyeb tarsadalmi, biztonsagi kockazatokat is hordoz.

A fenti jogsértések kozvetve a legalis, valamint az illegalis szolgaltatasokat ingyen
igénybe vevo felhasznalokat is hatranyosan érintik.

A NAV internetbiinozés elleni fellépése

A NAV internetes biindzés elleni fellépésének célja a szervezet stratégiai céljaihoz, blintigyi
hataskoréhez kapcesolodik. A szervezet alapvetd célja a magyar €s az unios koltségvetés
érdekeinek védelme, az allami bevételek biztositdsa, a szerzéi és iparjogvédelmi jogok vé-
delme, valamint a nemzetkdzi aruforgalom ellendrzése.
A Nemzeti Ado- és Vamhivatal internetbtindzés elleni fellépése harom 6 tevékeny-
ségbol all:
1. Illegalis weboldalakkal kapcsolatos eljarasok, amelyek lehetnek biiniigyi, vam- vagy
adoeljarasok. A leggyakoribb jogsértések, amelyek a NAV hataskorébe tartoznak:
» Szerzdi jogsértések:

o Jogvédett mivek (film, zene, szoftver, e-book) illegalis megosztasa. Ez foként
blniigyi felderitd tevékenységet és nyomozasokat jelent.

o Jogvédett abrakkal ellatott termékeket arusitdo weboldalak elleni fellépés.
Részben bliniligyi, szabalysértési, részben vamhatosagi és adoeljardsok soran.

» Iparjogvédelmi jogsértések (hamisitas):

o Védjeggyel ellatott hamis termékeket arusitdé weboldalak elleni fellépés. F6-
ként vamhatosagi ellenérzések ¢€s feljelentések alapjan, binligyi nyomozasok
lefolytatasaval.

* Adoéelkeriiléssel miikodo webhelyek elleni fellépés. Addeljarasok vagy biiniigyi
felderités és nyomozas.
+ Tiltott vagy engedélyhez kotott termékek forgalmazasanak megakadalyozasa.
* A hatéaskorbe tartozé blincselekményekhez kapcsolddd internetes pénzmosas
felderitése.
2. Nemzetko6zi vam- vagy bliniigyi akcidkban torténd részvétel, amelyek célja a jog-
ellenesen miikodd webhelyek elleni fellépés.
3. Barmilyen nyomozas sordn folytatott nyilt forrasu internetes kutatas, k6zdsségi-
halo-elemzés, egyéb internetes bizonyitékok felkutatasa és rogzitése. A modern
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biniildozés egyik alapkove lett az elektronikus adat, mint bizonyiték. Ezeket ma mar
nemcsak a hazkutatasok helyszinein talalt elektronikus eszk6zokrol foglalhatjuk le,
hanem azok a nyilt internetrdl is szarmazhatnak.

Az internetes szerzéijog-sértések elleni fellépés

Az interneten megvalosuld, a NAV hataskorét érinté biincselekmények egyik jellemzd
elkovetési modszere a zenemiivek, filmek, szoftverek és e-bookok illegalis megosztasa az
interneten. A Blinligyi Féigazgatosag ezen a téren 2011-t6l az illegalis fajlmegosztd web-
helyek, szerverek, torrentoldalak azonositasat, az elkovetdk felderitését és a nyomozasok
lefolytatasat tzte ki f6 célul.

A legjellemz6ébb elkovetési modszerek:

+ Illegalis megosztdszerverek miikddtetése, ez esetben az elkdvetd a szerver tize-
meltetdje. Ezek foként File Transfer Protocol (a tovabbiakban: FTP) technologian
alapul6 fajlmegosztd szerverek, amelyekrdl eléfizetés utan lehet kdzvetlentil tar-
talmat letolteni.

» Torrentoldalak, ez esetben az elkdvetok az alabbiak lehetnek:

o Release csoportok: filmek kép- és hanganyagat felveszik, szerkesztik, majd az
interneten megosztjak.

o Tracker tulajdonosok: a torrentoldalak miikodtetdi.

o Seed szerver lizemeltetok: olyan szervereket izemeltetnek, amelyek nagyobb
savszélességen osztjak meg a miiveket, gyorsitva az illegalis szolgaltatasokat.

o Nagy megosztok, akik tobb szaz vagy tobb ezer miivet osztanak meg egy web-
helyen.

*  Weblink-gytijtemények, amelyeknél az elkdvetd a weboldal iizemeltetdje és a nagy-
szamu mivet megoszto linkeldk. A linkgytjtemények egyre inkdbb terjednek,
mivel egyszerii és ingyenes a hasznalatuk, és az elkdvetdk a reklamokbdl jelentds
bevételre tehetnek szert.

» Egyéb fajlmegosztd szolgaltatasok tizemeltetdi, ahol az elkéveté minden esetben
a megoszto. [lyenek a zenemegosztd oldalak, forumok, blogok stb.

Az FTP vagy egyéb kozvetlen megosztas technologiai megoldasaival az interneten meg-
valdsulo szerzéi blincselekmények esetén az elkovetdk spamben, e-mailen vagy internetes
hirdetések utjan keresik meg az internetes felhasznalokat. A felhasznalok kiilonb6zd pénz-
iigyi szolgaltatasok — banki atutalds, emelt dijas SMS, internetes pénziigyi szolgaltatasok,
virtualis valutak — utjan fizetnek el6 az illegalis szolgaltatasra. A befizetés utan SMS-ben,
e-mailben kapnak belépdkodokat az illegalis szerverekre. A szervertermekben tarhelyet
bérlo alvallalkozok sok esetben szintén egytittmiikodnek az elkdvetokkel, és megosztoznak
az illegalis jovedelmen. A pénzt az elkdvetdk tovabbi bankszamlakra utaljak tovabb, és
a pénzmosasi rendszer végén készpénzben veszik ki az illegélis jovedelmet. A bankszamlak
altalaban olyan személyek vagy cégek nevén vannak, amelyek nem koéthetok kozvetleniil az
elkovet6khoz, akik a pénzforgalmat netbank szolgaltatason keresztiil bonyolitjak. A kész-
pénzt felvevo személy pedig altalaban nem vesz részt kdzvetleniil az illegélis fajlmegosz-
tasban, csak jutalék ellenében dolgozik az elkdvetoknek.
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A torrentoldalak iizemeltet6i nem kérnek pénziigyi ellenszolgéltatast az illegalis meg-
osztasért, viszont a weboldalakon elhelyezett reklamok utan jelentds dsszegekhez jutnak.
Annak érdekében, hogy a weboldal vonzoé legyen, az illegélis szolgaltatast jelentdsen
gyorsitd seed szervereket is tizembe helyeznek.

A linkgytjtemények az illegalisan megosztott miiveket kiils6 tarhelyekrdl osztjak meg,
¢és csak a letoltési linkeket teszik kdzzé. A linkeket az izemeltetd, a tarhely bérldje vagy
egyeb felhasznalok kiildik be a weboldalra. A felhasznalok a weboldalra kihelyezett lin-
keken keresztiil jutnak el a tarhelyen tarolt miivekig, ahol azokat szabadon megtekinthetik.
Az elkovetdk a weboldalakon elhelyezett reklamok utan jelentds illegalis bevételhez jutnak.
A linkgytijtemények weboldalai gyakran felhdszolgaltatassal, tdvoli szerverrél mikddnek,
ezért nehéz lenyomozni azok tulajdonosait.

A NAV biiniigyi fellépése soran sosem volt cél a felhasznalok kriminalizalasa, hanem
a forrasoknak a megsziintetése, és a nagy karokat okozd, legtobbszor anyagi haszonra t6-
rekvo szervezett kaldzcsoportok tagjainak biintetéjogi feleldsségre vonasa.

A blniigyi fellépés eredményei:

» 2011-t6l 31 kiemelt internetes iigy felderitése, amelyekben 36 gyanusitott ellen in-

dult eljaras;

* 2011-tdl 15 biindzdi csoport ellen indult nyomozas, akik illegalis weboldalakat

mukodtettek;

» kozel 6tven szervergép keriilt lefoglalasra;

» az elkovetési érték kozel 20 milliard forint;

+ azillegalisan megosztott, azonositott jogvédett miivek szama meghaladja az 50 ezret;

+ azillegalis szerverek szama az elmult 6t évben a felére csokkent;

+ azegyéb iigyekkel egylitt 26 vademelési javaslat tortént;

* harom esetben a pénzmosas biincselekmény is megallapitasra kertilt.

Az interneten Kkeresztiil nyujtott szolgaltatasokkal, kereskedelemmel 6sszefiiggd
adojogszabalyok kijatszasa, az adéfizetés kikeriilése elleni fellépés

Vilagszinten egyre inkabb ndvekszik azoknak a weboldalaknak és internetes piactereknek
a szama, ahol kiilonboz6 legalis termékeket arusitanak, de az értékesités utan esedékes
forgalmi addkat nem vagy csak részben fizetik meg az adéhatosag felé. A legnagyobb web-
oldalakhoz kothetd illegalis beszallitasi cégrendszerek tobb milliard forint adobevétellel is
megkarosithatjak az allami koltségvetést. A jogsértések felderitése érdekében a Nemzeti
Ado- és Vamhivatal ado és bliniigyi szervei is folyamatosan monitorozzak a kereskedd-
oldalakat, és sziikség esetén egyiittmikodnek az elkovetok azonositasaban és feleldsségre
vondsaban.

Az aruk és szolgaltatasok interneten keresztiil torténd értékesitése egyre nagyobb teret
nyer, ezért az ellendrzés és hatosagi fellépés folyamatos erdsitésére van sziikség ezen a téren
is. Ennek érdekében a bliniigyi és az adéhatésag szorosan egytittmiikddik a jogsértések
azonositasaban és felderitésében.

A felderitési folyamatban és a kozvetett bizonyitasban is egyre fontosabbak az inter-
netes kutatasbol szdrmaz6 informaciok és bizonyitékok. A tapasztalatok alapjan az ilyen
igyek sokszor nemzetkdzi kapcsolatokkal is rendelkezd szervezett blindzoi korokhoz
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kapcsolodnak, de az iizletszerliség szinte minden egyes ligyben megallapithato, és gyakran
pénzmosas gyanuja is felmeriil.

Hamis, jovedéki termékek internetes kereskedéoldalakon torténé értékesitése

Az internetes piactereken, de néhdny esetben mar 6nallé weboldalakon is jelentds meny-
nyiségli hamis terméket vagy jovedéki arut értékesitenek. A leggyakrabban hamisitott
termékek: karora, parfiim, napszemiivegek, ékszerek, ruhazati termékek, miiszaki cikkek,
gyogyszerek, de egyéb illegalis termékek is megjelennek ezeken a webhelyeken, mint
a vénykoteles gyogyaszati készitmények, cigaretta, alkohol és mas jovedéki termékek.

Elsdsorban a NAV adohatosaga vizsgalja az internetes piactereket, ahonnan prébava-
sarlasokat is végeznek. Ha az értékesitett termékek értéke meghaladja a blincselekményi ér-
tékhatart, akkor az adohatdsag feljelentést tesz, és a biintetdeljarast a Blinligyi Féigazgatosag
valamelyik szerve folytatja le. A felderitésben és a nyomozasban is dontd szerepet jatszik
az internetes kutatds, valamint az adatbanyaszat. A NAV vamhatosaga pedig az eljarasok
tapasztalatai alapjan felépitett kockdazati profilok alapjan vizsgalja a kiilfoldrdl beérkezd
csomagokat a hamis és tiltott termékek felderitése érdekében.

A gyakori nemzetk6zi akciok is folyamatosan célpontba veszik a Darknetrdl vagy az
illegalis weboldalakrol, piacterekrdl szarmazo kiildeményeket. Jellemz6 elkdvetési maga-
tartas, hogy a darknetes piacterekrol rendelt illegalis arukat olyan kis csomagokban kiildik
Magyarorszagra, amelyek a bejelentés szerint a 22 dollart meg nem haladd, vammentes
sadvba esnek. Mivel ilyen, foként postai kiildeményekbdl naponta tobb ezer érkezik, nem
lehetséges minden egyes csomag atvizsgaldsa, csak szurdprobaszerli ellenérzésre vagy
a kockazati profilba esé csomagok atvizsgalasara van eréforras. Az ellenérzések automa-
tizalasa és tovabbi, erre a célra szolgald vizsgaldeszkdzok beszerzése is szerepel a NAV
rovid tavu céljai kozott.

A NAV specialis IT-egységeinek feladata a hataskorébe tartozo
jogsértések felderitésében és nyomozasaban

A NAV adohatosaga és a Buniigyi Féigazgatosag is rendelkezik specialis IT-egységekkel.

Ezek feladatai:

* Weboldalak, internetes piacterek monitorozasa. Konkrét informacidk alapjan web-
oldalak, forumok, piacterek rendszeres figyelése, ez alapjan célzott ellenérzések
kezdeményezése lehetséges.

* A hatdsag birtokaba jogszerlien keriilt adatok alapjan a jogsérté weboldalak azo-
nositasa, tovabbi eljarasok kezdeményezése.

+ Folyamatban 1év6 iigyekben internetes kutatds, amelynek célja az elkévetdk azono-
sitdsa, kapcsolataik feltardsa, internetes bizonyitékok rogzitése.

* Helyszini intézkedés sordn torténd adatmentések (szamitégépek, mobiltelefonok,
egyéb elektronikai eszk6zok), valamint a lefoglalt digitalis eszkdzok szakértoi
vizsgalata.

» Biiniigyi szervek informatikai tAmogatésa.
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Az internetes buino6zés elleni nemzetkozi akciokban vald részvétel, nemzetkozi
egyittmikodés kilfoldi specialis egységekkel (példaul Europol Copy Operation In
Our Sites akci6 [a tovabbiakban: I0S], Customs Against Internet Crime [a tovab-
biakban: C@IC] egyiittmiikddés, egyéb akcidk). Az IOS akcidk célja a nemzetkdzi
forrasok alapjan azonositott, hamisitasban vagy szerzoi jogsértésben érintett web-
oldalak megsziintetése, lefoglaldsa, eljarasok lefolytatasa. A C@IC egytittmiikddés
célja az EU vamhatdsagaindl miikddo IT- és Cybercrime-egységek tapasztalat-
cseréje, képzése.

Az IT-egységek a tapasztalatok ataddsaval részt vesznek az egyetemi oktatasban,
a fiatalokat célz6 szemléletformald képzésekben, a hazai és nemzetkozi szakértoi
forumokon és rendezvényeken.

Internetes bizonyitékok felderitése: nyilt forrasu internetes kutatas
a NAV gyakorlataban

Az internetes nyomozasok és kutatasok kihivasai

Az internetes nyomozasok ¢és bizonyitékok felkutatdsa soran gyakran szembesiiliink ki-
hivasokkal. Ezek jellemzden a kovetkezok:

Az elkdvetdk azonositasanak leggyakoribb modszere az IP-cimek lenyomozasa. Az
elkovetok azonban a sajat IP-cimeiket proxyszerverekkel, VPN-szolgéltatasokkal
vagy egyéb modszerekkel védhetik, hasznalhatnak TOR-rendszereket is, igy sok
esetben nehezen vagy egyaltalan nem azonosithatok ez alapjan.

Az elkdvetdk a kommunikacidhoz olyan applikacidkat haszndlnak, amelyek a tit-
kositott adatforgalom miatt a jelenleg rendelkezésre allo technoldgiaval nem le-
hallgathatok.

Az internet nem ismeri az orszaghatarokat. A nemzetkdzi jogsegélyek lassuak és
sok esetben eredménytelenek.

Az elkovetok gyakran hamis adatokkal probaljak félrevezetni a hatosagokat.

Az elkovetdk rendszeresen hasznalnak olyan moédszereket, amelyek megnehezitik
a pénz utjanak nyomon kdvetését. A virtualis valutak az illegalis forrasbol szarmazo
vagyon eltlintetésére, a pénzmosasra alkalmasak.

A jogellenes adattartalmu szerverek nem kdzvetleniil, hanem proxyszerverek tjan
kommunikalnak.

Az elektronikus eszkdzok titkositdsa sok esetben lehetetlenné teszi az elektronikus
bizonyitékok beszerzését.

Az elkovetdk egyedi védelmi rendszerekkel latjak el szamitogépeiket, igy egy rosz-
szul végrehajtott helyszini intézkedés soran pillanatok alatt megsemmisiilhetnek
a relevans adatok.

Az elektronikus bizonyitékok sok esetben a felhdben tarolodnak, és nehezen hozza-
férheték, vagy nagyon gyorsan megsemmisithetok.
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A nyomozohatésagoknak és azokon beliil kiilonosen az IT-egységeknek a hazai és nem-
zetkdzi, hatdsagi és civil szervezetekkel (példaul egyetemekkel) torténd egyiittmiikodés
soran is torekedniiik kell a legjobb gyakorlatok, a leghatékonyabb eszkozok atvételére,
hasznalatara, tovabba az informatikai tudasbazis folyamatos és professzionalis fejlesztésére.

Mire j6 az internetes kutatas?

Az internetes kutatas eredményei olyan adatokat, bizonyitékokat tarhatnak fel, amelyek
donto jelentdségliek lehetnek egy biiniigyi felderités vagy nyomozas sordn. A kutatas célja
¢és eredménye nem behatarolhato, gyakorlatilag barmilyen, az interneten talalt informécio
alkalmas rd, ami alatdmasztja a blincselekmény elkovetését, feltarja az elkdvetdk vagy
cégek kapcsolatrendszerét, a személyek azonositasat, elérhetdségeit, tartdzkodasi helyét,
vagy egyszeriien tovabbi vonalakat hatdroz meg a felderités folyamataban. A nyilt forrasu
internetes kutatas leggyakoribb céljai az aldbbiak lehetnek:

» Egy adott tigyben érintett weboldal tényleges miikodtetdjének, miikodési helyének
azonositasa.

» Egy adott iigyben érintett személyek azonositasa, elérhetdségeinek felkutatésa,
kapcsolatrendszerének feltarasa.

» Korozott személyek tartozkodasi helyének megallapitasa.

» Jogsértd weboldalak, illetve jogsértést elkdvetd felhasznalok azonositasa, web-
oldalak miikddésének megfigyelése, oldalak mentése, az ligyh6z kapcsolodo web-
oldalak elemzése.

* A pénz ttjanak nyomon kovetése internetes fizetési rendszerek esetén.

» Cégek azonositasa, miikodésiikrdl adatok gytjtése.

* Fényképek elemzése és kutatdsa az interneten.

* Egy adott tigyhoz kapcsolodod weboldalak, hiroldalak, adatok keresése és rogzitése.

* Geoadatok, foldrajzi adatok kutatasa.

¢ E-mail-fickok azonositasa, mentése.

* Kozosségihalo-elemzések.

* Chat, forum és egyéb kozosségi oldalak megfigyelése.

» Egy¢éb célzott adatkutatasok, igények alapjan.

+ Uj trendek, eszkozok, megoldasok keresése, Gnképzés.

Webszervereket iizemelteto elkovetok kilétének megallapitasa

Az internetes webszervert miikodtetk esetén az alabbiak vezethetnek bizonyitékokhoz:
 internetes adatgyujtés, kozosségihalo-elemzés,
» weboldal regisztralojanak adatai,
» weboldalak elemzése,
+ szervert miikodtetd cégnél fellelhetd adatok,
 ¢rintett bankszamlak adatai, banki logok,
» e-mail-hasznaldk azonositasa, levelezés letoltése, elemzése,
 fel- és letdltési adatok (log fajlok),
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a szamitdgépeken talalt bizonyitékok, kommunikécidra hasznalt applikacidk adatai,
emelt dijas szolgaltatasi szerzédések,

internetes fizetési rendszerek nyomon kovetése,

bannerszolgaltatok adatai,

mobiltelefonokon tarolt adatok.

Az internetes kutatas eszkozei

Az internetes kutatas eszkozeinek felsorolasa gyakorlatilag lehetetlen. A legjellemzdbbek
a kovetkezok:

Internetes nyilvantartasok (példaul: www.centralops.net). Ezek alapjan meghata-
rozhatjuk egy webcim tulajdonosi adatait, tovabb azt, hogy a weboldalhoz rendelt
[P-cim melyik szolgaltat6 tartomanyaba tartozik, ami tAmpontot ad a kiszolgalo
szerver fizikai helyének meghatarozasahoz.

tarhato, hogy egy weboldalra milyen szervereken keresztiil juthatunk el. Ebbdl in-
formaciot szerezhetiink arra, hogy az adott IP-cim kiszolgéloja ténylegesen melyik
orszagban, illetve melyik szerverterem halézati eszk6zén keresztiil kommunikal.
Keresések kép alapjan, képelemzés. A képek visszakeresésére hasznalhatd bongészo
bévitményekkel a keresett képhez nagyon hasonlé képek kereshetdk. Szerencsés
esetben egy keresett képet akar tobb helyen is megtalalhatunk, igy azonosithatjuk
a képen szerepld személyt vagy targyat.

Elérhetéségek keresése (e-mail, nickname, nevek, cimek, telefonszamok stb.). Az
adatok alapot nyujthatnak a tovabbi nyomozashoz, illetve azok alapjan tovabbi
accountokat, egyéb elérhetoségeket vagy kapcsolatokat tarhatunk fel.

Weboldalak elemeinek elemzése. A weboldal elemzésével azonosithatunk a web-
oldalhoz kapcsolt kdzosségi oldalakat, hirdetési oldalakat vagy egyéb olyan web-
helyeket, ahol joval tobb adatot tudhatunk meg a miikodtetokrol.

Kozosségi oldalak azonositasa, chatek, forumok elemzése. A kommentek tartal-
mabol kovetkeztethetiink a masik fél személyére, tovabba kommunikalhatunk is
vele, ha annak torvényi feltételei fennallnak.

Crawling (tdmeges adatok rendezett letdltése). Gyorsan, automatikusan nagy meny-
nyiségli adatot tolthetiink le ezekkel az alkalmazasokkal egy adott weboldalrol,
amely alapja lehet egy elemzésnek, vagy egyéb eljarasi cselekményeknek.
Fizetési rendszerek azonositdsa, pénz ttjanak kovetése. A legtobb esetben ez segit
az egyébként anonim elkdvetok azonositasaban és az illegalis forrasbol szarmazo
jovedelem felkutatdsaban.

Weboldalak mtikddésének megfigyelése, rogzitése. A weboldalak megfigyelésével és
a valtozasok nyomon kovetésével kaphatunk a nyomozasokat segitd informaciokat.
Webstatisztikak. A weboldal statisztikai adatai segitenek az illegalis oldalak lato-
gatottsagi adatainak a legalis vagy hasonld webhelyekkel valo 6sszehasonlitdsaban.
Kapcsolodo weboldalak keresése. Az adott weboldal téméjahoz kapcsolodo vagy
azonos IP-cimekrdl futd oldalak esetén tovabbi informacidhoz juthatunk az tiggyel
vagy az elkdvetdkkel kapcsolatban.



A NEMZETI ADO- ES VAMHIVATAL INTERNETBUNOZES ELLENI FELLEPESE. . . 135

* Archiv oldalak. Az internetes archivumokba mentett weboldalak segitenek bemu-
tatni egy weboldal valtozasait, korabbi felépitését.

» Weboldalak mentése. A weboldalak jovobeni esetleges megsziinése miatt érdemes az
iiggyel kapcsolatos weboldalak offline valtozatat lementeni, mert ez a késébbiekben
bizonyitékként felhasznalhato.

* Weboldalakrol képek készitése bizonyitékként vald felhasznalas céljabol.

» Indexelt Google keresések. Az Osszetett keresésekkel sziikithetjiik és konkretizal-
hatjuk a kereséseket, példaul egy személyhez kithetd weboldalak, kozosségi oldalak
azonositasa céljabol.

» Specialis keresdszolgaltatasok (a nyilt forrast internetes kutatashoz hasznalatos
OSINT-gytjtemények). Ezeken az oldalakon tobb ezer szabad felhasznalasu ke-
reséoldalt, illetve alkalmazast talalhatunk, amelyek segitségiinkre lehetnek az
internetes kutatasban.

» Kozosségihalo-elemzések. A blinligyi nyomozasok soran leggyakrabban hasznalt
mddszer, amely segit egy az iigyhoz kéthetd személy kapcsolatrendszerének, illetve
a személyéhez kothetd relevans adatoknak az azonositdsaban.

Weboldal-elemzések, a pénz titjanak nyomon kovetése

Egy weboldalon szdmos olyan informaciot talalhatunk, amely segitheti a nyomozast. A web-
oldal tartalmazhat cégadatokat, személyes adatokat, lekérhetiink szerverinformaciokat,
azonosithatunk kdzosségi oldalakat, fizetési rendszereket, végezhetiink mintavasarlast,
ellendrizhetjiik a hirdetéseket, talalhatunk helyeket, cimeket, nyilvantartasi adatokat.

Az els6 fontos feladat az internetes adatok rogzitése. Ezek lehetnek kdzosségi oldalak
adatai, kapcsolati adatok, nickname-ek, e-mail-cimek, account azonositok, telefonszamok
vagy egyéb olyan adatok, amelyek alapjan végezhetiink k6zosségihalo-elemzést és specialis
internetkutatast. Ezeket az adatokat 6sszevethetjiik hivatalos nyilvantartasok adataival,
ahonnan tovabbi adatokhoz juthatunk, ezek alapjan ujabb adatokat gytjthetiink egyéb
weboldalakrol.

Az egyik legfontosabb nyomozati eszkdz mindig a pénz ttjanak nyomon kovetése,
akar virtualis, akar valos bankszamlak adatai alapjan. Innen szintén szerezhetiink olyan
informaciokat, amelyek tovabbi internetes kutatast tesznek szlikségessé. Esetenként felkér-
hetjiik az adohatosagot ellendrzések és kockazatelemzések elvégezésére, és minden esetben
hatékony eszkoz a fedett nyomozas, vagy az elkovetdk azonositasa érdekében végzett nyilt
intézkedések foganatositasa. Ezek sordn szintén gyakran meriilnek fel olyan informaciok,
amelyek tovabbi internetes kutatas soran ellendrizhetdk.

A teljes felderitési folyamat soran érdemes Ujra és Ujra elvégezni az internetes kutatast
az id6kozben felmeriild adatok alapjan.
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Az internetes adatok,
bizonyitékok rogzitése

Virtualis fizetési
rendszerek azonositasa

Weben hirdetd cégek
azonositasa

Személyek, cégek,
bankszamlainak
azonositasa

Ko6zosségi oldalak adatai
Kapesolatok
Nicknevek
E-mail-cimek

Account azonositok

Helyek, cimek (raktar,
iizlethelyiség stb.)

1. abra

A pénz utjanak nyomon kévetése webtartalom alapjan

Forras: A szerz szerkesztése

Darknet és virtualis valutak

Az internetes biindzés egyik gyakran hasznalt helyszine a Darknet, amely barki szamara
elérhetd. A tavoli informatikai folyamatok, a kiszolgalok tényleges IP-cimei szinte lenyo-
mozhatatlanok. A Darkweben talalhat¢ illegalis piactereken szabadon rendelhetdk illegéalis
termékek (fegyver, kabitdszer, tiltott anyagok, bankkartyaadatok, felhasznaléi adatbazisok,
illegalis tevékenységet segitd alkalmazasok, gyogyszerek stb.).

Fizetésre virtualis valutakat — legtobbszor bitcoint — hasznalnak. A megvasarolt termé-
keket elrejtve, csomagkiildé vagy postai szolgaltatasokon keresztiil kiildik. Csak a Darknet
monitorozasaval, keresésekkel szinte lehetetlen a webshopot miikodtetdk, eladok vagy
vevok azonositasa, a tranzakciok nyomon kdvetése. A felderités fontos eleme ezért a nyilt
interneten talalhaté adatok kutatasa a darknetes informaciok alapjan, tovabba az operativ
eszk6zok hasznalata. A virtudlis valutakkal torténd tranzakciok elemzése is tampontot
adhat az elkovetdk kilétének azonositasara. Egy adott bitcoin walletbe utalt, illetve onnan
tovabbitott tranzakciok elemzése sordn olyan atvaltd vagy szolgéltaté azonosithatd, amely
esetleg valds adatokat szolgéltathat az egyébként anonim felhasznalorol. Eléfordulhat olyan
eset, hogy az elkévetdk bitcoint valtanak valos valutara, vagy valamilyen egyébként legalis
aruhazbol, szolgaltatotdl rendelnek kiillonbozo termékeket, ahol a virtualis valutat fizeto-
eszkozként elfogadjak, igy esetenként a szolgéltatasokat igénybe vevd valos személyeket
is azonositani lehet.
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A NAV hataskorébe tartozo blincselekmények koziil nagyon kevés valosul meg
a Darkneten, ilyen nyomozas még nem indult. Viszont a virtualis valutak alkalmasak a pénz-
iigyi biincselekményekbdl szarmazo illegalis vagyon eltlintetésére, pénzmosasra, tovabba
vagyonbiztositasként a virtualis pénz lefoglalasa is fontos lehet a hatosagok szamara, ezért
ezen a téren is szabalyozas kidolgozasa van folyamatban. Fontos, hogy a hazkutatasok soran
a nyomozok felismerjék az elektronikus bitcoin walleteket, az azokhoz tartozoé privat és
titkos kulcsokat, és rendelkezésiikre alljon egy olyan eljarasrend, amely alapjan a virtualis
valutak lefoglalasat végre tudjak hajtani.






Gyaraki Réka'

Az egészségiigyi intézményeket éroé kibertamadasok

Bevezetés

Az informatikai rendszerek alkalmazasa nagyban megkonnyiti az adatok kezelését, taro-
lasat, tovabbitasat és hozzaférhetdvé tételét. Ezen tulajdonsdgok miatt ma mar szinte nincs
olyan teriilet, ahol ne hasznalnanak valamilyen informatikai eszkdzt, hal6zatot.

Az elmult idészakban egyre tobb hir jelenik meg az dllami-, valamint maganszférat érd
kibertamadasokrdl, amelyek példaul a zsarol6virusok miatt hozzaférhetetlenné valo adatok
vagy akar DOS-tamadasok miatt elérhetetlenné valo weboldalak formajaban jelentkeznek.

Az informacios rendszerek lehetnek belsd vagy kiils6 halozatok, illetve ezek egyiittese
is. A haldzatokhoz torténd hozzaférési jogosultsag lehet egységes, valamint az adott mun-
kavégzéstol, beosztastol fiiggden szintenként vagy személyenként eltérd, savos rendszert.
A rendszerek biztonsagossaga fontos, kiemelkedé munkat igényld tevékenységet feltételez
a rendszerhasznalo szervezetben.

Ez nem minden esetben elég, hiszen az elektronikus informacidrendszert ér6 incidens
nem a védelmet ellatd személyzet szamatol fiigghet, hanem a képzetlenség €s a tudatossag
hidnya az, ami még a legbiztonsagosabb rendszereket is sériilékennyé teheti.

A tanulmanyban a kritikus infrastrukturdkat éré tdmadéasok koziil a korhazakat és
egészségligyi intézményeket érd kibertamadasokrol lesz szd, amelyek veszélyeztetik az in-
tézmények miikodését, valamint érintik a betegeket és a betegjogokat is.

A Kkritikus infrastruktara és kritikus informacios infrastruktura

A kritikus infrastruktirarol (a tovabbiakban: KI) szintén rengeteg sz6 esik, am a kritikus
informacios infrastruktararol mar kevesebb. Az, hogy mit is jelent és hol huzodik a kii-
l6nbség, a kovetkezdkben valaszolhatdé meg.

A kritikus infrastruktura alatt az Eurdpai Bizottsag Zéld konyve szerint olyan egy-
massal dsszekapcsolodo, interaktiv és egymastol kdlesdondsen fliggésben 1évo infrastrukta-
raelemek, 1étesitmények, szolgaltatasok, rendszerek, folyamatok halézatat értjiik, amelyek
az orszag (lakossag, gazdasag és kormanyzat) miikddése szempontjabol 1étfontossaguak, és
érdemi szereplik van a tarsadalmilag elvart minimalis szintli jogbiztonsag, kozbiztonsag,

' Dr. Gyaraki Réka tanarsegéd, doktoranda. Nemzeti Kozszolgalati Egyetem, Rendészettudomanyi Kar,
Kiberbitinozés Elleni Tanszék
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nemzetbiztonsag, gazdasagi mikodoképesség, kozegészségiigyi €s kdrnyezeti allapot
fenntartasaban. Kritikus infrastruktaranak mindésiilnek azok a haldzatok, er6forrasok,
szolgaltatasok, termékek, fizikai vagy informéciotechnoldgiai rendszerek, berendezések,
eszkozok és azok alkotorészei, amelyek miikddésének meghibasodasa, megzavarasa, kiesése
vagy megsemmisitése, kozvetleniil vagy kozvetetten, atmenetileg vagy hosszu tavon sulyos
hatast gyakorolhat az allampolgarok gazdasagi, szocialis jolétére, a kdzegészségre, kdzbiz-
tonsagra, nemzetbiztonsagra, a nemzetgazdasag ¢s a kormanyzat miikodésére. Hazankban
a2012. évi CLXVI. térvény? hatalybalépése 6Ota a 1étfontossagu rendszerelemek kifejezést
hasznaljak, ennek ellenére a tanulmanyban maradok a 40/2013/EU direktiva® alapjan a kri-
tikus infrastruktura kifejezésnél, mivel ezt az iranyelv is igy alkalmazza.

A kritikus infrastrukturanak tiz 4gazata van, amelyekhez tovabbi alagazatok tartoznak:

1. energia,
infokommunikacids technologia,
kozlekedés,
viz,
¢élelmiszer,
egészségligy,
penziigy,
ipar,
. jogrend/kormanyzat,
10. kozbiztonsag/védelem.

0N AW

A kritikus infrastrukturdk védelme tehat kiemelt jelentdségli, mivel a felsorolasbol is
lathato, hogy a tarsadalom életét atfogo teriiletekrdl van szo, igy az infrastrukturakat éré
akar fizikai, akar a kibertéren keresztiil érkez6 tAmadasok az allampolgarok érdekeit (életét)
veszélyeztetik, igy negativ hatassal vannak az adott orszagra, nemzetre.

Vizsgalatom targya az egészségiigyi agazat, amelyhez hat alagazat tartozik: az aktiv
fekvobeteg-ellatas, a mentésiranyitas, az egészségiigyi tartalékok és vérkészletek, a magas
biztonsagi szintli biologiai laboratériumok, az egészségbiztositasi informatikai rendszerek
és a gyogyszer-nagykereskedelem.*

A kritikus informécids infrastruktira azokat az informacios rendszereket jelenti,
amelyek onmagukban is kritikus infrastrukturaelemek, vagy lényegesek az infrastruktara
elemei mikddésének szempontjabol, mint a tavkozlések, a szamitégépek és a szoftverek,
az internet, mitholdak stb.>

Az egészségiigy kiillonbozo tertiletein, az egészségiigyi intézményekben a betegek
ellatasahoz, a betegnyilvantartasokhoz, az orvosi miiszerek hasznélatahoz, illetve vala-

2012. évi CLX VL. torvény a létfontossagu rendszerek és 1étesitmények azonositasarol, kijelolésérol és védel-
mér6l. Elérhetd: https://net.jogtar.hu/jogszabaly?docid=al200166.tv (A letdltés datuma: 2018. 09. 21.)
Az Eurodpai Parlament és a Tanacs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios rendszerek el-
leni tamadasokrol és a 2005/222/IB tanacsi kerethatarozat felvaltasarol. Elérhetd: https:/eur-lex.europa.cu/
legal-content/HU/TXT/PDF/?uri=CELEX:32013L0040& from=fr (A letdltés datuma: 2018. 09. 21.)
4 2012. évi CLX VL. torvény, 2. melléklet
HAIG Zsolt — KovAcs Laszl6 (2012): Kritikus infrastruktarak és kritikus informacios infrastrukttrak.
Tanulmany. Nemzeti Kozszolgalati Egyetem. Elérhetd: https://www.uni-nke.hu/document/uni-nke-hu/kri-
tikus_infrastrukturak.pdf (A letoltés datuma: 2018. 09. 21.)
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mennyi, fentebb felsorolt aldgazatok kezeléséhez elektronikus informacids rendszereket
is hasznalnak. Azaz a felsorolt adatbazisokat, eszkdzoket, rendszereket éré barmilyen in-
formatikai tdmadas a visszaéléseken kiviil az adatok jogellenes megszerzéséhez, valamint
¢letet, egészséget veszélyeztetd incidensekhez is vezethet.

A kiberbiztonsag

Ahogy a vilag szamos régiodja, ugy az Europai Unid ¢s Magyarorszag is felismerte, hogy
a blindzés egyik legdinamikusabban fejlédé agat az informatikai rendszereket érd tama-
dasok jelentik, amelyek veszélyeztetik a gazdasagot, a tarsadalmat és nem utolsésorban
az allampolgari biztonsagot, illetve a nemzet biztonsagat. Ezzel parhuzamosan a kritikus
infrastruktura elleni incidensek — igy az egészségiigyi agazat és annak alagazatai esetében
is —, a miikodés megzavardsa vagy megsemmisitése mind az allampolgarok szdmara, mind
a kormanyzat miikodésében stlyos kdvetkezményekkel jar.

A fentieket figyelembe véve érthetd, hogy a kiberbiztonsag azokat a biztositékokat
¢és intézkedéseket jelenti, amelyek segitségével mind a polgari, mind a katonai teriileteken
megvédhetd a virtudlis tér azoktdl a fenyegetésektdl, amelyek azok 6sszefiiggd halozata-
ival és informacids infrastrukturaival kapcsolatosak, vagy amelyek karosithatjak ezeket.
A kiberbiztonsag célja a halozatok €s az infrastruktura rendelkezésre allasanak és integri-
tasanak, valamint a benne 16v6 informaciok titkossdganak megérzése.®

A 1139/2013. (I11.12) kormanyhatarozattal hirdették ki Magyarorszag Kiberbiztonsagi
Stratégiajat, amely kimondta, hogy a ,, kiberbiztonsdag a kibertérben létezo kockazatok
kezelésere alkalmazhato politikai, jogi, gazdasagi, oktatasi és tudatossagnoveld, valamint
technikai eszk6zok folyamatos és tervszerii alkalmazasa, amelyek a kibertérben létezé
kockazatok elfogadhato szintjét biztositva a kiberteret megbizhato kérnyezetté alakitjak
a tarsadalmi és gazdasagi folyamatok zavartalan miikédéséhez és miikodtetéséhez”.”
A dokumentum leszdgezi: Magyarorszag a jelen és a jovo kihivasaihoz igazodva kovetel-
ményként rogziti, hogy a magyar kibertér nyujtson biztonsagos és megbizhato kornyezetet:

a) az egyének és kozosségek szadmara a szabad, félelemmentes, a személyes adatok

védelmét garantalé kommunikacion keresztiil a tarsadalmi fejlddéshez €s inte-
gracidhoz,

b) a gazdasagi szereplok szamara a hatékony, innovativ lizleti megoldasok kialaki-

tasahoz,

c) a jovo generacioi szamara az értékelven alapuld tanuldshoz és az egészséges lelki

fejlodést eredményezd, sériilésmentes tapasztalatszerzéshez,

d) az elektronikus kozigazgatas szamara, hozzajarulva az allami szolgéltatasok

innovativ és eléremutaté fejlesztéséhez.®

© Kozos kozlemény az Eurépai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocidlis Bizottsagnak
és a Régiok Bizottsaganak: Az Eurdpai Unio Kiberbiztonsagi Stratégidja: Nyilt, megbizhato és biztonsdgos
kibertér. Elérhetd: http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=hu (A letoltés da-
tuma: 2018. 04. 17.)

7 A Kormany 1139/2013. (III. 21.) Korm. hatarozata Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol.
Elérhetd: http://www.kozlonyok.hu/nkonline/MKPDF/hiteles/MK13047.pdf (A letdltés datuma: 2018. 09. 21.)

& 1. melléklet az 1139/2013. (I1I. 21.) Korm. hatarozathoz. Magyarorszag Kiberbiztonsagi Stratégiaja, 8.
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A kibertamadasok

Tisztazzuk a kibertamadas, illetve az informatikai rendszerek elleni timadéasok fogalmat.
A kibertamadas — amelynek célja csak a karokozas — lehet kifinomult vagy primitiv, attol
fiiggden, hogy a tdmado milyen kapacitassal rendelkezik, illetve mi a célpontja a tdma-
dasnak. Preciz timadasokat csak allamok vagy nagyon erés biindz6i csoportok indithatnak.’
Olyan fenyegetésnek is lehet nevezni a kibertdmadast, amely az infokommunikacios rend-
szerek ellen iranyul, és amely az abban tarolt adatokat, informacidkat vagy a rendszereket
alkalmazo személyeket, tarsasdgokat fenyegeti, illetve amelynek célja, hogy a megtdmadott
rendszerek miikddését ellehetetlenitse, hozzaférhetetlenné tegye, vagy a rajta tarolt infor-
maciodkat megszerezze, modositsa.

Az egészségiigyi ellatohalozat, valamint egyéb adatkezelo szerv
egészségiigyi és személyi adatkezelési szabalyozasarol

Az egészségiigy kritikus infrastrukturanak mindsiil, az egészségiigyi és személyi adatok
megszerzése ¢és felhasznalasa blincselekmény, ezek védelme az allam kizardlagos feladata.
Az adatok, felhasznalhatosaguk széles spektruma miatt, veszélyeztetettek, megszerzésiik
vagy hozzaférhetetlenné tételiik, megvaltoztatasuk a betegellaté rendszerben, akar egy
stirgdsségi beavatkozas soran is kockazatot jelenthet, ami téves diagnodzist, a beteg nem
megfeleld kezelését és akar sulyos egészségkarosodast vagy halalt is eldidézhet. Ugyanakkor
az adatok tarolasat és elérését biztosito informatikai rendszeren kiviil minden egyéb eszkoz
is veszélyeztetett lehet, amelyhez valamilyen informatikai rendszer tartozik (példaul élet-
mentd berendezés, vagy éppen az intézmény aramellatasa).

Egészségiigyi adatnak mindsiilnek az 1997. évi XLVIL. torvény az egészségiigyi €s

a hozzéjuk kapcsolodo személyes adatok kezelésérdl és védelmérdl alapjan:

+ azok az informaciok, amelyek a beteg testi, értelmi- vagy lelkiallapotara, a kéros
szenvedélyére, illetleg a megbetegedésére, elhalalozdsara vonatkoznak;

» azon adatok, amelyek a beteg gyogykezelésére, ellatasara vagy vizsgalata soran
az orvosi kezelés alatt keletkezett diagnozisokat, leleteket, a kortorténet leirasat,
szenvedélybetegségre vonatkoz6 informaciot allapitanak meg;

* azon adatok, amelyek a fent emlitett adatokkal kapcsolatba hozhatok.!

% OrBOK Akos (2013): A kibertér, mint hadszintér. Elérhetd: http:/biztonsagpolitika.hu/publikaciok-2013/
orbok-akos-a-kiberter-mint-hadszinter-2013-julius-19 (A letoltés datuma: 2018. 04. 16.)

10°1997. évi XLVIL. torvény az egészségligyi és a hozzajuk kapcsolodo személyes adatok kezelésérdl és védel-
mérdl. Elérhetd: https:/net.jogtar.hu/jogszabaly?docid=99700047.TV (A letoltés datuma: 2018. 04. 16.)
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Osszességében elmondhatjuk, hogy az egészségiigyi intézmények altal kezelt informaciok
felolelik a sziiletéstdl a halalig az érintettek teljes korképet, beleértve a fennallo és kezelt
betegségeket, egészségligyi problémakat, genetikai adatokat' (amelyekbdl akar az utodok
esetleges betegségére is lehet kdvetkeztetni).

Az egészségligyi adatok kiilonleges adatoknak mindsiilnek, amelyek kezelését a sze-
mélyes adatokénal szigorubb feltételekhez kell kdtni, ami kiilondsen érezhetd az eurdpai
altalanos adatvédelmi rendelet (a tovabbiakban: GDPR) bevezetése utan.

Az Europa Tanacs Miniszteri Bizottsdga 1997-ben ajanlast fogadott el az egészségiigyi
adatok védelmének legfontosabb alapelveirdl, ami altal a hazai jogi szabalyozasban is teret
nyert az egészségiigyi €s személyazonositod adatok torvényi szintli kezelése.

Orvosi titoktartas

Az orvosi titoktartasi kdtelezettség mar ismert klasszikus szabaly. Az egészségiigyi ella-
tasban részt vevo személy a betegnek az ellatas soran tudomasara jutott egészségiigyi és
egyeb személyes adatait (személyazonositd adatok) bizalmasan koteles kezelni, és azt csak
a jogszabaly, hatosagi hatarozat vagy a beteg nyilatkozata altal feljogositott személyekkel
jogosult kozdlni.

Allaspontom szerint ma méar — volumenében — a problémat nem feltétleniil a verbalis
adatkozlés (a titoktartas megszegése) valosithatja meg, hanem az egészségiigyi informatikai
infrastruktura egyes részeit (eszkozeit) ért kiilsé vagy belsé tdmadas, behatolas, amely az
egészségligyi adatokat éri, de akar az elektronikus informacids rendszer segitségével mii-
kodo egészségiigyi berendezések, gépek miikodésének megakadalyozasat, illetve részleges
vagy teljes ellehetetleniilését is okozza.

Az egészségiigyben alkalmazott informatikai eszkdzokben tarolt adatok jelentoségére
¢és védelemben részesitésére az egészségiigyi ¢és a hozzajuk kapcsolodd személyi adatok
kezelésrdl és védelmérdl szolo 1997. évi XLVIL. térvény (a tovabbiakban: Etiak) mar a beve-
zetésében utal: , Az Orszaggyiilés — felismerve azt, hogy az egészségiigyi adatokat bizalmi
Jellegiik, valamint a szamitastechnika széles korii elterjedése miatt fokozott oltalomban kell
részesiteni, ugyanakkor ezen adatok kezelése az egészségiigyi ellatas soran elengedhetet-
leniil sziikséges, az informacios onrendelkezési jogrol és az informacioszabadsagrol szolo
torvény rendelkezéseire tekintettel a kovetkezd torvényt alkotja.”"

1" A 2018. majus 25-én életbe 1ép6 eurdpai altalanos adatvédelmi rendelet alapjan a genetikai adatot olyan, a ter-
mészetes személy 6rokolt vagy szerzett genetikai jellemzobivel 0sszefiiggd személyes adatként kell meghata-
rozni, amely az érintett személytdl vett biologiai minta elemzésének — kiilondsen kromoszéomaelemzésnek,
illetve a dezoxiribonukleinsav (DNS) vagy a ribonukleinsav (RNS) vizsgalatanak, vagy az ezekbdl nyerhetd
informaciokkal megegyezd informaciok kinyerését lehetdvé tevd barmilyen mas elem vizsgalatanak — az
eredménye. Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (altalanos adatvédelmi rendelet). Elérhet6: https://
www.adatvedelmirendelet.hu/wp-content/uploads/2016/07/CELEX3A32016R06793AHU3ATXT.pdf (A le-
toltés datuma: 2018. 09. 21.)

12.1997. évi XLVII. torvény Eiiak., bevezetés
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Az Eiiak. hatalya kiterjed:

a) minden egészségligyi ellatast nyujto, valamint annak szakmai feliigyeletét, elle-
ndrzését végzo szervezetre ¢s természetes személyre (a tovabbiakban: egészségiigyi
ellatéhalézat), valamint minden olyan jogi személyre, jogi személyiséggel nem
rendelkezd szervezetre és természetes személyre, amely vagy aki egészségligyi és
személyazonosito adatot kezel (a tovabbiakban: egyéb adatkezel6 szerv),

b) minden, az egészségiigyi ellatohalozattal, valamint az egyéb adatkezeld szervvel
kapcsolatba keriilt vagy keriild, illetve annak szolgaltatasait igénybe vevo termé-
szetes személyre, fiiggetleniil attol, hogy beteg-e vagy egészséges (a tovabbiakban:
érintett), valamint

c) az e torvény eldirdsai szerint kezelt, az érintettre vonatkozd egészségligyi és
személyazonosito adatra.”®

A hivatkozott torvény 3. paragrafusa az egészségiigy specifikussaga miatt tovabbi fogalom-
meghatarozasokat allapit meg, igy példaul az
* egészségligyi adat: az érintett testi, értelmi €s lelki allapotara, koros szenvedélyére,
valamint a megbetegedés, illetve az elhalalozas kortilményeire, a halal okara vonat-
kozo, altala vagy rola mas személy altal kozolt, illetve az egészségligyi ellatohalozat
altal észlelt, vizsgalt, mért, leképzett vagy szarmaztatott adat; tovabba az elézdekkel
kapcsolatba hozhatd, az azokat befolyasolé6 mindennemt adat (példaul magatartas,
kornyezet, foglalkozas)."

Az egészségligyi adatokat, tényeket vagy a paciens kozli az orvossal, az apoloval, vagy
—amennyiben ezt mar nem tudja valamilyen oknal fogva megtenni — mas személy (példaul
kozeli hozzatartozo, ismerds vagy példaul baleset esetén rendér, tiizolto, tant) hozza az
orvos, intézmény tudomasara. Az informatikai rendszereket ér6é tdimadasok soran kiemelten
fontosak lehetnek azok az informacidk, adatok, amelyeket a beteg ellatiasa vagy a gyogy-
kezelésiik soran az orvos, az apold, az egészségiigyi alkalmazott allapit meg vagy észlel
a vizsgalatok alkalmaval, illetve amelyek a tudomasara jutnak az egyéb beavatkozasok,
vizsgalatok elvégzése alkalmaval. fgy ide tartoznak példaul a labor- és kiilonboz6 egyéb
vizsgalatok eredményei, tovabba a betegfelvétel alkalméaval megadott olyan adatok, ame-
lyek alkalmasak a visszaélésekre.
A torvény tovabba kimondja:
» személyazonosito adat: a csaladi és utdonév, leanykori név, a nem, a sziiletési hely és
idd, az anya leanykori csaladi és utoneve, a lakohely, a tartézkodasi hely, a tarsada-
lombiztositasi azonosito jel (a tovabbiakban: tajszam) egyiittesen vagy ezek koziil
barmelyik, amennyiben alkalmas vagy alkalmas lehet az érintett azonositasara.

Mind az egészségligyi adat, mind a személyazonosité adat, mint ,,védend6 adat” fontos
része az orvosi titoktartasnak, a gyogykezeléssel kapcsolatban megismert egyéb adatokkal
egyiitt is, tovabba az egészségiigyi dokumentacioban feljegyzés, nyilvantartas vagy bar-

13:1997. évi XLVIL. torvény Etiak. 2. § a)—c) pont
14.1997. évi XLVIL. torvény Eiiak. 3. § a) pont
15:1997. évi XLVIL. torvény Etiak. 3. § b) pont
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milyen mas moédon rogzitett adatokként is megjelennek az ellatohaldzatban és a torvény
hatalya ala tartoz6 egyéb jogosultnal.

Az egészségligyi agazatban az egészségiigyi €s személyazonositd adat kezelésének
hatékony védelmét biztosithatja a bevezetésre keriild Elektronikus Egészségiligyi Szolgaltatd
Tér (a tovabbiakban: EESZT). Ennek az informatikai rendszernek a kiépitése a kormanyzat
részeérdl eurdpai unids tamogatassal tortént (TIOP-2.3.2 / KMOP-4.3.3 projekt A ,,Nemzeti
Egészségligyi Informatikai [e-Health] Rendszer — Elektronikus kozhiteles nyilvantartasok
¢és agazati portal fejlesztése” cimii projekt néven).

Az EESZT-rendszer altal egységes informatikai kornyezetben, a legmagasabb adat- és
kibervédelemmel kivanjak biztositani az egészségligyi agazaton beliili hatékony kommu-
nikaciot.

Az EESZT jogintézményét az 1997. évi XLVIL. torvény az egészségiigyi és a hozzajuk
kapcsolodd személyes adatok kezelésérdl és védelmérdl I1I/A. fejezetet (35/A—35/N. §)
moédositd 2015. CCXXIV. torvény 11. §-a iktatta be. E szerint a ,, Kormadny daltal rende-
letben kijelolt szerv miikédtetokent ellatjia az EESZT, mint az egészségiigyi ellatohalozat
informatikai rendszereinek egyiittmiikodését biztosito, az e térvényben vagy e torvény
felhatalmazasa alapjan kiadott miniszteri rendeletben meghatarozott kézponti elektronikus
szolgaltatasokat megvalosito egészségiigyi agazati informatikai rendszer miikodtetésével
kapcsolatos feladatokat.”

A hivatkozott torvény meghatarozta az EESZT-hez informatikai rendszere utjan csat-
lakozasra kotelezetteket:

a) az egészségligyi szolgaltatds nyujtasara az egészségiigyi allamigazgatasi szerv
altal kiadott miikodési engedély alapjan jogosult egészségligyi szolgaltatd, aki
finanszirozasi jelentés benyujtasara vagy elektronikus adatszolgaltatasra kotelezett,

b) a gyogyszertar,

c) az allami mentdszolgalat,

d) a miniszter altal rendeletben meghatarozott allamigazgatasi szerv és egyéb
szervezet."

A torvényben felhatalmazast kapott a miniszter (EMMI), hogy részletes szabalyok kertiljenek
kidolgozasra az egészségiigyi adatok kezelésének, valamint a 15-16/A. § (Kézegészségiigyi,
Jjarvanyiigyi és munka-egészségiigyi célbol torténd adatkezelés, illetve Népegeszsegiigyi
celbol torténd adatkezelés) és a 24. § (Adattovabbitas az egészségiigyi ellatohdlozaton ki-
viili szerv megkeresésére biincselekmény, gyverekbantalmazas esetén) szerinti adattovabbitas
részletes eldirasainak, tovabba a 30. § szerinti kdtelezd nyilvantartasok (4z egészségiigyi és
személyazonosité adatok nyilvantartdsa) vezetésének szabalyai'® vonatkozasaban. Az EESZT
mukodésérdl jelenleg a véleményezésre kozzétett EMMI-rendelettervezet ismert, amely
részletesen felsorolja a rendszerhez torténd csatlakozas feltételeit és rendjét, a rendszerben
torténd felhaszndlo-azonositas kovetelményeit, az adatszolgaltatasra vonatkozé altalanos
szabalyokat és az EESZT-szolgéltatdsnak leallasa esetére vonatkozé szabalyokat.

162015 évi CCXXIV. torvény az egyes egészségligyi és egészségbiztositasi targyl torvények modositasardl,
11. §. Elérhetd: https://mkogy.jogtar.hu/jogszabaly?docid=A1500224.TV (A letoltés datuma: 2018. 09. 21.)

17:1997. évi XLVIL. torvény Eiiak. 35. § (1) bekezdés

18.1997. évi XLVII. torvény Etiak. 15-16/A. §, 24. §, 30. §
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A jogi szabalyozas ¢és eszkdzrendszerének kiépitése az egészségligy kritikus infra-
strukturavd mindsitését igazolja.

Miért veszélyesek az egészségiigyet éro kibertamadasok?

Az (egészségiigyi) adat a 21. szdzadban értékesebb, mint az arany.

Az ESET altal végzett, egészségiigyi adatlopasokkal kapcsolatos felmérés szerint:

» Azegészségiigyi adatlopasok elszenveddinek 30%-a észre sem veszi, hogy aldozat lett.

« Atlagosan 3 hénap telik el, amig felfedezik, hogy egészségiigyi adattal kapcsolatos
visszaélés tortént.

. Atlagosan 3,7 millio forintos szamla keletkezik, amikor a csalok a neviinkben kii-
16nb6z6 miitéteket, orvosi eszkdzoket, kivizsgalasokat vesznek igénybe az ellopott
személyazonossagunk segitségével.

« Atlagosan 200 6ranyi iigyintézéssel tolti az idejét az adatlopas aldozata, amig a ha-
tosagok eldtt sikertil tisztdznia magat.

» Csak minden tizedik aldozat érzi tigy, hogy az 6t ért, orvosi adatokkal kapcsolatos
visszaélés szdmara megnyugtatdéan zarul.

* A megkérdezettek 48%-a valtana egészségligyi szolgaltatot, ha elvesznének orvosi
adatai vagy visszaélnének azokkal.

Biintetéjogi relevancia

Az egészségiigyi intézményekben, korhazakban kezelt adatok jogosulatlan megismerését
a hatalyos Biintetd Torvénykonyv (a tovabbiakban: Btk.) 423. §-a az informéaciés rendszer
vagy adat megsértésének, valamint a 219. §-a a visszaélés személyes adattal tényallasaba
titkozteti.”” Kiemelendd, hogy az egészségiigyi intézményeket éré informatikai timadasok
iranyulhatnak az intézmény adatainak (ergo a betegekre vonatkozoé személyes €s egészség-
iigyi adatoknak) a megszerzésére, valamint az adathoz vald hozzaférés megakadalyozasara,
illetve az adatok megvaltoztatasara, tovabba az informatikai rendszerrel vagy berendezéssel
mikddtethetd orvosi vagy diagnosztikai berendezések mitkddésének megakadalyozasara,
zavarasara.

A szamitastechnikai blindzés hagyomanyos szabalysértéseket (példaul csalas, ha-
misitas €s személyazonossag-lopas), tartalmakhoz kapcsol6do szabalysértéseket (példaul
gyermekpornografia internetes terjesztése vagy fajgyiildletre uszitas) és csak szamitogé-
pekre és informécids rendszerekre korlatoz6do szabalysértéseket (példaul informacios
rendszerek elleni tdAmadasok, hozzaférés megtagadasa vagy rosszindulatu szoftverek) is
magaban foglal.?® Tébb alkalommal is nyilvanossagot kapott, hogy az Amerikai Egyesiilt
Allamok vagy épp hazank egyik korhazaban az informaciés rendszerhez torténé hozzafé-

19°2012. évi C. térvény a Biintetd Torvénykonyvrol. Elérhetd: https:/net.jogtar.hu/jogszabaly?docid=A1200100.
TV (A letoltés datuma: 2018. 09. 21.)

20 Ko6zos kozlemény az Eurdpai Parlamentnek, a Tanacsnak, az Europai Gazdasagi és Szocialis Bizottsagnak
¢és a Régiok Bizottsaganak: Az Europai Unio Kiberbiztonsagi Stratégiaja: Nyilt, megbizhato és biztonsagos
kibertér. Elérhet6: http://register.consilium.europa.eu/doc/srv?f=ST+6225+2013+INIT&I=hu (A letoltés da-
tuma: 2018. 04. 17.)
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rést megakadalyoztak, és az elkovetok meghatarozott mennyiségii bitcoin megfizetése utan
engedélyezték a blokkolt adatokhoz t6rténé hozzaférést.?!

Jelenleg a korlatozott adathozzaférést biztositja, hogy az ellatohalézatban a betegek
gyogykezelése sordn ,,megjelendk” — beleértve az egyetemi hallgatokat és oktatokat is —
beosztastol, statusztol fliggden kiilonbozo hozzaférési szintekkel rendelkeznek. Az egész-
ségligyi rendszer az ugynevezett MEDSOL-t hasznalja (e-MedSolution), ez egy integralt
egészseégiigyi informatikai rendszer, amelynek célja, hogy magyar nyelvi feliileten, egyetlen
alkalmazason belill biztositsa a fekvo- €s a jardbeteg-ellatassal kapcsolatosan felmeriild
funkcionalitasokat, kiszolgalja a diagnosztikai teriiletek igényeit, és tdmogassa a gyogy-
szerellatast.

Az e-MedSolution funkcionalis szempontbol a betegadminisztraciotol kezdve a vizsga-
latok, beavatkozasok elektronikus kérésén és leletezésén keresztiil az iitemezési, statisztikai
funkcidkkal bezarélag minden olyan korhazi munkafolyamatot elvégez, amelyet célszerti
elektronikus rendszerrel tdimogatni.?

Az informatikai rendszer célja, hogy biztositsa a felhasznaloknak a ,,hatarnélkiiliséget
intézményen beliil és kiviil”. PDA-n, tablet PC-n, bluetooth és/vagy GPRS-technologidkkal
biztositja a felhasznalok szamara az életmentd adatok azonnali elérhetéségét.” Ezen rend-
szer 1ényege tehat a folyamatos rendelkezésre allas, valamint vészhelyzetben a sziikséges
adatok tér- és idokorlat nélkiili elérése, valamint a betegenkénti nyilvantartasok egysége-
sitése, amelyhez csak a jogosultak férnek hozza.

A személyes adattal valé visszaélés

Az egészségiligyi intézményeket éré tdamadasok esetében az informécios onrendelkezési
jogrol és az informaciodszabadsagrol szolo 2011. évi CXII. tv. (tovabbiakban: Infotv.) 3. §
2. pontja értelmében személyes adat: az érintettel kapcsolatba hozhaté adat — kiilondsen az
érintett neve, azonosito jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis, gazdasagi,
kulturalis vagy szocialis azonossagara jellemz0 ismeret, valamint az adatbol levonhatd, az
érintettre vonatkozo kovetkeztetés. >

A bilincselekmény elkovetési magatartasai a jogosulatlan vagy a céltol eltéré adat-
kezelés, az adatok biztonsagat szolgalo intézkedés elmulasztasa, valamint a tajékoztatasi
kotelezettség megszegése.

Az adatok biztonsagat szolgalo intézkedés elmulasztasaval kapcsolatban az adatbiz-
tonsag kovetelményét az Infotv. 7. §-a hatarozza meg: az adatkezelé — az egészségiigyi
intézmények esetében, illetve tevékenységi korében az adatfeldolgozo — koteles gondos-

2 Szwics Péter (2016): Zsarolovirus ejtette tiszul a korhazi rendszert. IT Café. Elérhetd: https://itcafe.hu/hir/
zsarolovirus_ejtette tuszul a korhazi rendszert.html (A letoltés datuma: 2018. 04. 17.)

2 Egészségiigyi rendszer szolgaltatasok (é. n.). Pécsi Tudomanyegyetem, Kancellaria. Elérheté: http:/kancel-
laria.pte.hu/szervezet/egeszsegugyi%?20rendszerek (A letoltés datuma: 2018. 09. 21.)

23 E-MedSolution — Kérhdzi informdcios rendszer (é. n.). T-Systems. Elérhetd: http:/www.t-systems.hu/meg-
oldasok/alkalmazasok/alkalmazascsomagok/egeszsegugyi-megoldasok/e-medsolution (A letoltés datuma:
2018. 09. 21.)

24 2011. évi CXIL. torvény az informacios onrendelkezési jogrol és az informacioszabadsagrol (Infotv.). Elérheté:
https://net.jogtar.hu/jogszabaly?docid=A1100112.TV (A letoltés datuma: 2018. 09. 21.)
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kodni az adatok biztonsagarol, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az Infotv., illetve az
egyéb adat- és titokvédelmi szabalyok érvényre juttatasahoz sziikségesek.”> Az adatokat
megfeleld intézkedésekkel védeni kell, kiillondsen a jogosulatlan hozzaférés, megvaltoz-
tatas, tovabbitas, nyilvanossagra hozatal, torlés vagy megsemmisités, valamint a véletlen
megsemmisiilés és sériilés, tovabba az alkalmazott technika megvaltozasabol fakadd hoz-
zaférhetetlenné valas ellen. Az adat biztonsagat szolgalo intézkedés jellege az adat fajtajatol
fiigg. Az adatkezeldk, illetve a személyes adatfajtak sokfélesége miatt az ilyen intézkedések
kimerité meghatarozasa nem lehetséges.

A blincselekmény csak jelentds érdeksérelem okozasaval vagy haszonszerzési céllal
kovethetd el. A jelentds érdeksérelem okozasaval megvalosithato személyes adattal vissza-
¢lés materialis deliktum, amely csak az eredmény bekovetkeztével valik befejezetté. Csak
szandékosan elkovethetd blincselekmény, amelyet adatkezeléssel, illetve adatok feldolgoza-
saval foglalkoz6 személy kovethet el. Az adatok biztonsagat szolgald intézkedés elmulasz-
tasaval, illetve a tajékoztatasi kotelezettség megszegésével megvalosithato biincselekmény,
amelynek elkdvetdje olyan személy lehet, akit ilyen kotelezettség terhel.

Sulyosabban biintetendd, aki a személyes adattal visszaélést kiilonleges adatra koveti
el. A kiilonleges személyes adat fogalma helyett a kiilonleges adat fogalma az informacios
onrendelkezési jogrol szold torvény 3. § 3. pontjaban hasznalt terminologia, mivel a kii-
lonleges adat sziikségszeriien személyes adatnak szamit.?® Ennek értelmében kiilonleges
adat a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partéallasra,
a vallasos vagy mas vilagnézeti meggy6zddésre, az érdekképviseleti szervezeti tagsagra,
a szexualis életre vonatkozo6 személyes adat, az egészségi allapotra, a koros szenvedélyre vo-
natkozod személyes adat, a biinligyi személyes adat. Mindsitett esetet képez, ha a személyes
adattal visszaélést hivatalos személyként vagy kozmegbizatas felhasznalasaval kovetik el.

Az informacios rendszer vagy adat megsértése

Az Europai Parlament és az Eur6pai Unidé Tandcsa 2013 augusztusaban elfogadta
a 2005/222/IB tandcsi kerethatarozat felvaltasarol és az informacios rendszerek elleni
tamadasokrol sz6l6 2013/40/EU iranyelvet, amelynek célja, ,,hogy a biincselekmények tény-
dllasara és a vonatkozo szankciokra vonatkozo minimumszabalyok megallapitdsa révén
kozelitse a tagdllamok biintetdjogdt az informdcios rendszerek elleni tamaddsok terén”.”’

Az iranyelv kiemeli a botneteket, és kiemeli a személyazonossaghoz kapcsolodo biin-
cselekményeket, valamint azokat a szamitastechnikai kornyezetben elkévetett deliktumokat,
amelyeket alkalmazottak kovetnek el. Az iranyelv tovabba a blinszervezetben elkdvetett
kiberbtincselekményeket sulyosabb szankcidkkal kivanja biintetni.

A hazai szabalyozasban a Btk. 423. §-a — az informacids rendszer vagy adat meg-
sértésének tényalldsa — az, amely a 2013/40/EU irdnyelv céljait tiikrdzi, de sajnos nem az

25 2011. évi CXII. torvény Infotv. 7. §

26 2011. évi CXII. torvény Infotv. 3. § 3. pont

27 Az Eurdpai Parlament és a Tandcs 2013/40/EU iranyelve (2013. augusztus 12.) az informacios rendszerek el-
leni tdmadasokrol és a 2005/222/1B tanacsi kerethatarozat felvaltasarol. Elérhetd: https://eur-lex.europa.eu/
legal-content/HU/TXT/PDF/?uri=CELEX:32013L0040&from=fr (A letoltés datuma: 2018. 09. 21.)



A7 EGESZSEGUGYI INTEZMENYEKET ERO KIBERTAMADASOK 149

"y

altala elSirt kivanalmaknak megfelelden.?® gy tobbek kozott nem mindsiil sulyosabbnak
sem a biinszervezetben, sem az alkalmazotti mindségben elkdvetett, informatikai rendszer
felhasznalasaval elkovetett jogellenes cselekmény.

Az informacios rendszer vagy adat megsértését az koveti el, aki informacids rend-
szerbe az informdacids rendszer védelmét biztosito technikai intézkedés megsértésével vagy
kijatszasaval jogosulatlanul belép, vagy a belépési jogosultsaga kereteit tillépve vagy azt
megsértve bent marad, és vétség miatt két évig terjedd szabadsagvesztéssel biintetendd. Azt
is szankcionalja a torvény, ha valaki az informacios rendszer miikddését jogosulatlanul vagy
jogosultsaga kereteit megsértve akadalyozza, vagy informacios rendszerben 1évé adatot
jogosulatlanul vagy jogosultsaga kereteit megsértve megvaltoztat, torol vagy hozzaférhetet-
lenné tesz. Az elkdvetési magatartas az informacios rendszer miikodésének akadalyozasa,
valamint az abban tarolt adat torlése, hozzaférhetetlenné tétele, valamint megvaltozasa.

Ahogy Nagy Zoltan Az uj szamitogépes biincselekményekrol cimii tanulmanyaban ki-
emeli, szlikséges az, hogy az informatikai eszk6z vagy az elektronikus informacios rendszer

* biztonsagi megoldasokkal védett legyen, és

» avédelem aktiv legyen, azaz sziikséges legyen a halozat eléréséhez jelszavak, kodok,

mas azonositok hasznalata. Ezek konjunktiv feltételek.

* Az elkovetd aktiv védelemmel ellatott szamitdgépbe vagy védett halozatba jogo-

sulatlanul 1ép be akkor, ha

° a szamitogép vagy halozat biztonsagi rendszerének hidnyossagait kihasznalva
1ép be jogosulatlanul, vagy

° a jogosult felhasznaldnevével (belépési kodjaval), jelszavaval vagy a belépést
biztosité adat birtokaban 1ép be.?

Az Infotv. 3. § 10. pontja szerint adatkezelésnek mindsiil az alkalmazott eljarastol fligget-
leniil az adatokon végzett barmely miivelet vagy a miiveletek dsszessége, igy kiilondsen
gyujtése, felvétele, rogzitése, rendszerezése, tarolasa, megvaltoztatasa, felhasznalasa, le-
kérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangoldsa vagy dsszekapcsolasa,
zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi felhasznaldsanak megaka-
dalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy azonositasara al-
kalmas fizikai jellemz6k (példaul ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése.*

Az egészségiigyi intézményekben tarolt adatok is szenzibilis adatoknak mindsithetdk,
nemcsak azért, mert személyes adatokat lehet megismerni, hanem mert a betegek adatai,
a betegségiik, egészségiigyi allapotuk, az eldirt gyogykezelések, gyogyszerek megismerése,
hozzaférése tobbek kozott visszaélésre adhat lehetdséget, valamint az adatok megvaltozta-
tasa, torlése stilyos kovetkezményekkel jarhat a betegekre nézve.!

28 2012. évi C. torvény a Biintetd Torvénykonyvrol 423. §

2 NAGY Zoltan (. n.): Az uj szamitogépes biincselekményekrdl (hattér és elemzés). Kézirat. Elérhet6: http://www.
mabie.hu/index.php/cikkek-tanulmanyok/95-dr-nagy-zoltan-az-uj-szamitogepes-buncselekmenyekrol-hatter-
es-elemzes (A letoltés datuma: 2018. 09. 21.)

2011. évi CXII. torvény Infotv. 3. § 10. pont

Az 1997. évi XLVII. torvény 3.§ (1) bekezdés e) pontja szerint e) egészségiigyi dokumentacio: a gyogykezelés
soran a betegellaté tudomasara jutott egészségiigyi és személyazonositd adatokat tartalmazo feljegyzés,
nyilvantartas vagy barmilyen mas modon rogzitett adat, fiiggetleniil annak hordozojatol vagy formajatol
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Informacios rendszer védelmét biztosité technikai intézkedés kijatszasa

Az elkdvet6i magatartds a torvény szerint az informacios rendszer vagy adat megsértéséhez
¢és az informdacids rendszer felhasznalasaval elkovetett csalds elkovetéséhez sziikséges (belé-
pési) jelszd vagy szamitastechnikai program készitése, annak atadésa vagy hozzaférhetoveé
tétele, megszerzése, forgalomba hozatala, illetve az ezekre vonatkoz6 gazdasagi, miiszaki,
szervezési ismeretek masok rendelkezésére bocsatasaval valosul meg. A jogellenes cse-
lekményt csak szandékosan lehet elkdvetni, amely a Btk. 375. §-aban vagy a 423. §-aban
meghatarozott blincselekményt, azaz az informacios rendszer felhasznalasaval elkovetett
csalast, vagy az informdacios rendszer vagy adat megsértésének tényallasat valdsitja meg.

Abban az esetben tehat, ha a mar emlitett informatikai incidensek érik a rendszert, az

elkovetési magatartas lehet:

* olyan program megirasa (beletartoznak a virusok is), amellyel az informécios
rendszer — e-Medsol — védelmére szolgald jelsz6 készitését vagy annak feliilirasat
kovetden jogosulatlanul 1épnek be a rendszerbe;

+ ajelszo atadasa az adott szamitastechnikai rendszer vonatkozasaban a program ké-
szit6jétol kiilonbozd személynek a birtokba adasa. K6zombos, hogy ez ingyenesen,
visszterhesen, megtévesztéssel vagy mas modon tortént. A megszerzés modja leg-
feljebb biintetéskiszabasi szempontként értékelhetd;

* a hozzaférhet6veé tétel a program, a jelszo vagy az adat eljuttatdsa valamilyen
moédon, aktiv vagy passziv magatartassal (tobb munkatars altal hasznalt informa-
tikai eszk6zok esetében gyakori, hogy a felhasznalok a belépési kodjukat és/vagy
jelszavukat egy papirdarabra felirva és azt lathaté helyen hagyva/ragasztva teszik
masok szamara hozzaférhetéve). Eléfordulhat az is, hogy a jogellenesen megszerzett
koédokat pénzért teszik elérhetdvé weboldalakon;

* amegszerzeés a jelszo vagy program feletti rendelkezés lehet6ségét jelenti, a program
hordozojanak birtokbavétele, ami megvaldsulhat nemcsak fizikalisan — féleg
a programok, jelszavak immaterialis tulajdonsagat is figyelembe véve —, hanem
a tudomasszerzés altal is;

+ forgalomba hozatal, amikor tobb személy szamara hozzaférhetdvé teszi e programot,
akar gy, hogy sajat maga juttatja el a felhasznaloknak, akar Ggy, hogy egyetlen
személynek adja at, &m abban a tudatban, hogy az a személy tobb személynek adja
tovabb. A forgalomba hozatal torténhet pénzért vagy mas ellenszolgaltatasért, de
akar ingyenesen is.

Osszefoglalas

Eletiink soran legalabb két alkalommal biztosan kapcsolatba keriiliink valamelyik egész-
ségligyi intézménnyel, s ekkor a személyes és egészségiigyi adataink masok szamara is
megismerhetdek lesznek. Az illetéktelenek a megszerzett informaciokkal visszaélhetnek,
nyilvanossa tehetik, valamint — mint egy targyat — adhatjak-vehetik, és ennek kovetkeztében
akar a maganszférankba is betekintést nyerhetnek, vagy akar arucikként értékesithetik az
adatokat egymas kozott a gydgyszergyarak. Az elkdvetdk nem minden esetben hackerek
és nem minden esetben szandékosan kovetik el a blincselekményt, ugyanakkor a hanyagul
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kezelt jelszavak, adatok, kddok, valamint az informatikai biztonsag ismeretének hidnya,
hianyossaga jelentds veszélyforras lehet.

Ahhoz, hogy ezeket a szenzitiv adatokat megfelelden kezeljék, taroljak, sziikséges az
adatkezeldket — az orvosokat, egészségiigyi dolgozokat — megfelelé képzésben, folyamatos
oktatasban részesiteni.

Felhasznalt irodalom
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