- - »Valtozo6 kornyezet, valtozo biztonsag —
Kiberfenyegetések kihivasai napjainkban” ciim
nemzetkdzi szakmai-tudomanyos konferencia
zaro dokumentuma

A Bellgyminisztérium illetve annak Tudomanyos Ta#@ Nemzetkdzi Kibertér Konferencia
(Budapest, 2012) rendezvényehez kapcsoldédva 204eptegnber 17-18-an megszervezte és
lebonyolitotta g,vValtoz6 kdrnyezet, valtozd biztonsag — Kiberfergtégek kihivasai napjainkban”
cimi rendezvényt. Komoly ételépésként konyvelhetjik el, hogy a rendészetiveke a nemzet-
biztonsagi szolgalatok, a hazai és nemzetkdzi cxédrvezetek és a tudomanyos élet képsiisel
tudomanyos igéenly k6zos gondolkodasanak lehettiink részesei.

A résztvevk a kibertér és az Internet hasznalatanak Osszésiégg tekintették at kulonféle
témakorokben. Ramutattak arra, hogy mennyire stokeétarsadalom és az éllam kilénb&zeg-
menseiben jelenlévjelenségil van szo, amelynek feltérképezése, megértésekéma elemeinek
felfedése és hatékony Uldozése, a nemzeti érdefmbskkonszenzusos érvényre juttatasa mellett
kell, hogy torténjen. AKritikus infrastruktira védelmi kutatasolszekcioban vilagossa valt, hogy
a kiberfenyegetések és az erre adott valaszok mégatkotnak homogén rendszert. Valamennyi
erintettnek — terroristaknak, a szervezett alvildgra védelmi, civil és Uzleti élet résztéeek —
mas-mas a motivacioja, mindegyiknek sajatosépéatja, eszkdzrendszere van. Az informacios
tarsadalom informatikai fuggége és az ebbfakado Uj tipusu kihivasok nem kezelflepusztan
technoldgia kérdésként. E téren kulonos jéls@ggel bir a civil és Uzleti szféra szerepvéllaldsa
amelyek eredményei katalizatorként jelenhetnek nagg allami szerepk tevékenységéhez
kapcsolodva. K6zos munkank egyik legfontosabb gmmola volt, hogy az 0j tipusu kihivasok
k6zé tartozo kiberfenyegetések eredményesebb éséedhatasmechanizmusuk megértése és
kezelése, az egyuttikodés tovabbfejlesztése az érdekeltek kdzott dlivadison.

»A civil és lzleti szféra szerepvallalasa az infatikai kiin6zés ellen folytatott kiizdelemben”
szekcidban értékestaldasok hangzottak el. E szekcioban résévealigatosag tajekoztatokat
hallhatott a jogalkot6tol egészen a magan szekegpviseb biztonsagi vezékig.

A létfontossagu rendszerekkel és létesitményekiptsolatos elkdtelezettséget mutatja az idén
elfogadott (j Nemzeti Biztonsagi Stratégia, amélgziti azt, hogy hazank kiemelten kezeli az or-
szag mindennapi életkdrilmeényeinek fenntartaséngazdasag és az allamszervezgtddéséhez
szlikséges kritikus infrastruktirak hatékony védelnsmerjik a kapcsolddasi pontokat az egyes
szakositott infrastruktirak kozott, és kockazatesnmaodszereinkkel képesek vagyunk valaszokat
adni a kritikus infrastruktira Uzemeltetése sor@uyjelerd kihivasokra. Ugyanakkor a konferencia
tapasztalatai vilagossa tették azt is szamunkrgy imdévelve a kormanyzati szerepvallalast, kézre
kell mikddnink egy nemzeti kiber biztonsagi stratégia kjopasaban, amelyhez alapul szolgéalhat-
nak a NATO és az Eurdpai Unié vonatkozo stratégkiumentumai. A stratégiat egy informacio-
biztonsagrol szo6l6 jogszabdly és annak végrehajtdeumentumai hasznosan egészithetnék ki.
Tovabba kozo6s elhivatottsag szukséges ézokdg emlitett szabalyozokbanéat kotelezettségek
0sszehangolt végrehajtdsahoz is. A konferenciaketgyiasztalata az is, hogy a jogalkotas soran
tamaszkodni kell a tudomany altal elért eredmérgeRajat szakteriletiink vonatkozasaban tovabbi
szerepilnk lesz az egyén és a szervezet tudatbsitaéa az oktatasi, kutatas-fejlesztési ldegek
tamogatasaban.

A ,Kiberterrorizmus” szekcioban kivalé éhdéasokat hallhattak a német SzoOvetsédniByi
Hivatal és az Alkotmanyvédelmi Hivatal képvi&ebl, melyek gyakorlati példakkal szolgaltak arra
nézve, hogy miként lehet sikeresen felvenni a haac&iber térben tevékenykédellenérdekelt



felekkel. A hazai éladdk, amellett, hogy bemutattdk a technoldgiai tigdgokat, rAmutattak arra a
sarkalatos problémara, hogy a technika mesterittszgmerete mellett szikséges a megéelel
tevékenységiket tamogatd jogszabalyi hattér megfako Kilon 6rom volt, hogy azoéeldasok
széles spektrumaban, a technikai megoldasok taglafellett, helyet kapott a leginkabb medtt
»social engineering” elleni védekezési labsigeket bemutatod prezentécio is.

A szekciokat levezételnokok, a rendezvényt a tudomanyos szféra, sabratast képvisélallam,
a szakmaisag és a biztonsagkulturaért valé teramaakalalkozasanak nevezték.

A bellgyi tarcahoz kédo feladatok — a kihivas jellegébaddddéan — akkor lehetnek sikeresen
végrehajthatéak, ha a j6en szaké#t partnereink tapasztalataira tamaszkodva végezzik
munkankat. Ennek soran kiemelten fontos az infakaathal6zatbiztonsagi és komplex informa-
ciovédelmi tevékenység, a sérulékenység-vizsgalapisztalatainak megosztasa, tovabba a hato-
sagi felliigyeleti tevékenység soran szerzett ismlefethasznalasa.

Mivel manapsag multidimenziondlis térben dolgozuatigl globalis kockazatok keletkeznek, olyan
k6zos és konvertalhato tudastartalomra van szulksegly hasznos ismereteket nyujt a kiberfenye-
getések kezelésének kiulonBoformaihoz. A pontos ismeretszerzés érdekében ertkitionsag
okozta problémakat helyi strukturakra sziksége®nmunk. Kozos fellépésinknek azonban
tekintettel kell lenni a rendelkezésre all6 eszkokorlatozott mivoltara és az eléétechnoldgiai
szinvonalra.

Fontos szamunkra, hogy felekéget vallaljunk a Beligyminisztérium felligyelefatt mik6do
szervezetek cselekvési iranyainak korézaése érdekében, kikliszobblve az egyiittidés
esetleges diszfunkcidit.

Mindemellett fontosnak tartottuk azonositani, tiaramnal megtolteni — a tarsadalom hosszabb tavu
biztonsagi érdekeire tekintettel — a digitalis bidag alappilléreinek dsszebty azokat a rendé-
szetpolitikai, nemzetbiztonsagi kérdéseket, amelgelitséget nyujthatnak a kiberfenyegetések
gyakorlatban tortéhkezelésére, a veszélyténgkaninimalizélasara.

A jovében lehetséget kell teremtentink a hattérben meghluzdadd viselkedésformak és kivaltd
okaik tarsadalmi, technolégiai, kulturalis kdzedéreltarasara, a k6zos megoldasi modozatok
kimunkalasara. Tovabb segitheti torekvéseinket, nayiben sikerul vilhAgosan megfogalmazni a
kiber- és hagyomanyos biztonsag kozotti kapcsodtdkilonos felelsségiink a tarsadalom kiber-
biinbzéstl mentes kdzegének megteremtésében rejlik, amelgi@iséhez a kezeléshez jelenleg
szlikséges hosszablbitervallum csokkentése kdzos erdekink.

Kotelességunk, hogy sajat képességeinkkel jaruluodza a nemzetk6zi kizdelemben adfien
meghataroz6é poziciot betélteurépai unidés kiber imozés elleni kézpont tevékenységének
kialakitasahoz, tovabbfejlesztéséhez, valamint alMAncidenskezél specialis képességének
fejlesztéséhez. Minderre tekintettel a kilonbademzetkdzi tapasztalatok, technoldgiai fejleskése
biinlgyi és nemzetbiztonsagi gyakorlatok, megoldagsidthesok megvitatasa sziikséges a sikeres
fellépéshez. Ez feltételez egy folyamatos kormamyaeordinaciés tevékenységet nemzeti és nem-
zetkozi viszonylatban is, ami elvezet benninketgyittmikodési forumok rendszeressé tételéhez,
a szakositott intézményekkel valé k6z6s munkavégzesA problémakor széleskbkormanyzati
erintettsége okan célsfeigazati munkacsoportokra bontva, koordinaltan xégaz egyes specia-
lis részfeladatokat. Igy fokuszba helyezhetiink olteriileteket is, mint a kiber kémkedés, a kiber
terrorizmus, a kiberimozeés és a szervezetindzés kapcsolata, vagy a kiber hadviselés.

Tudomanyos rendezvénylnkon végzett munkankkal egtékk hozzajarulni a Budapesten, 2012.



oktéber 4-5-én megrendezésre kémiemzetkdzi Kibertér Konferencia szakmai megalapéabaz.
Fontos eredménynek tartjuk, hogy tanacskozasunblagmak azonositasan tul eljutott a lehetsé-
ges megoldasok feltarasaig.i®ebb szakteriletliink vonatkozasaban k&hetvalt az ettiink allé
kibervédelmi feladataink azonositasa, a fontosalphrikunikacids, jogalkotasi és egyditikddesi
kérdések tisztazésa.



