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A kijelentés, mely szerint az IT mindennapjaink részévé valt, kozhellyé
kopott, mégis a valdsdgot tiikrézi. A kibertechnologia dthatja életiinket
az oktatdsi-tudomanyos teriiletektd] a gazdasdgi-kereskedelmi tevékeny-
ségeken dt az elektronikus kormdnyzati tigyintézésig. A lehetéségek kitel-
Jjesedése azonban magdval hozza a fenyegetések mennyiségi és minéségi

novekedését is.

A kitinomult, célzott informatikai timaddsok, a millids nagysdgrendii
adatlopdsok, a vildgon digitdlis hurrikdnként végigsoprd zsarolod virusok,
a katonai miiveletek szinterévé vdlo kiberter kihivdsaira a nemzetkézi
szovetségek, szervezetek mdr megkezdték a felkésziilést: a NATO 5.
cikkelyének alkalmazhatdsdga, kiterjesztése, az Eurdpai Unio adatvédelmi
rendelete és hdlozatbiztonsagi irdnyelve csak az alapokat fekteti le a j6v6

kiberbiztonsdgdnak megteremtése érdekében.

A Beliigyi Tudomdnyos Tandcs, a témdban érintett beliigyi szervek
szakmai egytittmiikodésével szervezett nemzetkozi tudomanyos-szakmai
konferencidjdn — a 2012. év utdn — ismét az informdcidtechnoldégia kertil
goresé ald, de az elmuilt 6t év robbandsszerii fejlédését kovetden immadr
ujjunkat egy megvaldsuld informdcids tdrsadalom fitSerére helyezziik,
annak dltaldnos dllapotat €s vdrhato lehetséges fejlédési irdnyait, jovdjét

vizsgdlva.

Ez évi tudomdnyos tandcskozdsunk egy pillanatképet ad korunk infor-
madcids tdrsadalmardl, és nem nehéz megjosolni, hogy néhdny év eltelté-
vel rendezett konferencia ismét az informdcidtechnologidrdl fog szdlni:
a mesterséges intelligencia mindennapos alkalmazdsai és veszélyei
keriilnek majd a fokuszba.

A konferencia az Eurdpai Kiberbiztonsdgi Honap (ECSM) magyarorszagi
kampdnydnak zdro eseménye és a Magyar Tudomdny Unnepe 2017 bel-
ligyi fejezet nyité eseménye is.



A KONFERENCIA FOSZERVEZOJE:

Beliigyi
Tudomanyos Jangeg
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Az el6adds nyelve magyar és angol,
melyhez a szinkrontolmdcsolds biztositott.
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2017. NOVEMBER 8. (SZERDA)

PLENARIS ULES

Duna Palota, Szinhazterem

LEVEZETO ELNOK:

Dr. Bencsik Balazs
Nemzeti Kibervédelmi Intézet, igazgatd

8.00 - 9.00 Regisztrdcio

9.00 -9.20 Megnyitd, koszontk

Papp Karoly r. altabornagy
orszagos rendSrfékapitany

Dr. Kovacs Zoltan
Miniszterelnokség,
tertileti kozigazgatasért felel6s dllamtitkar

9.20 - 9.50 Az énvezet§ jarmiivek biztonsdgi kérdései

Prof. Dr. Gaspar Péter, az MTA levelezo tagja
Magyar Tudomédnyos Akadémia,
Szamitastechnikai és Automatizaldsi Kutatdintézet,
kutatoprofesszor

9.50 - 10.20 Az e-kozigazgatas kibervédelmi kérdései

Hajzer Karoly
Belligyminisztérium, informatikai helyettes allamtitkar



10.20 - 10.50

10.50 - 11.10

11.10 - 11.40
11.40 - 12.10
12.10 - 12.40

12.40 - 13.30

PLENARIS U

LES

Okos vdros fejlesztések lehetéségei
Fiileky Zsolt

Miniszterelnokség,
épitészeti és Epitésiigyi helyettes dllamtitkar

Kavésziinet

Kiberbiztonsdg és katasztréfavédelem

Dr. Mégor Maria Judit ti. ezredes
BM Orszdgos Katasztréfavédelmi Féigazgatdsag,
hatdsagi f6igazgatd-helyettes

Paradigmavaltds az dllampolgari tigyintézésben

Dr. Gyorgy Istvan
Budapest Févaros kormanymegbizottja

CTRL — avagy kontroll a biztonsdgunk felett,
a T-Systems kiberbiztonsdgi k6zpontja
Kaszas Zoltan

T-Systems Magyarorszag Zrt.,
vezérigazgatd

Biiféebéd



PLENARIS ULES [—

LEVEZETO ELNOK:

Prof. Dr. Rajnai Zoltan PhD
Obudai Egyetem, Banki Dondt Gépész és Biztonsag-
technikai Mérnoki Kar, egyetemi tanar, dékdn,
Magyarorszag kiberkoordindtora

13.30 - 14.00 Mire szamithat az elkovetkez6 években
az dllami szektor IT biztonsdgi események teriiletén —
jovOkép a Symantec szemiivegén keresztiil

Makay Kalman
Symantec IT-biztonsagi konzulense

14.00 - 14.30 Digitdlis dtdllds a pénzforgalomban — lehetdségek,
kihivdsok
Bartha Lajos
Magyar Nemzeti Bank,
Pénziigyi Infrastrukturdk Igazgatosdg, igazgato

14.30 - 15.00 Kiberbiztonsdgi kihivdsok globalis és hazai trendjei

Dr. Bencsik Balazs
Nemzeti Kibervédelmi Intézet, igazgato

15.00 - 15.20  Kavésziinet



15.20 - 15.50
15.50 - 16.20
16.20 - 16.50

16.50 - 17.00

18.30 -

PLENARIS U

LES

Gép elemez ember, ember haszndl gép, ember elemez
26p, gép haszndl ember... — a mesterséges intelligencia
szerepe és jovdje a kiberbiztonsdgban

Keleti Arthur
Onkéntes Kibervédelmi Osszefogds, alapité elnok

A kiberbiztonsdg helyzete Eurdpdban:
A Globadlis Cybersecurity Index (GCI) eredménye
és az ITU-WTDC 2017

Bozsoki Istvan
ENSZ Nemzetk6zi Tavkozlési Egyesiilete (ITU),
osztalyvezetd

Kiberbiztonsdg a légiforgalmi irdnyitdsban

Gélak Rébert
HungaroControl Zrt.,
Kibervédelmi és Informacidbiztonsdgi csoportvezetd

Kérdések és valaszok

Zartkorid rendezvény
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2017. NOVEMBER 9. (CsSUTAORTOK)

|. SZEKCIA: IT BIZTONSAGI KUTATASOK,
FEJLESZTESEK, EREDMENYEK, LEHETASEGEK

Duna Palota, Széchenyi terem

LEVEZETO ELNOK:

Dr. Torok Agoston PhD

MTA SZTAKI Rendszer és Iranyitaselméleti Kutatélaboratérium,
tudomanyos munkatars

8.00 - 9.00 Erkezés

9.00 - 9.20 Az IT-forradalom hatdsa a kézlekedésre

Dr. Szalay Zsolt PhD

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem,
Gépjarmiitechnoldgiai Tanszék,

tanszékvezetd egyetemi docens

9.20 - 9.40 Készenléti kommunikdcio evolicids fejlédése.
Atmenet a TETRA-b6l az 5G-be

Merza Roman
Pro-M Professzionalis Mobilradi6 Zrt.,
miszaki és fejlesztési igazgatd
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9.40 - 10.00

10.00 - 10.20

10.20 - 10.40

10.40 - 11.00

11.00 - 11.20

1. sZExC10

A ko6zadat vjrahasznositdsa

Dr. Risztics Péter Karoly PhD

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem,
Kozigazgatdsi Informatikai Kézpont,

elnok

Zsebiinkben az elektronikus kézigazgatds kulcsa
Verdci Gabor

IdomSoft Zrt.,
kutatds-fejlesztési igazgatd

Kavésziinet

Az Alkotmdnyvédelmi Hivatal
Awareness-programjanak bemutatdsa

Dr. Bardos Szabolcs nb. dandartabornok

Alkotméanyvédelmi Hivatal,
féigazgatd-helyettes

Tradicio és innovdcio: fenntarthato fejlédés
a digitdlis jovének cimezve
Dr. Karolyi Laszlé PhD

Magyar Posta Zrt.,
biztonsdgi féigazgatd



L SzEKCIO

11.20- 11.40 Kiberbiztonsdgi kutatdsok a kbzszolgdlatban
Dr. Konig Balazs

Nemzeti Kozszolgdlati Egyetem,
Kiberbiztonsdgi Akadémia, titkdr

11.40 - 12.00 Big Data ¢és a gépi tanulds biztonsdgi aspektusai

Dr. Benczir Andras PhD

Magyar Tudomanyos Akadémia,
Szamitastechnikai és Automatizaldsi Kutatdintézet,
Informatikai Kutatélaboratérium vezetGje

12.00 - 12.50  Biiféebéd



L. szEKCIO

LEVEZETO ELNOK:
Dr. habil. Nagy Zoltan Andras PhD

Nemzeti Kozszolgdlati Egyetem, Rendészettudomanyi Kar,
Kiberbiin6zés Elleni Tanszék, tanszékvezetd, egyetemi docens

12.50 - 13.10
13.10 - 13.30
13.30 - 13.50
13.50 - 14.10

Digitdlis adatfeldolgozds biztonsdgi kihivdsai
Prof. Dr. Charaf Hassan DSc

Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem,

-----

tanszékvezetd egyetemi tanar

Big Data és szubjektiv biztonsdg

Dr. Torok Agoston PhD

Magyar Tudomdnyos Akadémia,
Szamitastechnikai ¢s Automatizalasi Kutatdintézet,
Rendszer és Iranyitdselméleti Kutatélaboratérium,
tudomanyos munkatars

A Beliigyi Tudomdnyos Tandcs
Digitdlis Biztonsdgtudatossdg Munkacsoport
tevékenységének bemutatdsa

Hrucsar Maria

Orszdgos Rendér-fékapitanysag,
Gazdasagi Féigazgatosag,

IT menedzsment vezetd

A jov6 V2X rendszereinek kihivdsai

Dr. Bécsi Tamas PhD

Budapesti Miiszaki és Gazdasdgtudomanyi Egyetem,
Kozlekedés és Jarmiiranyitasi Tanszék,

egyetemi docens



1. SZEKCI1O

14.10 - 14.30

14.30 - 14.50
14.50 - 15.10
15.10 - 15.30

15.30 - 15.45

Kavésziinet

Kamerahdlozatok: megtigyelés és kézlekedés

Prof. Dr. Sziranyi Tamas DSc

Magyar Tudomdnyos Akadémia,
Szamitastechnikai és Automatizaldsi Kutatdintézet,
tudomanyos tandcsado, egyetemi tanar

Incidenskezelés humdn szenzorai és fejlesztésiik

Solymos Akos

Quadron Kibervédelmi Kft., Szakérté Konzultacid
¢és Tandcsaddsi Szolgaltatasok vezetdje

A backdoorok szerepe. Miért teszik tonkre
a hdtsékapuk a hdldzatbiztonsdgot?

Bédis Akos
Airbus Defense and Space,
kiberbiztonsagi regiondlis igazgatd

Kérdések és valaszok

3
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2017. NOVEMBER 9. (CsSUTARTAOK)

Il. SZEKCIO: IT FENYEGETETTSEGEK,
SERULEKENYSEGEK

Duna Palota, Kornélia és Elvira terem

LEVEZETO ELNOK:
Dr. Kollar Csaba PhD

Obudai Egyetem Biztonsagtudoményi Doktori Iskola, doktorandusz,
a Beliigyminisztérium gyakornoka

8.00 - 9.00 Erkezés

9.00 - 9.20 Digitalis Armageddon — Mesterségiink az értelem
és a védelem

Gombas Laszlé
Quadron Kibervédelmi Kft., miiszaki igazgatd

9.20 - 9.40 Aktudlis mobilbiztonsdgi kockdzatok

Zboznovits Csaba
Magyar Telekom, Specidlis Biztonsagi Kozpont,
senior biztonsdgi szakértd

9.40 - 10.00 Az online gyermekvédelem kihivdsai —
A nyomozdi szemszog
Koczka Tamas r. drnagy
ORFK KR NNI Kiberbiingzés Elleni FGosztély,
féosztalyvezetd-helyettes
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10.00 - 10.20

10.20 - 10.40

10.40 - 11.00

11.00 - 11.20

11.20 - 11.40

11.40 - 12.00

12.00 - 12.50

I1. SZEKCIO

Fenyegetések vdltozdsdnak hatdsa a kibervédelemre
Dr. Kovacs Zoltan PhD

Nemzeti Infokommunikdcids Szolgdltatd Zrt.,
elektronikus informdciobiztonsdgi igazgatd

Kavésziinet

Szdamitégépes biinozéssel foglalkozo
iigyészi hdalozat bemutatdsa

Dr. Kokényesi Bartos Attila
Legfébb Ugyészség,
Legfébb Ugyészségre kirendelt csoportvezetd ligyész

Jogsértd netes tartalmak bejelentése az Internet
Hotline-ndl, net-edukdcio a hatdésdg szemsz6gébdl
Takach-Batta Zsuzsanna

Nemzeti Média- és Hirkozlési Hatosdg,
Kommunikacids [gazgatdsag, igazgatd

Informadcios miiveletek a kibertérben

Prof. Dr. Haig Zsolt PhD ezredes
Nemzeti Kozszolgélati Egyetem,
Hadtudomanyi és Honvédtisztképzé Kar,
egyetemi tanar

A Nemzeti Ado- és Vamhivatal Internet Blinozés elleni
fellépése, internetes bizonyitékok felderitése

Krepsz Balazs pii. alezredes

Nemzeti Ado- és Vambhivatal, Blniigyi Féigazgatosdga,
Kozponti Nyomozo Féosztély,
Informacio-Technoldgiai osztalyvezetd

Biiféebéd
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LEVEZETO ELNOK:

Prof. Dr. habil. Haig Zsolt PhD ezredes
Nemzeti Kozszolgdlati Egyetem,
Hadtudomanyi és Honvédtisztképzd Kar, egyetemi tandr

12.50 - 13.10  Biztonsdgi incidensek kezelése a gyakorlatban

Dr. habil. Buttyan Levente PhD

Budapesti Miszaki és Gazdasagtudoményi Egyetem,
egyetemi docens, CrySyS Adat- és Rendszerbiztonsag
Laboratérium vezetdje

13.10 - 13.30 Technikai betekintés ATM és POS terminal alapu
csaldsok mddszereibe

Markli Gabor

Citi Bank — Cyber Security Fusion Center,
kiberbiztonsagi elemzé

13.30 - 13.50  Digitdlis veszélyek az Y és Z generdciondl

Pooér Csaba

Uj Nemzedék Kézpont,
stratégiai ¢s kommunikdcids tandcsadd

13.50 - 14.10 Az informatikai biztonsdg mutatdszamai

Dr. Kollar Csaba PhD

Obudai Egyetem Biztonsdgtudomanyi Doktori Iskola,
doktorandusz, a Belligyminisztérium gyakornoka

14.10 - 14.30 Kavésziinet
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14.30 - 14.50
14.50 - 15.10
15.10 - 15.30

15.30 - 15.45

II. SZEKCIO

Az elszdmoltathatdsdg elve és
az uj adatkezeldi kotelezettségek

dr. Arvay Viktor

Nemzeti Adatvédelmi-
és Informdcidszabadsag Hatosdg,
Audit Osztdly, osztdlyvezet

Az egészségiigyet €rd kihivdsok
egy kibertdmadds esetén
dr. Gyaraki Réka r. rnagy

Nemzeti Kozszolgélati Egyetem,
Rendészettudomdnyi Kar,
Kiberbilinzés Elleni Tanszék,
tandrsegéd, doktoranda

Sériilékenység management
kiemelt kritikus rendszerek esetén

Sziics Péter

Pro-M Professzionalis Mobilrddié Zrt.,
biztonsagi igazgatd

Kérdések és valaszok
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2017. NOVEMBER 9. (CsSUTORTOK)

111. (ZART) SZEKCIO: INFORMACIABIZTONSAG —

GOVERNANCE (KEZELES, FELUGYELET, IRANYITAS)

A zart szekcioban résztveviknek rendelkezniiik kell nemzeti személyi
biztonsagi tanisitvannyal, amely tanusitja, hogy a ,,Bizalmas” vagy
magasabb szintii mingsitett informaciokhoz valé hozzaféréshez
sziikséges biztonsagi ellendrzést a nemzeti hatésag elvégezte.

Duna Palota, Szinhazterem

LEVEZETO ELNOK:
Dr. Kovacs Zoltan Andras PhD nb. dandartabornok
Alkotmdnyvédelmi Hivatal, f6igazgatd-helyettes

8.00 - 9.00 Erkezés

9.00 - 9.20 Terrorpropaganda az interneten
Kovics Arpad
Terrorelhdritdsi Kozpont, f6osztalyvezetd

9.20 - 9.40 Kiberbiztonsdgi fenyegetések és a védelem alapelvei:
egy amerikai megkozelités

az FBI munkatarsa

9.40 - 10.00 Célzott timaddshulldm magyar vonatkozdssal

Marsi Tamas
Nemzeti Kibervédelmi Intézet
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10.00 - 10.20
10.20 - 10.40
10.40 - 11.00
11.00 - 11.20
11.20 - 11.40
11.40 - 12.00

12.00 - 12.50

III. ZART SZEK

C10

Hybrid hadviselés
Hamikus Vilmos

az Eurdpai Unio Kiiliigyi Szolgdlat munkatdrsa

Kavésziinet

Kiberbiinézés — megel6zés és tudatossag —
esettanulmadnyok az Europol
Kiberbiin6zés Elleni Kozpontjabol

Manuela Mus

EUROPOL, Kiberbiindzés Elleni Kdzpont,
szakért6

Csalddi kor, avagy egy titkosszolga estéje otthon
Borhy Bence r. féhadnagy

Terrorelhdritasi Informdcios
és Biiniigyi Elemz6 Kozpont

Spearphishing — modern technikdkkal
Dr. Gazdag Tibor td. alezredes

BM Orszagos Katasztrofavédelmi Féizgatdsag,
Informacio- és Haldzatbiztonsagi Osztély,
f6osztalyvezet6-helyettes, osztalyvezets

A kriptovalutdk jelene és jovdje
Halasz Viktor r. f6hadnagy

KR NNI Kiberbiinozés Elleni FSosztdly,
fényomozo

Biiféebéd
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12.50 - 13.10
13.10 - 13.30
13.30 - 13.50
13.50 - 14.10

14.10 - 14.30

LEVEZETO ELNOK:

Dr. Bencsik Balazs
Nemzeti Kibervédelmi Intézet, igazgatd

A katonai kibertér védelmével kapcsolatos
kihivdsok kezelése 2017-ben

Dr. Kassai Karoly ezredes

Katonai Nemzetbiztonsagi Szolgalat,
Kibervédelmi Kozpont, kézpontvezetd

A kiberbiinozés jovdje — kihivdsok a biiniildézés elott
Poor Péter r. 6rnagy

KR NNI Kiberbiinzés Elleni Féosztaly,
osztalyvezetd

A szélerémiivek hatdsa a rddidlokdcios felderitésre
és a dronok vezérlSfrekvencidinak biztonsdgi kérdései

Drilla Attila alezredes

Nemzeti Média- és Hirk6zlési Hatdsag,
Spektrumgazdalkoddsi és NATO Osztaly,
osztalyvezetd

Védett intézmény elleni informatikai timaddssorozat

Nemes Imre nb. alezredes

Alkotmanyvédelmi Hivatal, osztalyvezetd

Kavésziinet
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14.30 - 14.50
14.50 - 15.10
15.10 - 15.30
15.30 - 15.50

III. ZART SZEKCIO

Szamitdstechnikai eszkézdokkel elkovetett vagyon
elleni biincselekmények nyomozadsfeliigyelete

Dr. Hajdd Zoltan
szentendrei jarasi ligyészségi vezetShelyettes ligyész

A BIS szerepe a cseh kiberbiztonsdg teriiletén

a cseh partnerszolgdlat munkatdrsa

A kijelolt Iétfontossdgli rendszerek
informdcicébiztonsdgi hatdskore
a katasztrofavédelemnél

Angyal Istvan ti. alezredes

BM Orszagos Katasztréfavédelmi Figazgatosdg,
Kritikus Infrastruktira Koordindcios FGosztély,
mb. f6osztilyvezets

A meteoroldgiai radarok és a wifi viszony

dr. Orban Jozsef

Nemzeti Média- €s Hirkozlési Hatdsag, Védelmi
és Rendészeti Frekvenciagazdalkoddsi FGosztaly,
frekvenciagazdalkodasi szakértd
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2017. NOVEMBER 9. (CsUTORTOK)

PLENARIS ULES

LEVEZETO ELNOK:
Dr. Bencsik Balazs
Nemzeti Kibervédelmi Intézet, igazgatd

16.00 - 16.20 Levezetd elnokok beszamoloja

16.20 - 16.30 A konferencia zarasa
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HUNGAROCONTROL ZRT. «* HungaroControl

Magyar Légiforgalmi Szolgalat



TAMOGATOK

BELUGYMINISZTERIUM

MAGYAR NEMZETI BANK

NEMZETI MEDIA-
ES HIRKOZLEST HATOSAG

MAGYAR POSTA ZRT.

IDOMSOFT ZRT.

Nemzeti Média- és Hirkozlési Hatésag

A

Magyar Posta

Ajovének cimezve A

ldomSoft
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