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A bizonyitékok kezelése
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Mirol lesz szo?

— A blnjel vagy bizonyitek?

— A digitalis bizonyiték fogalma és
tipusai

— A digitalis bizonyiték kezelése az
igazsaglgyi informatikai szakértai

munkafolyamatban elmélet vs.
gvakorlat
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DEFINICIOK
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A bunjel

A blnjel definicidjat a 11/2003. (V. 8.) IM-BM-
PM egyuttes rendelet tartalmazza a
kdvetkez6képpen:

»1. 8§ (1) Azt a lefoglalt dolgot (a tovabbiakban:
blnjel), amely az eljaras soran a
bizonyitas eszkodzélil szolgal, valamint,
amelyet az eljaras soran azonositani,
megvizsgalni, valamint megtekinteni
szukséges ...”
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A bizonyiték

A bizonyitas eszkozei™

76. § (1) A bizonyitas eszkozei a
tanuvallomas, a szakvélemeény, a
targyi bizonyitasi eszkoz, az okirat és a
terhelt vallomasa.

::: 1998. évi XIX. torvény a blintetGeljarasro
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A targyi bizonyitasi eszkoz

115. § (1) Targyi bizonyitasi eszkdz minden
olyan targy (dolog), amely a bizonyitando
tény bizonyitasara alkalmas, ... az
elkovetdo nyomait hordozza, vagy a
blincselekmény elkovetése utjan jott
létre, amelyet a blincselekmény
elkovetéséhez eszkozil hasznaltak, vagy
amelyre a bilincselekményt elkovették.

::: 1998. évi XIX. torvény a blintetGeljarasro
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Elektronikus adat lefoglalasa

67. § (1) Az elektronikus uton rogzitett
adatot a hatosag adathordozéra torténd
rogzités (atmasolas) utjan foglalja le,
vagy a helyszinen lefoglalt
adathordozorol az adatokat szakérto
bevonasaval menti le.

:::11/2003. (V. 8.) IM-BM-PM egyiittes rendelet a lefoglalas és a blintet6eljaras soran lefoglalt dolgok kezelésének,
nyilvantartasanak, el6zetes értékesitésének és megsemmisitésének szabalyairdl, valamint az elkobzas végrehajtasarol
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Angolszasz definicidk

Rule 101. Scope; Definitions

(6) a reference to any kind of written material or any other
medium includes electronically stored information.

(Federal Rules of Evidence)

Digital Evidence — Information stored or transmitted in binary
form that may be relied upon in court.

(International Organization on Computer Evidence)

Digital Evidence — Information of probative value that is stored
or transmitted in binary form.

(Scientific Working Group on Digital Evidence)
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A BIZONYITEK ES A SZAKERTO
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Extended Model of Cybercrime Investigations

1) Awareness 7) Storage of evidence

2) Authorisation 8) Examination of

3) Planning evidence

4) Notification 10)Hypothesis

5) Search for and 11)Presentation of
identify evidence hypothesis

6) Collection of evidence 12)Proof/Defence of

hypothesis

7) Transport of evidence
13)Dissemination of

information

::: Ciardhuain, Séamus O.: An Extended Model of Cybercrime Investigations
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“Preserve everything but change nothing”

5)

6)

7)

8)

9)

Search for and identify evidence - a bizonyitékok felkutatédsa és
azonositasa

Collection of evidence - A bizonyitékok dsszegydjtése

konzervalasra és elemzésre alkalmas mddon, a jogszabalyi elSirasok
betartasa mellett

Transport of evidence - a bizonyiték(ok) szallitdsa az érvényesség

(validity) meg6rzése mellett, beleértve a szamitogépes haldzatokon
torténd tovabbitast és a fizikai szallitast egyarant

Storage of evidence - a bizonyiték(ok) taroldsa oly mddon, hogy
annak integritasa ne sérilhessen

Examination of evidence - a bizonyiték(ok) vizsgalata a
rendelkezésre allé technikai eljarasok és eszkdzok felhasznalasaval a
bizonyitékok integritasanak megdrzése mellett
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Csomagolas

forras: alfahir.hu

biztonsagi tasak

forras: bekas3.freewb.hu

biztonsagi szalag

O~
2
3
x
@

biztonsagi zar
szemetes zsak

<X

::: forras: Adeptum Kft. —adeptum.hu bthOﬂSégI p|0m ba
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Bizonyiték tipusok

Lage Scale Digital Devices Small Scale Digital Devices

Server Clusters,Cloud/Grid computing  PDA, smartPhone, SIM ...

— Alaboratériumi vizsgalat — Laboratériumi vizsgalat
altalaban nem oldhaté meg megoldhatd (lefoglalas mellett)
(szerver farmok, cloud — Az eszkdzok hosszu id6 utdn
computing) keriilnek a szakért6hoz

— A blnjel/bizonyiték lefoglaldsa az (1-12 hénap)
erdekelt Grizeteben hagyasa — Energiaellatas hidnya miatt
mellett tortenik adatok veszhetnek el

— Aszakérts csak a helyszinen (ha — Kellékek (tapellatas, adatkdbel

van ilyen v6. cloud) vizsgal(hat) stb.) hidnya neheziti a vizsgalatot
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Bizonyiték tipusok

Computers

Szerverek, asztali szamitogépek,
laptopok, tabletek

A legnagyobb tomegben el6forduld
bizonyiték tipus,

,Csomagolasi” problémak — PC,
laptop

All-in-one gépek ,,monitornak”
latszanak

Net/nano PC — médiaboxok és set-
top-boxok nagy mértékd hasonlosaga

Storage devices

Pendrive-ok, zene lejatszok, kiilsé
merevlemezek, SAN tarolok

egyes tarolok kis méretiik miatt
nehezen észlelhet6k (microSD...),

— A haldzati tarak nem nyilvanvald

helyeken is lehetnek,

— A novekvo kapacitasok miatt a

bizonyiték rogzitése
megvaltoztathatatlan tarolo egyre
nehezebb (vo. BluRay olvaso a
kirendel6nél)
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Bizonyitékok kezelése tipusonként

Obscure devices

Jaték eszkézok (Xbox, Play Station) /
Rogzitd eszkbzok (megfigyeld
rendszerek, video rogzitok)

— A kis igyszam miatt az egyes
eszkozok kezelése nehézkes a
kirendel6 és szakért6 részérdl
egyarant

Software

Operdcids rendszer kérnyezet /
Fdjlrendszer kérnyezet / adatok

— Az adatelemz6 és helyreallito
programok dragak vo. law
enforcement price (,,csak” egy
papiron mulik)
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MODSZERTAN
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Digital Forensics - eljarasi szabalyok

Minimal Handling of the Original — az eredetit
csak minimalisan hasznald

Account for any change — tarts szamon
barmilyen valtozast

Comply with the rules of evidence — tartsd be a
bizonyitas szabalyait

Do not exceed your knowledge — ne Iépd at
sajat tudasod hatarat

::: Matthew Braid: Collecting Electronic Evidence After a System Compromise p.13.
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A bizonyiték ot alapelve

1. Admissible — elfogadhato
(jogszabalyoknak megfelel6en gy(ijtott bizonyiték)

2. Authentic — hiteles

(a bizonyiték kapcsolodik az eseményhez)

3. Complete - teljes
(a bizonyitékokat nem csak egy néz6pont szerint gydijtjik)

4. Reliable — megbizhato

(a begyljtési és elemzési eljarasok nem sértik a hitelességet)

2. Believable — hiheto

(bemutatasa legyen konnyen érthet6 és vilagos)

::: Matthew Braid: Collecting Electronic Evidence After a System Compromise p.12.
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Order of Volatility

— registers, cache — remote logging and

— routing table, arp monitoring data that
cache, process table, is relevant to the
kernel statistics, system In question
memory — physical

— temporary file configuration,
Systems network t0p0|0gy

— disk — archival media
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Chain of Custody

— Where, when, and by whom was the evidence
discovered and collected.

— Where, when and by whom was the evidence
handled or examined.

— Who had custody of the evidence, during
what period. How was it stored.

— When the evidence changed custody, when
and how did the transfer occur (include
shipping numbers, etc.).




C'\) ::: Rendészeti Agazat Doktoranduszainak V. Orszagos Féruma ::: 2013. 11.21. ::: NKE RK

Standard procedures

Last Passw

Description:
Lists the last time the pass.
changed.

Last Login

Description:
Lists the local accounts of the system and their equivalent
security identifiers.

Description:
Cookies give insight into what websites have been visited
‘and what activities may have taken piace there.

Description:
* Identify networks that the computer has been connected to
- Netwarks could be wireless or wired.

Description:
Identifies the current system time zone.

Location: SYSTEM Hive

SYSTEM\CurrentControlSet\Control\TimeZonelnformation

Location:
+ Clwindows\system32
+ SAM\Domains\Accou

Location:
+ Clwindows\system32\config\SAM

* kdentify domain name/intranet name
« Identify SSID

+ Identify Gateway MAC Address
Location: SOFTWARE HIVE
- SOFTW! \Windows NT\CurrentVersion\ NetwarkL naged
50 indows NT\Cur
icrosoft\Windows NT\CumrentVersiontNetworkListiNis\Cache

Location: Internet Explorer

XP  %userprofile®iCookies

Win? S6userprofilelé AppData\RoamingMicrosotl
Windows\Cookies

Interpretation: + SAM\Domains\Account\Users

- Time activity is incredibly useful for correlation of activity Interpretation:

- Only the last passw
registry key

Interpretation:
+ Only the last login time will be stored in the registry key

Account

- Internal log files and date/timestamps will be based off
of the system time zon information

Pilf"’ ]

Win7 Suserprofile®\AppDiataiRoamingMicrosoft|
findows\Cookies\Low

" 1aged

- You might have other network devices and you will need
rrelate information to the Time Zone information

) Location: Firefox
collected here.

XP

+ SOFTWARS

Profiles\<random text> defaulfcookies sqlite
Win? %userprofile®\AppData\RoamingMezillz\Fire
Profiles\<random text>.default\cookies.sglite

Interpretation:
 Identifying intranets and networks that a computer has ¢
im

riant

JLaliun

nnected to is incredibly okl

- Not only can you tell the intranet name, you can tell the last time the network was
connected to based on the last wiite time of the key

- This will alsa list any networks that have been connected to via aVPN

+ MAC Address of SSID for Gateway could be physically triznguiated

XP Search - ACMRU Win7 Search - Last Visited MRU Thumbs.db
Description: WOrdWheelouery Description: Description: Description:

You can search for multiple things through the TR racks the specific executable used by an Hidden file in directory where pictures In simplest terms, this ki
Search assistant on a Windows XP machine. Description: ‘application to open the files documented in the ‘onWindows XP machine exist. Catalog that have been opened or sa

Description:
Registry Key that
and s used to po
menu

Description:
Tracks the specific executable used by
an application to open the files d
mented in the OpenSaveMAU k

wed within a

The search assistant will remember a user's Keywords searched for from the START menu OpensaveMRU key. In addition, each value also ‘il the pictures and stores a copy of the Windows shell dialog box. h happens A ach ok e oo b
search terms for filenames, computers, or SHar o aWirdows 7 machine. tracks the directory location for the last file that thumbnail even if the pictures were i :; ;:;Ig ia"wie‘l‘:‘r oy II ding irectory location for the fast fi Bocation: N
words that are inside 3 file. This is an example of R : 2 was accessed by that application. deleted. % = was accessed by that applicat NTUSER DAT'S
B ) ot i the Search Historyon the Location: Win7 NTUSER.DAT Hive i ¥ e el = 8 oty of commonly 2 ExplorerRec:
Location: Location: used applications. ecemple: Not s tastiun i 5

ad
using the C:\User
Desktop folder

Windows system. ISERDAT\Software\Microsoft\Windows'
CurrentVersion\Explorer\WordWheelQuer: XP  NTUSERDAT\Software\Microsoft\

Location:

Each directory where pictures resided that

° ° Location: NTUSER.DAT HIVE : Windows\C: in thumbnail mode. Many & XP  NTUSERDAT\Software\Microsoft! z
INTUSER DAT\Software\Microsoft\Search Interpretation: ComDig32\ LastVisitedMRU camera’s also will auto generate a thumbs. t NE ) tVersion\Explorer’ Location:

Assistant\ACMu\###% Keywords are added in Unicode and listed in Win7 NTUSER DAT\Software\Microsoft\ db file when you view the pictures on the -J‘ll I ll } OpenSaveMRU XP  NTUSERDAT\Software! e

R e rEretation: temporal order in an MRUIist Windows\CurrentVersion\Explarer camera itself. . - Win7 musw  DAN\Software\Microsoft Mlcmcﬂ Windows\ lm‘:;‘ﬂ
4 ComDIg32\ LastVisitedPidIMRU Windows\C!
+ Search the Internet - ###2=5001 R Interpretation: ComiNOptave D) LomDIg}) LastVisitedMRU Was opene
= 4 o i3 Interpretation: Include: - ] Win7 NTUSERDAT\Software * 722 -This st
IR cument name - 44 " Fith Interpretation: MicrosoftWindows\ extension th
B o e i s ke - H8-5604 racks the application executables used to open « Thumbnail Picture of Original = L Ll gt roisisiiieia e temporal
i st file path use e < Th y—This subkey ¢

+ Printers, Computers and People - #44#-564 i OperSaveMAL and the last file path used + Last Modification Time i e Foges sy hraion EplrerComDigz2 eniyandmo
« Original Filename inputin an OpenSave dialog pabe a1 | ki

+ 272 (Three letter extension) - This

subkey stores file info from the
OpenSave dialog by specific
extension

Interpretation:
Tracks the application e
used to open files in Open
and the fast file path used.

opened. MRU
in which each fol
modification timé
the fast folder ope

utables
weMRU

User

Key Identification First / Last Times

Description: Description: Description:
Find User that used the Unique USB Device.

Description:
Cookies give insight into what websites have been v
and what activities may have taken place there.

Description:
Records websites
each local user account. Records number of tim

ited by date & time. Details stored for
visited

Track USB devices plugged into a machine. Determine temporal usage of specific US devices
connected to a Windows Machine.

Location: (frequency). Also tracks access of local system files. . B
Location: First Ti Location: Internet Explorer

~ SYSTEM\CurrentControlSet\Enum\USBSTOR EEASOn. Nt lime « Look for GUID from SYSTEM\MountedDevices Location: Internet Explorer XP % IS\ i

+ SYSTEM\CurrentControlSet\Enum\USB + Plug and Play Log Files » NTUSER DAT\Software\Microsoft\Windows\ i - s userprofile\Cooki _ Cat

XP %userprofile\Local Settings\History\ HistoryJES Win7 SuserprofileX\AppData\Roaming\h g

XP  CAWindows\setupapilog
Interpretation: Win7 C\Windows\infsetupapi.dev.
« Identify Vendor, Product, and Version of a USB device
plugged into a machine
» Identify a unique USB devi
« Determine the time a device was plugged into the
machine

CurrentVersion\ExplorerMountPoints2

Windows\Cookies
Win? S6userpro
Windows\Cookies\Low

» AICO Win7 %userprofile%\AppData\Local\Microsoft\Windows

Interpretatiol » [ ] History\History IES

This GUID will be used next to identify the user that Win7 Suserprofiled\AppDatalLocal\Microsoft\Windows'
+ Search for Device Serial Number plugged in the device. The fast write time of this History\LowHistory.
+ Log File times are set to local time zone key also corresponds to the last time the X
L LastTi plugged into the machine by that use: Location: Internet Explorer

ocation: Last Time will be referenced in the user’s persor Y XP  Suserprofile%\Appiication Data\Mozilla\Firefox!
« NTUSER.DAT Hive: NTUSER//Software/Microsoft keyin the NTUSERDAT Hive. Profiles\<random text> defaultiplac:
Windows/CurrentVersion/Explorer/MountPoints2/{GUID] Win7 %userprofile\AppData\Roaming\Wh
Profiles\<random text>.default\plac

Interpretation:

0 the machine

2 plugged :
plugged s Location: Firefox

xp

n Data\Mozi

efault\cooki

Suserprofile%s\Applicat
Profiles\<random text>.
%\AppData\Roamif
<random text>default

s sqlite

« Devices that do not have a unique serial number wil
have an"&"in the second character of the serial number.

ozilla\Fi
ies.sqlite

+ Interpretation:

+ Using the Serial Number as the marker, you can
determine the last t cific USB dey
connected to the local machine

(Lee, et al.)
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Documentation

— Targyi bizonyitékok jeldlése
ugyszam/helyszin/tétel + szakért6 sajat
azonositoja + eszkdz azonosito

— Mentett adatok jelolése
tugyszam/helyszin/tétel + elérési ut +

— A vizsgalati eljaras dokumentalasa a szakeértoi
véleményben (a szakért6i modszertani levél
alapjan [ha van ilyen])
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ESETTANULMANY
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Small Scale Digital Devices

akkumulator és SIM

(a készulékben maradjon,
vagy kulon taroljuk)

T
i
i - |

iPhone

- Védelem megkerilése
iPhone

ard ham',s regi rendszerek
megjelolese Py

(az egyez6seg mertéke — prObIemaJa
iPhone clone) (CESdisplay) \
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Large Scale Digital Devices

L

A keresett adat fizikai elhelyezkedésenek 2. MM
meghatarozasa esetenként (Cloud) nem oS '3'“-'-‘ L)
megoldhato ' e

forras: images.anandtech.com

forras: tik.ee.ethz.ch

A tavoli vezérelhetGseg miatt
az elo rendszerek vizsgalata
nehéz
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Computers

A biinjel csomagolasa

7. § (1) A hatésag a blnjelet a lefoglalaskor vagy a letétbe helyezéskor - ha azt a jellege lehetdvé teszi -

becsomagolja és megbrzi olyan modon, hogy a tartalma illetéktelen személy el6tt rejtve maradjon. Ha a

bizonyitas érdekében szukséges, a hatdsag a blnjeleket kulon-kulon csomagolja (11/2003. (V. 8.) IM-BM-PM )
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2 WNs4300n

Fajl Szerkesztés MNézet Kedvencek Eszkdzék  Sigd

OVissza - ? J ) Keresés Mappak Ev

Cim | %4 14Ns4300n

~
Halbzati miiveletek A J admin ‘J DOWNLOAD
o Haldzati hely = =
hozzdadasa
& Haldzati kapcsolatok '/ MUSIC ‘J PICTURE
megjelenitése o o
5 —_— -
? Otthoni vagy kisebb
~ munkahelyi halézat \ \ T———
‘J PUBLIC ‘J VIDEO Kingston
3 r‘fll'urhN y;.ttrj.v:.rxl = =
v éreti irodai Y
héldzat beallitasa PEE2 reaoen
| % Amunkacsoport
szamitdgépeinek

megjelenitése

@_ Haldzati UPnP-eszkdzik
ikonjanak elrejtése

COI A0 WP - MVA

T

TP 30088981 - SYRIMA 22
LU L LTCEH VT -
Mote! S (2968 IATA MLC

W0

S50 /N MMCOL2AGIMUP - MVA
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Obscure Devides

MP3 Player /

Bestatigen Sie das
Einschalten mit der

DlgltéllS Menii-Taste.
videokamera

[ VaVm | AV awal gy}
60x 4 L
Optical GB Face
Zoom Detection

DCR-SX34

n

DEUTSCH
ESPANOL
FRANCAIS
ITALIANO

Digitalis
fenyképezdogé
feltort PlayStation yRepezogep
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= Software Fénykepek eldkészitése

elemzésre

Feltort

szoftverek
(2009)

B Rendszergazda: C:\Windows\System32\cmd.exe - xt.exe

Kozponti program 4.1.8292
Felhasznalé:

+-4) 118CANON
40 BAFE
) WETRUE
L) R
) FRRRIT4E (2)
L) EERE
+-20) AHER (C)
=1 AHEEE (D)
FH-1) tu
+-12) A=Ay
-0 BTN
) unallocated space
) orphan

Idegen nyGIVU tartalmak + [‘F Unpartitioned Space [basic disk]

Kassza >

Kozpont

Rensszer Napi feldolgozéds
Torzsada
Idoszako bszako
Forgalon

[N LSRR S

Konyvelési adatok
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Szamitastechnikai rendszer utjan rogzitett adat
megorzésére kotelezés

1998. évi XIX. Tv. 158/A. §

(4) A meglrzésre
kotelezést elrendeld a
megdlrzéssel érintett

Diachem iigy (2008) adatot fokozott
Adatmentés ,,é16” rendszerrol biztonségd elektronikus
[jogerds itélettel lezarult]

alairassal lathatja el.
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