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Eloszé

Az illam abszolut kotelessége, hogy oltalmazza allampolgérait és ennek
érdekében elkévessen mindent, ami a jogédllamisdg hatirdt nem 1épi dt. Az
értékek kozosek és dllandbak, azonban az egyes kérdések kilonbozé megvild-
gitasban, igen eltérd vilaszokat kindlhatnak szimunkra.

A felmeriils kérdéseket a szakma és a tudomdny egyarint masként értel-
mezi. Sajitos szemléletiik titkoztetése éppen ezért valhat a sz6 valédi értelmé-
ben értékteremtSvé. Szun-Ce A hadviselés torvényeiben gy sz6l: ,....s0ha ne
bizzuk magunkat arra, hogy (az e//eme’g) nem timad meg benniinket, hanem ki~
vessiink el mindent, hogy ne is legyen modja megtamadni benniinket.” Olyan kor-
ban élink, ahol a fuggetlen csoportosuldsok a kordbban felallitott kategériak
egyikébe sem illeszthetSk be. A hackerek tevékenysége nehezen mindsithetd,
de még nehezebb kivédeni timaddsaikat. Oktatdsi, egészségiigyi, illetve banki
adataink, vagyis a mindennapjainkban meghatirozé informaciéink tdrolasat,
de ugyancsak az dllamszervezet és a legmodernebb haditechnikai eszkozok
iranyitasat egyt6l-egyig informatikai rendszereken keresztil végzik.

A jové biztonsagi kihivdsai nem az ,utcikon” délnek majd el, hanem mo-
nitorok el6tt és a technoldgiai fejlettség mellett sokkal 1ényegesebb lesz egy
szakember allomany kiképzése és fenntartdsa (megtartdsa) a siker érdekében.
A kiberhadseregek jelentik a j6v6t és amennyiben meg szeretnénk felelni
Szun-Ce intelmének, nem szabad a baj elmaraddsdban kénnyelmien biznunk.

A konferencia célja tehdt nem is lehet mds, mint a j6v6 megalapozasinak

elékészitése.



EuzaBETH HOWE
The changing role of the prosecutor in
Counter Terrorism since September 11

The International
Association of  Prosecutors
(IAP) is a world wide syndicate
of prosecution services
and associations as well as
individual members which has
been in existence since 1995.

It has a number of purposes,

including the improvement of
cooperation and support for the development of skills, learning and good
practice for prosecutors so that they can more efficiently and effectively curb
criminal activity in every sphere. One of the imperatives for prosecutors
which is enshrined in the IAP Standards for Prosecutors’ is that they should
discharge their duties fairly and in accordance with the rule of Law and
should ,respect, protect and uphold the universal concept of human dignity
and human rights” (Standard 1 h).

The tragic and horrific terrorist attacks in USA on September 11th 2001

shook the world and prompted an immediate and strong world wide response.

1 “ The Standards of Professional Responsibility and Statement of the Essential Duties and Rights of
Prosecutors’ were adopted by the IAP in 1999 and endorsed by the 17th United Nations Commission
on Crime Prevention and Criminal Justice in 2008: ,Commission on Crime Prevention and Criminal
Justice resolution 17/2, entitled ‘Strengthening the rule of law through improved integrity and capacity of
prosecution services’, which contains the Standards of Professional Responsibility and Statement of the
Essential Duties and Rights of Prosecutors, developed by the International Association of Prosecutors,
as an annex.” http://www.unodc.org/documents/commissions/ CCPCJ/CCPCJ-ECOSOC/CCPCJ-
ECOSOC-00/CCPCJ-ECOSOC-08/Resolution_17-2.pdf
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However in 2003 the UN Secretary General, Kofi Annan found it necessary
to say as follows:

“Our response to terrorism as well as our efforts to thwart it and prevent it,
should uphold the human rights that terrorists aim to destroy. Respect for hu-
man rights, fundamental freedoms and the rule of law are essential tools in the
effort to combat terrorism-not privileges to be sacrificed at a time of tension”

Also in 2003, UN Resolution 1456 was passed; ,states must ensure that
any measure taken to combat terrorism comply with all their obligations
under international law and should adopt such measures in accordance
with international law, in particular international human rights, refugee and
humanitarian law”

Why the UN Secretary General was moved to make this statement and
why was it necessary to pass resolution 14562

The security imperative — some may say hysteria — which followed 9/11
led to the commission of significant rule of law abuses. Prosecutors are at the
forefront in ensuring that terrorist crimes — notwithstanding the sense of horror
and outrage that they evince — are dealt with in accordance with the rule of law
and with due regard to human rights — to do otherwise is unconscionable and
on a practical level — counterproductive. Lord MacDonald, former Director of
Public Prosecutions of England and Wales was quoted as saying in regard to
the 9/11 and 7/7/05 (London bombings) attacks, that the country of Britain
had sacrificed ,¢raditional ideals of freedom in the push against terrorism”

What is Terrorism?

There is no universal definition. The Oxford English Dictionary defines
it as ,the unofficial or unauthorised use of violence and intimidation in the
pursuit of political aims”.

With increasing globalisation, the nature of terrorism has over time
changed from a domestic to a transnational threat.

Terrorism did not start in 2001, it was prevalent prior that date-eg



Northern Ireland where the fight by the Irish Republican Army(IRA) for
cessation from the United Kingdom in order to become part of the Republic
of Ireland owes its origins to previous centuries. The jurisdiction of the
relatively new International Criminal Court (ICC) in the Hague does not
include terrorism, but following the First World War, an attempt to establish
an international tribunal to deal with terrorism and which offered a definition
of terrorism was abandoned due to the onset of the Second World War.
Significantly, here we are in Budapest where an early act of terrorism sparked
the First World War-the murder of Prince Franz Ferdinand, the heir to the

Austro-Hungarian Empire by Serb/Croat nationals.

The Global Response to 9/11

'The atrocities of 9/11 took terrorism to another level. Only 17 days later
there was an immediate, unified and unprecedented response with the passing
of UN Security Council Resolution 1373(28/9/2001) — all states to afford
one another ,the greatest measure of assistance” in connection with criminal
investigations or criminal proceedings relating to the financing or support of
terrorist acts, including assistance in obtaining evidence in their possession
necessary for the proceedings. As a result many regions introduced new
or enhanced international cooperation provisions into their legal regimes.
Resolution 1373 focused on prosecutions targeting individuals and entities
supporting and financing terrorism and also included requirements to bring
terrorists to justice. Such requirements and expectations fall to the criminal
justice systems of states to administer and enforce and to prosecutors to
prosecute-taking account of the interconnection between terrorism and all
forms of acquisitive crime.

Other UN responses included the establishment by 1373 of the Counter-
Terrorism Committee (CTC) which is at the centre of global efforts to fight
terrorism and facilitates technical assistance to states to implement counter

terrorism provisions and acts as an interstate coordinator.
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In 2005 the Counter-Terrorism Committee Executive Directorate
(CTED) was set up, which identifies priority areas and sources funding and
requires country reports setting out the extent of their counter-terrorism
provision. In 2006, the UN General Assembly adopted the UN Global
Counter Terrorism Strategy (UNGCTS).

In October 1998, Resolution 1267 established the sanctions regime.
Initially this regime was directed to the Taliban and to Al-Quaida and involved
travel restrictions, weapon prohibition and asset freezing. It did not become a
particular area of focused interest until 9/11 when 200 were added to the list
in the first few months thereafter. There was little redress or the possibility of
recourse to challenge listing decisions and there was no independent review
of the list and those placed upon it.

In December 2009, the Offi-
ce of Ombudsman for delisting was
established and in 2010 Kim Prost
was appointed as Ombudsman (see
picture right) to assist the Sanctions
Committee of the UN Security
Council with delisting petitions (by
now only in regard to Al-Quaida).

Kim was an ‘ad litem’ judge of the ‘In-

ternational Criminal Tribunal for the
former Yugoslavia’ from July 2006 to June 2010 but previously, besides hol-
ding a number of other significant positions, she had worked for the Canadian
Department of Justice for almost twenty years as a federal prosecutor. Kim
has brought much needed ‘due process’to the consideration of these petitions
and has sought to ensure-so far as she is able-transparency, fairness, disclosure
and adherence to the rule of law. To date, of the approximately 33 cases she
has dealt with, approximately 19 have been granted.
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The universal legal regime against Terrorism

From 1963, 18 international legal instruments for specific acts of terrorism
were passed, the principal message being ,extradite or prosecute”. These legal
instruments covered the following acts of criminality-all of which fall under
the responsibility of those involved in traditional criminal justice systems; law
enforcement, prosecutors and judges.

* Hijacking

* Aviation sabotage

* Violence at airports

* Acts against safety maritime navigation

* Acts against safety fixed platforms at sea

* Acts against internationally protected persons

* Unlawful taking and possession of nuclear material

* Hostage taking

* Terrorist bombings

* Funding of terrorists

* Nuclear terrorism

There have been extensive regional developments following 9/11. The
tollowing are some examples.

Europe. Europe has the most developed regional counter- terrorism
framework emanating from the Council of Europe (CoE), Organisation
for Security and Cooperation in Europe (OSCE) the European Union’s
institutions and agencies (EU). Eurojust (the European Unions’s Judicial
Cooperation Unit) was set up in 2002 to support investigations and
prosecutions in member states of serious forms of crime, including terrorism.
Most referrals to date have related to membership of terrorist organisations,
but Eurojust was instrumental in providing assistance following the Mad-
rid bombings in 2004. Eurojust facilitates the exchange of information,
supports the issue and execution of European Arrest Warrants (EAWs),

facilitates investigation and evidence gathering eg through the interception
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of telecommunications and enables the seizure of assets which may be used to
finance terrorism. It is also responsible for the Terrorism Convictions Monitor
(TCM), an overview of terrorism related judicial developments and analysis.

Africa. The 1998 attacks in Kenya and Tanzania provided an impetus
for enhanced counter-terrorism provision in Africa which culminated in the
creation by the African Union in 2010 of a Comprehensive African anti-
terrorist model law.

Central Asia. Asean Convention on Counter Terrorism -2007

MENA (Middle East and North Africa)

South East Asia

Western Hemisphere

Challenges, these include the following;

* The Criminal Justice response-v-military/security response. The rising
interest of security in decision making is arguably taking a higher
priority than the observance of human rights, but getting the public to
care in the face of terrorist atrocities, is an uphill task. In a recent poll
in the USA, 26% of Americans favoured torture where terrorism was
involved, 45% were neutral.

* Cooperation within the ‘Intelligence’ community is vital but there need
to be safeguards and an element of oversight

* In the name of counter-terrorism there is a proliferation of practices
undermining human rights and the rule of law. These include:

* Prolonged detention without charge

* IlI treatment of detainees

* Extraordinary rendition

* Abuse of principle of non-refoulement (the practice of not returning
individuals who may be offenders to their country of origin if there

would be a serious risk of Human Rights violations).
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More generally — there is a need to avoid the ‘Guantanamo Bay’ effect
where terrorist suspects treated outside traditional criminal justice procedures

are seen as ‘special’ and may even be hailed as martyrs or heroes.

The United Kingdom experience

Detention without charge and the period involved has been highly
controversial. The Anti Terrorism Crime and Security Act 2001 imposed 7 days
detention without charge following 9/11. In 2003 the period was increased to
14 days but in 2006 the period was increased to 28 days following the London
bombings. In 2012 the period was reduced to 14 days following a review by
the Independent Reviewer of Terrorism. Other controversial measures have
been Control Orders introduced in 2005, which restricted the movement and
activities of terrorist suspects. These were replaced by Terrorism Prevention
and Investigation Measures (TPIMS) in 2012 which are to a limited extent,

less restrictive eg. no relocation imposed but added surveillance.

Operation Vivace
Prosecution of the attempted bombings in London on 21st July 2005.
Events on 21st July:
Three explosions on London underground trains:
* Shepherds Bush — 1225hrs
* The Oval - 1230hrs
* Warren Street — 1240hrs
* One explosion on a double decker bus in Hackney — 1330hrs
* 5th unexploded device discovered on 23rd July 2005 abandoned on
waste ground in Wormwood Scrubs
* Devices concealed in rucksacks
* Main charge of all devices failed to detonate.
* No deaths or serious injuries

There was an extensive manhunt for the suspects of the 4 explosions.
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Stills from CCTV were published internationally.
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Remains of one of the devices recovered from Bomb factory (58 Curtis House), home of Yassin
Shepherds Bush tube Omar

Left: Arrest of Muktah Said Ibrahim

Model of the device
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Findings and sentences

Ibrahim, Mohammed, Omar and Osman were found guilty of conspiracy
to murder and were sentenced to life imprisonment — each to serve a mini-
mum of 40 years.

Mohammed and Osman appealed against sentence. The Appellate Judges
dismissed the appeal and said: , These were merciless and extreme crimes. As they
were rightly meant to be, the sentences were severe and extreme. Beyond doubt,
howewver, they were utterly justified.”

These Terrorists were brought to justice with due regard for human rights

and the rule of law.

Elizabeth Howe OBE
General Counsel of the International Association of Prosecutors

Chief Crown Prosecutor, England and Wales

The author would like to acknowledge with thanks the contributions of Anton
du Plessis Managing Director, Institute for Security Studies, South Africa: David
Scharia, Senior Legal Officer and Coordinator, Legal and Criminal Justice group,
UN Security Council, Counter-Terrorism Committee Executive Directorate:
Sue Hemming Head of Special Crime and Counter Terrorism Division, Crown
Prosecution Service, England and Wales: Kim Prost the Ombudsman of the Uni-
ted Nations Security Council’s 1267 Committee for the Al-Quaida Sanctions List,
Michéle Coninsx, President of Eurojust
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Dr. Karowyl LASZIO
Hungarian PostLtd’s Emergency Situation Portfolio,
its Exposure to Cyberthreats and Countermeasures

Hungarian Post Ltd. (hereinafter referred to as Post), as a universal ser-
vice provider wishes to compete in new market segments and satisfy the
21st century customers’ demands, apart from retaining its traditional service
palette. At present day the Post has become the largest and most dynamically
progressing cash services provider of Hungary.

The Post has a social capital developing role as well. ,Socia/ capital is
defined as the norms and social relations embedded in the social structures of society
that enable people to co-ordinate action and to achieve desired goals.” !

The role and importance of social capital is very complex: it is paramount to
the improvement and progress of an efficient civil society, competitive economy,
progressing democracy, good government, general welfare and health standards.
Social capital has become a factor of competitiveness in itself. The Post is a
public institution that has a responsibility and duty to keep in mind customer
and civil requirements to a higher degree even when making changes based
on economic considerations. This requires a background knowledge that can
portrait the social impact and context of those changes as well.

Atthe same time, the Post has a significant social organizer and community
creator role. , First, the teacher left, then the library was closed, and although the
community house was still there, it was veiled by decay. The volunteer firefighter
team was gone just the same as the general store. The small post office has become the
single institution where the world’s affairs could be discussed.”?

Given the Post’s role in social history, it plays a key role in Hungary from

1 NARAYAN, Deepa: Bonds and Bridges, Social Capital And Poverty, World Bank, 1999. 8. p.
2 Gabor Kozma: Kivonul6 kispostik (Disappearing small post offices), Vas Népe, 2003.
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the social-state organization perspective. Even considering its dependency on
the operability of other critical infrastructure elements, the Post can provide
an alternative solution in a general emergency when the governmental and
administrational control systems are damaged.

The Post is the only nationwide service provider that can substitute
damaged telecommunications and information-transfer services, using its
historically refined technologies. Based on its structure, number of employees,
technical and technological capabilities, the Post can augment and support
government administration in case of crises.

'The Post’s activities are highly organized and are made competitive and
efficient by the synchronized co-operation between mutually depending
systems (logistics, retail unit network etc.).

On a high level of social progress, people have a natural demand easy and
regular access to frequently used and important products and services. Such
demands by citizens and consumers are satisfied by various institutions, servi-
ce providers and companies. These organizations need to run in a smooth and
balanced way. Any disturbancesaffecting the dailyroutineimpacts the operation

of institutions,

companies and
people’s comfort.

A smooth and
balanced operation
is thus in everybody’s
interest. 'This,
however, is not a

given asset, but the

result of careful

'The four main pillars of the universal postal services at risk (Fig. 1.)

and  comprehensive
prevention and planning.

Recent natural and civilizational crises suggest that reasonable and
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comprehensive defensive preparations could have prevented or lowered and li-
mited the impact of these. Whining after the incident doesn't help. Preventive

care and investment is preferred over damage control.

Network

'The Post provides its services by operating 2700 sites on 3200 localities.
Rendering these services depend on the availability of some fundamental
conditions. In order to accept mail items for delivery, skilled staft, partially
or fully operating infrastructure, cash supply, cash transportation, logistics
services (mail item processing), I'T background, Integrated Postal Network,
company intranet and a telephone network are required.

Postal service locations (properties), postal assets and equipment, forms,
office supplies, I'T assets, I'T network and human resources are critical for the
network.

The primary threats in order of frequency (and not in order of impact)
are natural and civilizational catastrophes. Secondary threats are (external)
workers’ strikes or a lack of internal capacity. Third rate threats are acts of
terrorism, sabotage, and the possibility of attacks on IT systems should also
not be played down.

'The partial or full fallout of the network would have serious operational
impact on the service sector e.g. delivery companies, payment of utility bills
etc. A fallout in the accepting for delivery of, or delivery of official documents
would impact state and government institutions as wall as the police and
national security sector. The disruption of postal services would affect all areas

of the society.

Transportation
Several thousand cars and nearly one thousand motorcycles and scooters
are currently used for the delivery of mail items. Cars used in delivery start

from more than 300 localities. This car pool serves all postal service providing
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facilities nationwide, and in the case of mobile post offices, serve as service
providers themselves. This means that service quality is heavily dependent on
road conditions and traffic. Critical to service is the availability of fuel and a
broad road-blocking demonstration may cause considerable threats to postal
services.

In case of a disruption of postal services, the financial and bank-
ing sector, all national economy actors, state governance and institutions,

telecommunications and personal official administration would be affected.

Processing

Nationwide processing services are based on a national processing cen-
ter (National Logistics Center, NLC) and twelve regional processing sites,
making it a 13 node-network. Furthermore, the International Office of Exc-
hange (IOE) provides the connection to and from international mail item
delivery. Newspapers and direct marketing items are processed by the Journal
Logistics site. NLC has automated sorting processes, whereas other sites use
solely manual processes to sort mail items.

'The main task of NLC is to process the nearly 800 million letter items
and approx. 10 million packages annually. NLC is located near Budapest
in Budaérs. In case of a fallout of NLC, no temporary site takes over its
activities, rather, the workload gets allocated to various sites and post offices
in Budapest.

'The main mission of the International Office of Exchange (IOE) is to
receive and send international delivery items from and to abroad and to
torward incoming items to the national postal network. IOE handles approx.
30 million letter mail items and 100 thousand packages annually.

In case of a fallout of IOE, processing can be resumed on the minimal
acceptable level in a relatively short period of time, by reallocation. The
required capacity and technology are available.

'The Journal Logistics site’s mission is the handling of newspapers (sorting
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and forwarding, mostly from print shops to post offices) nationwide. The
volume runs up to 6.5 million dailies and approx. 40 million miscellaneous
papers annually. As a secondary activity, the site also processes CRM delivery
items.

In case of the total fallout of IOE and Journal Logistics site, NLC could
be used as a backup.

Based on the above, the critical entities of the processing network are
the NLC, IOE and Journal Logistics site. Further critical IT systems are
the Integrated Postal Network, Integrated Entry System and International
Delivery Item Database.

In case of a total fallout of the NLC, post offices in Budapest and
transportation sites can serve as backups. In case of the fallout of the Journal
Logistics site or IOE, the workload and resources would be reallocated to the
NLC and the postal site on Baross square.

Regional postal processing sites (RPPS) are not considered to be critical
entities, because the complete fallout of single sites are handled by planned
substitutes.

Any disturbances in critical entities jeopardize external systems as well:

* Pension, payment and money orders may arrive late to the delivering

post offices, delaying their payment.

* Cash transfer orders (postal cheques) may arrive late to the delivering
post offices, delaying their payment processing to utilities, insurance
companies etc.

* Daily newspapers may arrive late to the delivering post offices, thereby
losing their news value.

* Mail items and packages may arrive late to the delivering post offices,
considerably impacting small and medium sized companies.

* Newspaper subscription payment processes may be delayed, in turn

delaying the delivery of newspapers.
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Delivery

In case of a partial or total fallout of the home delivery service, 1st priority
delivery items’ daily delivery must be ensured. The delivery of 2nd priority
delivery items can be delayed to D+3 and D+5 days. Capacity problems from
the lack of resources are categorized below:

* 1 degree: maximum 20% of the delivery routes are jeopardized from

service providing aspects

* 2" degree: 20-50% of the delivery routes are jeopardized from service

providing aspects

* 34 degree: more than 50% of the delivery routes are jeopardized from

service providing aspects OR a 2nd degree capacity issue has remained
unsolved for more than 2 days.

In case of the first two categories, services can be provided by work
organization methods. In case of the most severe (3rd degree) capacity issue,
delivery can be performed by a contracted third party and in the case of some
specific products and following communication with the addressee, delivery
can be provided on postal sites.

Possible threats to delivery are strikes and natural catastrophes, typically
floods and ground waters. These can impact on a national level or locally,
strikes can be external or internal, partial or complete, impacting all personnel
in delivery. Service can be provided based on Government decree’, GT&C

(General Terms and Conditions) and the Post’s internal regulations.

The Post’s dependency on external infrastructures
The Post cooperates with strategic partners in the financial, IT/
telecommunications, energy providing and supply, waterworks-utilities and

(public) transportation. These customers have significant delivery turnovers

3 79/2004 Government Decree
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in mail items, logistics and financial products/services.

With its large nationwide network, presence, turnover and service types
the Post has a considerable dependency on its operational environment.
Dependency is significant on other critical infrastructure elements and their
operability and quality, such as:

* energy supply

* internet service

* public utilities

* transportation

* communications

'The conveying of impacts of socially significant services can increase the
criticality if these are directly or indirectly through another infrastructure —
in the same magnitude or socially increased — impacting their environment*.

This danger is inherent in the Post’s operations.

Probable sources of threats
There are two types of

Natural causes Civilizational causes

entities in our economic
and social environment:

one that can create

emergencies and another

that is impacted by

such emergencics. Attacks on critical
Both of these can be infrastructure
Cyberthreats
affected by  natural
Catastrophes_ With its Fig. 2. Classification of crises.

large nationwide network, presence, turnover and service types the Post has

a considerable dependency on its operational environment. All attributes of

4 Council Directive 2008/114/EC Article 2. point a)
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critical infrastructures apply here — with one exception. The Post does not
create environmental catastrophes but is impacted by them. Further, and as
seen before, the Post has a significant dependency on the state and quality of
critical external infrastructures.

Postal organizations, institutions and companies run risks of a wide
variety of dangers and catastrophes. The source and trigger of catastrophes is
a key factor in their classification. Based on these, catastrophes are classified

in two main groups (see Fig. 2.).

Natural crises

* water damages (damage of utilities, floods, ground water)

* geological catastrophes (earthquakes, drops in the ground)

* weather damages (unusually strong gales, lightning)

'The frequency of these sources of threats have considerably increased
in recent years and will become significant emergency factors in the future.
Their impact will mainly be felt in the affected postal sites, disturbing postal

network operation and making transport and delivery more difficult.

Civilizational crises
* Industrial (blasts,hazardous material fallout,dangerous waste production,
radioactive fallout),
* transportational (roads, railroads, air- and waterways),
* political( crises-revolution, national-, racial- or religious conflicts, terrorism),
* agricultural (forest clearing, chemicalization, destruction of florae),
* economic (poverty, delinquency, collapse of national economy),
* environmental (water-, air-, ground pollution),
* wars,
* other (strikes, social conflicts, civil wars).
Given Hungary’s security situation, wars and large migrations are not to be

expected in the near future, however, they are considered in emergency planning.
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Strikes are real threats in general, sectorial or postal frameworks. They
may impact the operation of postal network and processing and may make
the transfer and delivery of items more difficult.

'The Post is only lightly prone to terrorism and as a result, the probability
of occurrence of the listed threats is low. Nevertheless, they have to be taken
into consideration in contingency planning.

* Bombings, attacks (on state institutions, power lines, telecommunications

centers, broadcasters, airports, internet service providers etc.)

* Attacks on key personnel operating the above listed systems

* Crimes (forceful acquisition or destruction of data)

* Manipulation or stoppage of control systems
High risk postal units and services

Postal Clearing Center (PCC)

The Postal Clearing Center (PCC) is an independently operating single
clearing center. Its activities are fundamental to the company. Continuous
operation of the PCC is paramount to providing cash transfer and banking
services.

'The partial or complete fallout of the PCC may result in the delay or
forfeit of cash transfers. The fallout of automated processing does not only
affect consumer cash transfers, but has a significant impact on interbank
money transfers as well. The latter has international repercussions, because
the Post guarantees the timely settlement of transfers for foreign financial
institutions.

In case of an extreme disaster situation and given the several millions
of daily transactions, the fallback to a manual workaround process from
both the human resource and the operational background point of view
cannot or can only be implemented in a very long period of time. Such a

discontinuation of settlement services for two or three days may result in the
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partial halt of domestic commerce and international financial transactional
activity. This would damage Hungarian economy by billions. We have created
a comprehensive defensive and preparative plan that includes alternative

solutions (backup site, processing machines) along the defensive measures.

International Office of Exchange (IOE)
'The delayed delivery of items in an international relation may result in cost

increases, revenue drops or fallout, loss of trust and international goodwill.

National Logistics Center

'The reorganization of processing does not adversely impact companies,
institutions or people and do not affect continuous business operation. The
comprehensive defensive-preparative plan contains such simulated exercises
that can be used to test the smoothness of transition.

'The processing step is in the middle of the delivery process chain. In case
it is adversely impacted, it will result in delayed delivery, decreased sorting
depth or even fallout of delivery flows. Operational issues in the PCC, NLC
and IOE impact on the national level, while regional processing units’ issues

have regional impacts.

Dangers and threats to the Post

The number of dangers and threats that universally effect the postal
organization is limited. Most, if not all of the natural crises can be excluded
since they do not negatively affect or block the operation of the entire postal
network.

'The number of postal sites with chemical-, nuclear- or flood threats is
significant and the number of aftected employees is several thousands.

Postal operations for the most part are not continuous sequences of
technological steps. This means that any disturbances, batch stops or other

negative effects do not cause major disruptions on multiple servicing end-points.
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Status of emergency readiness

'The Post has created the ,Security and Crises Management Strategy”
document to coordinate emergency handling and preparational tasks, lay out
fundamentals and assets and to fit into the national frameworks for handling
national security and non-national security emergencies.

The preparation for and the carrying out of tasks during a qualified
period are performed by designated® postal service providers and those servi-
ce providers that are part of the IT and electronic telecommunications system
and the postal support system.

'The 2012/CLIX law on postal services requires the Post to prepare for
qualified and emergency periods. Tasks and the working conditions are laid out
in a Government decree® to ensure that postal services are available for national
security purposes and that their requirements are satisfied with the highest
priority. The decree’ on the designation of postal service providers participating in
defense tasks and their preparational tasks require the Post to carry on operations
during qualified and emergency periods. It requires the preparation and execution
of tasks with respect to its service provision during qualified periods.

An internal postal regulation® with the highest authority describes the
tasks and their planning during a qualified period. This internal regulation
requires that the Post participates in economic preparations, makes available
resources for defense purposes and creates and operates a civil defense
organization when called upon. Furthermore, the Post must ensure the
carrying out of tasks during a qualified period by planning and preparations.

'The detailed instructions concerning defensive tasks during a qualified

period are also described in a high level internal regulation’. This contains

5 26/2010. (I1I. 31.) Decree of the Ministry of Transport, Telecommunications and Energy

6 241/2004. (VIIL. 16.) Government Decree

7 26/2010. (II1. 31.) Decree of the Ministry of Transport, Telecommunications Communications and Energy
8 54/2005. internal regulation issued by the Chief Executive Officer

9 3/2008. internal regulation issued by the Chief Security Officer
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the management and preparational tasks of defense organizations. It also
lays out ways to safeguard human life and material assets and the defense
against forces impacting operability during an emergency or qualified period.
Further, the regulation defines the process of creating, managing and using
civil defense organizations as well.

There are defensive plans to preempt or decrease the effect of impacts
on the Post. These plans (Corporate disaster recovery plan, Pandemic plan,
Post Partner disaster recovery plan, IT Disaster Recovery Plan, Business
Continuity Plan) are required by the above mentioned laws. Stockpiling
was not done due to economic reasons. Substituting organizations were not
defined due to the large number of post offices. On a strategic and operational
level, there are designated organizations that start to handle issues based on

existing plans, without direct assignments.

IT system vulnerabilities

Only the partial or total damage or fallout of services by the I'T support
would have a general impact on postal services. Approximately 2-5 days are
required to switch over to manual workarounds for mail item processing and
delivery in case of partial or total IT fallout.

The Post’s IT and emergency handling experts continue to analyze the
impacts of a physical or IT attack by malicious organizations or persons
against the informational infrastructure operating the Post’s organization.
Vulnerability is there due to the dependency on complex technical, I'T and
communications systems and the interconnected network elements. [1] We
have plans to test emergency regulations in simulated exercises. During
the course of these exercises we launched attacks on the integrated IT and
communications systems and analyzed the damages they may suffer.

IT disaster events that can potentially impact systems may occur in the
data center systems and infrastructure of a company that provides services

to the Post. These service providers naturally have operation- and business
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continuity plans, emergency, fire and disaster handling plans. These are
provided in the frame of concluded Service Level Agreement and the Post is

not responsible for their review and update.

Cyberspace and cyber war
'The Post’s systems run the same risks of attacks from cyberspace like
any other government, utility, banking etc. systems. [2] This vulnerability is
a market competition factor and should be minimized as much as possible.
Cyberspace is the space created by computer systems and networks, storing
electronic data and processing online transactions and communication.
Some forms of this ,war” are:

* Cyber espionage: a foreign state acquiring data from government systems
in a clandestine way. Its scope is usually significant as well as the damage
is, but it does not threaten the country’s operation directly because it
does not cause system fallout.

* Cyber terrorism/hacktivity: aims to stop certain systems or change end
user front ends (deface) or steal data with the eventual aim of disclosure.
Generally effects just one or a small number of systems. The damage is
usually not significant and does not affect the operation of a country but
causes significant loss of prestige.

* Cybercrime: has similar attributes to cyber espionage with the difference
that it usually effects one organization and aims to acquire and sell
specific information.

* Cyber warfare: one state launching an attack on another state with
the aim of disrupting or blocking the other state’s social or economic
operation. It may come as a sideline to armed conflict. Its scope and the
damages are huge and jeopardizes the operation of the entire country.

Contrary to conventional war, this war has no rules and the perpetrators
are usually unknown (Fig. 3.) Its targets are information infrastructure, assets

and services. There are no bombers or missiles that can be picked up by ra-
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impossible to tell in
cyberspace.

'The world stands before a change of international magnitude regarding
the defense of cyberspace. Making the internet more secure is of great
importance for Hungary as well, because the IT sector presents one of the
biggest growth possibilities of the economy.

It is safe to say that something similar to the Geneva Conventions would
be required in cyberspace as well. Without this, some countries may become
defenseless and more powerful countries may hijack their infrastructure. It has
never been easier to become a cybercriminal than today. It is well known that
anyone can acquire a cyber-weapon for a few hundred dollars that gathers bank-
ing codes from the targeted computers. The software even comes with 24/7
product support.

According to international experiences, increasingly powerful threats have to
be reckoned with in the field of postal service as well, especially in the case of
banking and financial transactional systems, and especially on the following fields:

* Virus attacks, malware, trojans

* Data theft attacks

* Phishing

* Data manipulations, hacking of websites

* Denial of service attacks (DDoS)
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* Spamming

Apart from the preparation for external sources of risks, internal risks

have to be minimized as well, such as:

* Inhomogeneous IT architecture due to changes in technology

* Distributed, non-centralized local systems

* Key user activity, lack of oversight

* Deliberate or accidental loss of data

* Illicit use of network assets (data leakage, internet, external webmails)
* Varying level of computer literacy

* Lack of I'T incident warning system

* Lack of 7/24 IT security oversight

We have implemented various data- and information security mechanisms

in the controlling environment and the technical systems after considering

possible risks:
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Control environment

* Controlled, documented environment

* Regular risk assessment

* Logging and log analysis

* DMZs

* Controls (ad-hoc, regular, built in processes): external, internal, penetration
* Human control: employee hiring, checking during employment, training
Technical systems

* Data leakage prevention system

* Central log analysis system

* Central virus protection, content- and spam filtering systems

* Public key infrastructure

* Document protection

* Vulnerability management

* Limiting internet access and the use of external peripheries, blocking

guest Wikis



Summary

Primarily, the Post responds to risk factors affecting business continuity
and the scope of activities by risk prevention. The use of substitute third parties,
high availability assets, availability of redundant and spare assets and keeping
them in independent fire sections, regular daily system backups, storing weekly/
monthly backups in different locations, backup communication or I'T network
routes, reliable vendors and administrators provide adequate protection.

A possible disaster scenario can be the loss of a region, when data connection is
lost with that particular region. The service provider uses redundancy to maintain
the service. In case of a total fallout of basic infrastructure, the vis maior clauses in
contracts will come into force. Low probability, low business impact risks (eg. PCs
falling out) can be handled with business continuity plans. The necessary actions
to resume regular operations are defined by the Post when the risks occur.

IT disaster recovery exercises, training courses including exams for the
personnel, consultations and cooperation with Government’s Computer
Incident Response Team (Gov CERT Hungary) and with the Ministry of
the Interior, National Directorate General for Disaster Management, Nati-
onal Industrial Safety Operation and Critical Infrastructure Protection Net-
work Safety Centre are regularly on the agenda. All these measures form the

framework of I'T security.

Dr. Kirolyi Lészl6 PhD. ny. ezredes, Magyar Posta Zrt. biztonsigi f6igazgaté
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ProF. Dr. KovAcs LAszio

A kdzszolgdlati hivatdsrendek oktatdséban meghaté-
rozé biztonsdgfelfogds, valamint az ezzel 8sszefiggd
kutatdsfejlesztés a Nemzeti Kézszolgdlati Egyetemen

A Nemzeti Kozszolgélati Egyetem (NKE) 2012. janudr 1-én alakult meg
a Zrinyi Miklés Nemzetvédelmi Egyetem, a Budapesti Corvinus Egyetembdl
kivalé Kozigazgatis-tudomdnyi Kar és a Rendértiszti Féiskola, mint jogel6d
intézmények bézisin.

Az Uj egyetem megalakuldsival a fels6foka kozszolgalati szakemberkép-
zés egyik legfontosabb intézményévé vilt hazinkban. A jogel6d intézmények
atalakuldsanak, igy az 4j integrélt egyetemnek célja, hogy a kozszolgédlaton
beliil a honvédelem, a polgari kozigazgatis, a rendészet és a nemzetbiztonsa-
gi szolgilatok személyi allomdnydnak képzését végezze. Tegye mindezt gy,
hogy az emlitett d4gazatokban dolgozdk hivatistudatit és szakértelmét erdsit-
se, azok oktatdsa sordn hangolja 6ssze a képzés tartalmi részeit, tervezze meg
az utdnpétlasképzést, a kozszolgilati fels6foku szakemberképzéshez pedig
egységes intézményi bazist nyujtson.

Az egyetem létesitésekor az egyik kiemelt cél az volt, hogy az egyetem
az érintett hivatdsrendek specilitisainak szem el6tt tartisival, az azokban
megjelend erésségek kiemelésével, olyan intézmény j6jjon létre, amely az
er6forrasokkal hatékonyan gazdalkodik, és mindezek mellett az életpélya és
elémeneteli rendszerben is meghatdrozé szerepet villalva jaruljon hozza a

kozszolgalati szakemberek képzéséhez.
A Nemzeti Kézszolgdlati Egyetem

A Nemzeti Kozszolgalati Egyetem megalakulisa

2010 év kozepén a Honvédelmi Minisztérium, a Kozigazgatisi és
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Igazsigiigyi Minisztérium a Beliigyminisztérium, valamint a tervezett j
egyetemhez csatlakozo felsGoktatisi intézményhez képvisel6ibél egy mun-
kabizottsig alakult meg. A munkabizottsig elézetesen egy olyan koncepcidt
fogadott el, amely felvizolta az egységes egyetem létrehozdsinak kiilonb6z8
kérdéseit.

Ezt kovetSen harom albizottsig megalakitdsdra kerilt sor (oktatdsi-kuta-
tasi, szervezeti-vezetési és infrastruktira-finanszirozasi, jogi-feligyeleti albi-
zottsdg). A hdrom albizottsdg 6 feladata egy kormanyhatarozati javaslat els-
készitése volt az 4j egytemen vonatkozdsdban, ugyanakkor az albizottsagok
tobb feltdro jelentést is készitettek kilonbozs témakorokben. [1]

Az albizottsigok el6készité munkdjanak eredményeként 2010. december
15-én kerilt elfogaddsra a 1278/2010. (XII.15.) Korm. hatirozat, amely —
egyebek mellett — el8irta a 1étesitésrdl sz616 torvény, illetve a szervezetre, mi-
kodésre, a hallgatéi és oktatéi jogallasra vonatkozé torvény megalkotdsit. [2]

A Nemzeti Kozszolgilati Egyetem létesitésérdl sz6l6 2011. évi XXXVI.
torvényt (a tovdbbiakban: Létesitési tv.) 2011. mércius kzepén fogadta el az
Orszaggyiilés.

»Az Orszdggyiilés felismerve, hogy a kozszolgdlaton beliil a polgdri kizigaz-
gatds, a rendvédelem, a honvédelem é a nemzetbiztonsdgi szolgdlatok személyi
dllomdnydban a hivatdstudat és a szakértelem erdsitése dsszehangolt é tervezett
utdnpotlasképzést tesz sziikségessé, tovibbd a pdlyaelhagyds helyett a tdrsadalom
szdmdra hatékony munkavégzés biztositdsdra a kozszolgdlati életpdlyamodellt ti-
mogatd tovdbbképzési rendszert kell mitkodtetni, a kozszolgdlati felséfokii szakem-
berképzést egységes intézmeényi alapokra kivdnja helyezni.” [3]

Ez a torvény rendezte a létesités alapvets szabdlyait, a megvaldsitis
ltemtervét és a résztvevd intézmények, testiiletek feladatait, valamint azok
miikodését. A torvény rendelkezéseinek megfelelden, megalakult az Gj egye-
tem El6készits Testiilete, valamint a Gazddlkoddsi Elokészits Bizottsig. A
Létesitési tv. értelmében az egyetem fenntartéi jogait az ugynevezett Fenn-

tart6i Testilet utjan a honvédelemért, a kozigazgatasfejlesztésért és a rendé-
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szetért felelds miniszterek kozosen gyakoroljdk. [3]

A fenntartéi jogok gyakorldsdra feljogositott Fenntartéi Testilet az ala-
kulé ilését a torbényben meghatirozott médon és idében megtartotta, a
fenntarté miniszterek altal delegilt tagok kijelolése megtortént. [1]

Mindezeket kovetden a Fenntart6i Testiilet elfogadta az Ideiglenes Sze-
natus valasztdsi szabalyzatit, amely alapjin az 4j egyetem Ideiglenes Szenatus
(ISZ) tagjainak megvilasztisa megtortént, és a testilet 2011. julius 12-én
megtartotta alakulé lését. Az ISZ mandatuma és feladatai az egyetem gj
Szenatusinak megvilasztisiig — 2012 decemberéig — tartott.

2011-ben sziiletett meg a Nemzeti K6zszolgélati Egyetemrdl, valamint a
kézigazgatasi, rendészeti és katonai felsGoktatdsrol sz6lé 2011. évi CXXXII.
torvény. E torvény 10. §.-a rendelkezik egy igen fontos tényez6rdl, amely az
egyetem Intézményfejlesztési Tervének
elkészitését, valamint annak folyamatos
telilvizsgalatit hatdrozta meg. [4]

Az Intézményfejlesztési Terv a
mikodési hatékonysig fokozdsit cé-
lozza. A megfogalmazott célok lehet6-
séget biztositanak a kordbban létrejott
szervezet hatékonysiginak novelésére

és az alapvet$ infrastrukturdlis lema-

raddsok megsziintetésére. Az egyetem o _— o
A Nemzeti Kézszolgilati Egyetem embléméja
létrehozasa természetszertleg kapcso- (forrds: NKE Arculati kézikényv)
l6dik a megalkotaskor érvényben 1évé
Korményprogram célkitiizéseihez. Ezek koziil néhdny fontos célkitizés a ko-
vetkez6:

* a magyar dllam tekintélyének helyreallitisa;

* akozbiztonsdg és a torvényes rend erdsitése a kozigazgatds és a kozszolga-

lat személyi allomanyinak elkotelezettségén és szakmai felkésziltségén

alapulva;
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* a polgdri kozigazgatasi, a honvédelmi, a nemzetbiztonsagi és a ren-
dészeti szerveknek olyan életpdlyamodell kialakitdsa, amely mdr a fels6foka
szakemberképzés id@szakiban megteremti a hivatds irdnti elkételezettséget,
biztositja a professzionalis képzést és a gyakorlatorientdlt oktatast, valamint a
hivatdsrendek kozotti dtjarhatdésigot.

Az egyetem megalakitdsakor kitGzott célok megjelennek az Intézmény-
fejlesztési Tervben. Mindezek alapjin a fenntartdk és az intézmény is egy-
arant érdekelt ezen célkitiizések elérésében és az azokban megfogalmazottak
teljesitésében, mert az hosszabb tdvon az oktatéi és adminisztricids 1étszam
raciondlisabb kihaszndldsit, a megtakaritisok novelését, ezaltal a fenntartdsi-
tizemeltetési koltségek csokkenését eredményezi. [1]

~Egyetemiink alapitdsdval természetesen nem a miiltat kivinta megismételni
az Orszdggyiilés. Intézményiink elsodleges célja a polgdri kizigazgatds, a rend-
védelem, a honvédelem és a nemzetbiztonsagi szolgalatok személyi dallomdnydnak
magas szinvonalii képzése. Ezzel egyiitt az egységesild kozszolgdlati életpdlydk
kozotti dtjdrhatdsag megteremtésének tamogatdsa a képzések oldaldrol. Mindezek
megvalositasahoz a 2012. janudr 1-jén megalakult FEgyetemiink becstilends szak-
mai orokséget kapott. Kozvetlen jogelédeink (...) a magyar kozszolgdlati szakem-
berképzés torténeti hagyomdnyainak letéteményesei voltak. Emellett az Egyetem
nemcsak az 1808-ban alapitott Ludovika Hadi Akadémia szellemi utodja, hanem
a kozigazgatds-tudomanyok és a rendészeti ismeretek XVIII. szdzadban megkez-

dett oktatdsdnak is folytatgja.” 5]

A Nemzeti Kozszolgalati Egyetem felépitése

Az egyetem szervezeti strukturdja oktatdsi szempontbdl hdrom egyetemi
karra, és négy (karkozi) intézetre tagozodik.

A hérom egyetemi kar:

* Hadtudomadnyi és Honvédtisztképzs Kar;

* Kézigazgatis-tudomanyi Kar;

* Rendészettudomanyi Kar.
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Az egyetem (karkozi) intézetei:

» Katasztréfavédelmi Intézet;

* Nemzetbiztonsigi Intézet;

* Nemzetkozi Intézet;

* Vezetd- és Tovabbképzési Intézet.

Az egyetem oktatdsa meghatirozé médon a Bolognai-folyamatra épil.
Ennek megfelelSen az intézmény alapképzési szakokat (BA, BSc), mester-
képzés szakokat (IMA, MSc) és doktori (PhD) képzést folytat.

Az egyetem jelenleg hiarom doktori iskoldval — Hadtudomanyi Doktori
Iskola, Katonai Miszaki Doktori Iskola, K6zigazgatds-tudomanyi Doktori
Iskola — rendelkezik. A rendészettudoményok tertiletén pedig egy 4j doktori
iskola feldllitdsit tervezi az NKE.

Terjedelmi korlatok miatt jelen irds a hdrom egyetemi kar révid bemuta-
tisdra, illetve a biztonsigpercepcié kialakitdsanak, kutatdsdnak és folyamatos
figyelemmel kisérésének egyik legfontosabb bézisit jelents Stratégiai Védel-
mi Kutaté K6zpont tevékenységének révid vazolasara tud csak véllalkozni.

A Hadtudomanyi és Honvédtisztképzd Kar a tobb mint kétszdz éves ma-
gyar nyelvi fels6foka tisztképzés hagyomdnyait megdrizve végzi a honvéd
tisztjeloltek szakmai felkészitését alapképzésben és mesterképzésben. A ka-
ron hdrom intézet — a Katonai VezetSképzs Intézet, a Katonai Uzemeltets
Intézet és a Katonai Logisztikai Intézet — keretein belil folyik a képzés, vala-
mint a képzéseket is megalapozé hadtudomdnyi és katonai miiszaki kutatds.
A kar doktori iskoldiban (Hadtudomanyi Doktori Iskola és Katonai Miiszaki
Doktori Iskola) megszerzett (PhD) doktori fokozat birtokosa jé esélyekkel
indulhat mind az édllami, mind a versenysztériban a legkilonb6zébb szak-
teriileteken magasabb vezet6i, oktatdi és kutatéi munkakorokért folytatott
versenyben. A kar Katonai Fels6vezet6i Tanfolyamot is gondoz, amelyen a
kozeljové katonai felsévezetdi tanulnak. Ezen a tanfolyam rendszeresen részt
veszenek kulfoldi hallgatok is. A karon tanulé honvéd tisztjelSlt hallgaték

nyelvi készségeinek elsajatitisit az Idegennyelvi és Szaknyelvi Kézpont biz-

38



tositja, a Nyelvvizsga Kézpont pedig angol nyelvbdl dltaldnos, valamint szak-
nyelvi jelleggel, akir STANAG 3 szintig, illetve a francia nyelv tekintetében
a megfeleld szintG ARMA nyelvvizsga kibocsdtdsira jogosult. Mindezeken
tdl a kar a tudomdnyos utinpétlds biztositisa érdekében kiemelkedd tevé-
kenységet folytaté szakkollégiumi rendszert is timogatja, amelynek keretében
szoros szakmai és tudomdnyos kapcsolatokat dpol az immar 10. évforduléjit
tnnepld Biztonsdgpolitikai Szakkollégiummal, illetve a Puskds Tivadar M-
szaki Szakkollégiummal. [6]

A Kozigazgatis-tudomdnyi kar korszertsitett szervezeti strukturéval,
részben megujult oktatéi dllomannyal és modernizalt képzési programokkal
all a megujul6 hazai kozigazgatis szolgédlatiban. A kar oktatisi tevékenysége
magdban foglalja az dltaldnos ismeretek dtaddsit a kozjog, a kozpolitika, a
kozpénzigyek, a kozszolgélat, valamint a kozigazgatdsi menedzsment teriile-
tén ugyandgy, mint a specidlis szakigazgatdsi ,tudds” biztositisit. Az dtadott
ismeretanyag folyamatosan az dllam, a kozigazgatdsi szervek, valamint a tér-
sadalom irdnydbol érkezs elvirdsokhoz igazodik. Tgy biztosithato, hogy a kar
szakjait elvégzé diplomas palyakezdSk a kozszolgdlat tertiletén jél haszno-
sithatd, naprakész tuddssal rendelkezzenek. A kozigazgatis 6ndll6 szakmai-
sdgdban kiemelkedd mérfoldké a kozigazgatis-tudomany 6ndlléva vildsa. E
tudomanynak akadémiai elismerése tette lehet6vé, hogy 2013. szeptemberé-
ben elinduljon a K6zigazgatds-tudomanyi Doktori Iskola. A kar célja, hogy a
telsétoku kozigazgatasi oktatds a ,jé dllam” eszméjének megvaldsitdsit szol-
gélja, a kar jelmondatinak megfelelden: Pro Publico Bono. [7]

A Rendészettudomdnyi Kar a hazai felsGoktatdsban tovdbbra is egyedu-
liként folytat rendészeti képzést. A Kar a rendészeti dgazat szervei, igy kilo-
nésen a Renddrség, a Biintetés-végrehajtds, a Nemzeti Ad6- és Vambhivatal,
az Orszdgos Katasztréfavédelmi Féigazgatdsig, valamint a Bevandorldsi- és
Allampolgirsagi Hivatal és a maganbiztonsagi szféra szamdra képez tiszti,
kézalkalmazotti, koztisztvisel6i és kormanytisztviseldi munkakorok betolté-

sére hivatott, fels6foku szakképzettségbel rendelkezs szakembereket. A kar
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specidlis képzés jellegébdl adéddan arra torekszik, hogy erdsitse a hivatastu-
datot és a szakértelmet a j6v8 dgazati szakembereiben. Ennek megfeleléen
magas szinvonald tuddst ad it a hallgatéknak, valamint mindezek mellett a
kar felkésziti hallgatéit az elvart magatartdsformakra és személyiségjegyekre,
amelyek a rendészeti szerveknél elengedhetetlentl sziikségesek. A kar hallga-
t6i nappali és levelezé munkarendben hdrom éves alapképzési, valamint leve-
lez8 munkarendben két éves mesterképzési szakon folytatjak tanulmdanyaikat.
Mindemellett a kar rendelkezik hirom féléves szakiranyu tovibbképzésekkel
is. A kar tudomidnyos tertileten megvalésitand6 célja a Rendészettudomanyi
Doktori Iskola megalapitdsa és elinditdsa. [8]

A Stratégiai Védelmi Kutaté Kozpont (SVKK) az 1992-ben alapitott
Stratégiai és Védelmi Kutatdintézet jogutédjaként mikodik az NKE Nem-
zetkozi Intézet keretein belil. A kozpont jelenleg az egyetlen dllami finanszi-
rozasu, biztonsiagpolitikdval foglalkozé kutatéintézet hazankban. Az SVKK
t6 tevékenysége a magyar biztonsag- és védelempolitikai dontések el6készité-
sének érdekében stratégiai, biztonsdg-, védelem- és katonapolitikai kutatdsok,
elemzések és értékelések készitése. A kozpont nemzetkdzi biztonsigi kutato-
csoportja az eurépai biztonsagi architektira fejlédését, a kelet-kozép-eurdpai
biztonsig fejleményeit, a posztszovjet régidt, a magyar biztonsagpolitikat és
a terrorizmust, mig stratégiai és védelmi kutatécsoportja a fegyveres erék de-
mokratikus ellendrzésének alakuldsit, a tdrsadalom és a haderd kapcsolatit,
valamint a honvédség szervezeti és strukturalis kérdéseit vizsgédlja. Az intézet
kutatisi eredményeit szimos formaban publikalja, amelyek kozott megtaldl-
hat6 a Nemzet és Biztonsdg cim folydirat, de a kézpont e mellett rendsze-
resen kozread dokumentumkoteteket és szoveggyijteményeket is a magyar
biztonsdgpolitika, a NATO, az Eurépai Unié alapdokumentumaival. Igen
fontos, és a biztonsdgtudat kialakitisiban el6keld szerepet betdltd kiadviny
a Védelmi Tanulmanyok sorozat, melyben eddig 61 tanulmény latott napvi-
lagot. [9]
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Biztonsdgfelfogds és az ezt tdmogatd kutatésfejlesztési

projektek a Nemzeti Kézszolgdlati Egyetemen

A biztonsigfelfogis kialakitisinak és fejlesztésének egyik legfontosabb
eleme azoknak a kutatdsoknak a folytatdsa, amelyek az adott felsGoktatdsi in-
tézmény szakmai profiljaba illenek. A kutatdsok, illetve a kutatis-fejlesztések,
azok eredményeként 1étrejové Uj tudds elengedhetetlen az oktatds fejleszté-
séhez.

A Nemzeti Kozszolgalati e
Egyetem hidrom nagy hiva- s
tisrend — honvédelem, rend-
védelem, kozigazgatis — ok-

tatdsdt integralja. Igy az egyes

hivatisrendek kilonbozé te- / LY
¥

. - . ” z . k
riletein sziletd kutatdsi, ku- . gy o

E:\U;Lf:l EOAGATGATAS
tatds-fejlesztési eredmények e N s
megjelenhetnek a misik ké A

cgjelenhetnek a masik ket BIZTONSAG

teriilet oktatidsiban is. Erre az
egyik legjobb példa az NKE

ugynevezett k6zos, kozszolga-

Biztonsdg 6sszetevéi és tertiletei az NKE-n (szerk.: Kovécs L.)

lati modulja. Ez a modul 14 tirgy oktatdsit, ismereteinek ataddsit, és egy
kozos zdrégyakorlat megtartisit jelenti. A hdrom hivatdsrend alapvet isme-
reteit magaba foglal6 tantirgyak kotelez6ek minden NKE-s alapképzésben
résztvevd hallgaté szamadra. Ezek a targyak kovetkezéek:

* dltaldnos politoldgia;

* dltalanos szocioldgia;

* alkotmdnyjog;

* vezetés- és szervezés elmélet;

* kozigazgatasi funkcidk és mikodés;

* hadelmélet és katonai miiveletek;
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* biztonsigi tanulmédnyok;

* kozszolgilati logisztika;

* rendészet elmélete és a rendészeti eszkozrendszer;

* az dllam szervezete;

* kozszolgilati életpalyak;

* nemzetbiztonsigi tanulmanyok;

* katasztréfavédelmi igazgatis;

* kozpénziigyek és dllamhdztartdstan.

Az oktatisba atiiltetett kutatdsi eredmények kozvetlen és kozvetett hatdssal
is birnak, hiszen hozzdjirulnak a j6v6 kézszolgélati szakemberei felkészitéséhez.

Az NKE szdmos kutatdsi projektet vezet, amelyek koz6tt megtalalhat6
példaul az Allamreform Operativ Program (AROP) keretében végzett J6 Al-
lam Kutatdsok és Kutatémiihely.

Terjedelmi korldtok miatt azonban jelen irds csak két kutatds-fejleszté-
si, illetve az alaprendeltetéshez kapcsol6dé feladatot timogaté tudomdnyos
utinpétlds és tehetséggondozé projektet kivan réviden bemutatni.

2012. janudr 1-én indult a két éves futamidejd, az NKE és az Obu-
dai Egyetem konzorciumi formajiban végzett TAMOP-4.2.1.B-11/2/
KMR/2011-0001 projektje, amelynek célja a kritikus infrastruktira védelem
tertiletén nemzetkozi szinvonalon, és nemzetkozi egylittmikodésben végzett
kutat6-fejlesztd tevékenységhez sziikséges kritikus tomegi humdnkapacitds
konszolidacidja, szikség szerinti fejlesztése, valamint az e teriileteken végzett
innovicié tdmogatdsa volt. A projekt négy kiemelt kutatisi teriletre foku-
szélt: (1) a nagy megbizhat6sdgu, hibatiirs, un. ,,6ngydégyits” infrastrukturdlis
alrendszerek; (2) az egyes alrendszerekbdl szdirmazé adatok integrélt kezelése;
(3) az alrendszerekben torténé elosztott szamitisok és az alrendszerek kozotti
biztonsigos kommunikacié; illetve (4) a biztonsdgi szint dllami intézmény-
rendszer, izemeltetdk és tulajdonosok, dllampolgirok egyiittmiikodése révén
torténd fenntarthaté novelése. Leegyszerdsitve: (1) Adatintegricio; (2) Kom-

munikicié; (3) Ongyégyitc’) rendszerek; (4) Civil partnerség. [10]
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Az NKE a projekt kozel 1 millidrd forintos 6sszkoltségvetésében 442 786
440 Ft osszeget fordithatott a jovihagyott kutatasi célok elérésére. A projekt
eredeti futamideje 2012. janudr 1-2013. december 1. kézott volt, de a pélya-
zat timogatéja a hosszabbitdsra vonatkozé konzorciumi kérelmet — mely a
pénzigyi adminisztricié maradéktalan elvégzését szolgilja — elfogadta, igy
2014. mércius 31-e a projekt fizikai befejezésének hatarideje. Az indikédtorok
tertiletén mdr 2013 oktéberében meghaladta a 100%-ot a teljesités, a pénz-
tgyi felhaszndlds 2013. december 31-én 323 025 950 Ft (73%) volt az NKE
részérdl, a meghosszabitott hatiridé végére a felhasznalds tervezetten megko-
zeliti, illetve eléri a 100%-ot.

E projekt megvaldsitisiban a partnerekkel egytitt 112 oktaté-kutat,
30 szakértd, 28 leends oktatdé-kutatd, 33 kilfoldi szakérts vett részt, akik a
projekt id6tartalma alatt 132 hazai és nemzetkozi cikket irtak, 11 kényvet
készitettek, 4 szabadalmat nyujtottak be, 140 konferencia el6adis tartottak,
tovibbi 43 tanulmany és stratégia kidolgozdsiban vettek részt, valamint 70
egyéb tudomdnyos témdju dolgozatot készitettek.

A TAMOP-4.2.2/B-10/1-2010-0001 azonositészdmut ,Kockizatok és
vélaszok a tehetséggondozisban” (KOVASZ) nevet visel§ projekt célja az volt,
hogy segitse az egyetemi tehetséggondozast, ezen belil a Tudomanyos Diak-
kori tevékenységet, a szakkollégiumok miikodését, valamint jaruljon hozzi a
tudomdnyos utdnpétlds biztositisihoz. A projekt kezdete 2011. november 1.,
befejezése pedig 2013. oktéber 31. volt, koltségvetése pedig kozel 65 millié
Ft. Az NKE a projektben tervezett indikdtorokat jelentdsen talteljesitette. A
konstrukcié timogatisival megvaldsult publikdciokbél levonhaté az a kovet-
keztetés, hogy a projekt megfelel6 indukalé szerepet jatszott a kutaték publi-
kiciés aktivitasinak novelésében.

A projekt segitségével 3 konyv, 12 konyviejezet, 30 cikk jelent meg, mind-
ebbdl négy idegen nyelven. A konferencia el6addsok szdma jelent8sen meg-
haladja a véllalt értéket. A konstrukcié segitségével 6 hazai, illetve nemzetkozi

konferencia valésult meg, igy megfelels szamd tudomanyos rendezvény éllt
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rendelkezésre az oktaték és kutatdk, valamint nem utolsé sorban a hallgaték
szamdra bemutatni és a tudomanyos kozélet el6tt megmérettetni a kutatd-
si eredményeiket. Bar a projekt céljai kozott elsGsorban nem az eszkézbe-
szerzés szerepelt, de a projekt segitségével beszerzett eszkozpark (kutatdsi
infratsruktura fejlesztése) hossza tavon szolgélja az egyetemi oktatds-kutatds
tgyét. A véllalt képzéseket, valamint a timogatott K+F projekteket 100%-
ban sikertlt teljesiteni a munkaba bevont 215 £6 oktaté és kutatd, és a 410 £6

hallgaté segitségével. [11]

Osszefoglalds

A Nemzeti Kozszolgilati Egyetem, mint hazank legfiatalabb felsGokta-
tasi intézménye 2012. janudr 1-én alakult meg. Az egyetem bar még csak
két esztendére tekinthet vissza, de a jogel6dok torténete tobb, mint 200 éves
hagyomdnnyal biiszkélkedhet.

Egy egyetem életében 2 év rendkivil révid id8. Ugyanakkor a kézszolga-
lati hivatdsrendek oktatdsdban, a jov6 kozszolgdinak felkészitésében, illetve a
ma munkatirsainak tovdbb és dtképzésében mir ezen id6 alatt is elkezd6dé6tt
az az Uj, egységes szemléletd munka, amelynek egyik alapja egy olyan bizton-
sagfelfogas kialakitdsa, amely alapjdn a jové kihivdsaira egzakt vilaszt lesznek
képesek adni a jelenleg még az egyetem padsoraiban 6 hallgatok.

Az NKE-n folyé6 kutatdsok, valamint kutatds-fejlesztések nagymértékben
hozzéjarulnak e biztonsdgfelfogds folyamatos alakitisahoz, hiszen csak a tu-
domdnyos kutatisok eredményei, majd azok beépitése a kiillonb6z6 tananya-
gokba adhat valéban hiteles és realis alapot ahhoz, hogy az egyetem elldssa az

alaprendeltetésébdl adodé feladatit: a haza szolgédlatiban.

Kovics Ldszl6 egyetemi tandr, Nemzeti Kozszolgilati Egyetem Hadtu-

domanyi és Honvédtisztképzé Kar
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Dr. BOGNAR BALAZS
A létfontosségl rendszerek és létesitmények vé-
delmének nemzeti szabdlyozdsa

A katasztréfavédelem megujult szervezeti felépitésben a BM OKF Or-
szagos Iparbiztonsdgi Féfelugyelségen beliil kiemelt tertiletként jelentkezik
a létfontossdgu rendszerek és létesitmények védelmével kapesolatos feladatok
ellitdsa, a potencidlis kritikusi infrastruktdra elemek beazonositdsa, valamint a
kijelolt elemek hatésagi feliigyelet alatt tartdsa.

2008-ban jelent meg a kritikus infrastruktirak azonositasardl és kijelolésé-
r6l, valamint ezek védelmi fejlesztéseinek sziikségességérdl sz6lé 2008/114/EK
tandcsi Irdnyelv, melyet tagillami kételezettségiink étiiltetni a hazai jogrendbe.
A hazai Z6ld Kényv megjelenése utin 2010-ben kapott Gj lendiletet a hazai
létfontossagu rendszerek és létesitmények védelmével kapcsolatos szabdlyoza-
sok kidolgozdsa. A 1049/2010-es kormanyhatdrozat a beliigyminiszter hatds-
korébe utalta a nemzeti kapcsolattarté pont feladatait és az eurdpai kritikus inf-
rastruktirak védelmével kapcsolatos kérdések koordinalasat. 2012-ben 1étrejott
egy tarcakozi bizottsdg, mely az energetikai és kozlekedési szektor vonatkozas-
ban kidolgozta az azonositési kritériumokat és felmérte a hazdnkban talalhaté
eurépai unids kritikus infrastruktardkat.

A BM OKEF Orszagos Iparbiztonsigi FofeliigyelSség tevékenységi korén
belil kiemelt helyet foglal el a kritikus infrastruktira védelmi szakterilet, mely-
nek egyik 6 tevékenységét a jogalkotasi és szabalyozasi feladatok végrehajtisa
képezi. Ennek eredményeképpen 2013. marcius 1. napjin hatilyba lépett a 1ét-
fontossigu rendszerek és létesitmények azonositdsardl, kijelolésérél és védelmé-
161 sz616 2012. évi CLXVI. térvény, valamint a hozza kapesolédé 65/2013. (111.
8.) dltalinos végrehajtisi kormanyrendelet. A jogszabdly célja egyrészt a 1ét-
fontossagu rendszerelemek azonositisa, mésrészt a kijel6lés megtorténte utdn a

megfelel$ szinti - humdn, fizikai és informatikai - védelem biztositasa.
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A torvény az alapvetd fogalmak meghatirozasin tal — tobbek kozott —
rendelkezik a nemzeti és az eurdpai létfontossigu rendszerelemek kijelolé-
sérél, az tzemeltetSi biztonsagi terv-készitési kotelezettségrdl, a biztonsdgi
Osszekots személy kijelolésérdl, a nyilvantartds és ellendrzés szabalyairdl, a
szankciondldsrdl.

A létfontossigui rendszer elemek azonositdsi és kijel6lési szabdlyait tartal-
mazé dgazati jogszabdlyok hatdlybalépésétsl kezdve 180 nap édll rendelkezésre
az tizemeltetSknek az azonositisi jelentéseik elkészitésére, melyeket az dgaza-
ti kijel6l6 hatésagok az dgazati kritériumok alapjan, mig a katasztréfavédelem
a horizontilis kritériumok alapjn vizsgilnak.

A létfontossigu rendszerek és létesitmények beazonositisa eredménye-
képpen kialakul a rendszereknek (és rendszer elemeknek) az a kore, melyek
halézatbiztonsigit a jovében a katasztréfavédelem hivatott feliigyelni, ugyan-
is a torvény a hivatdsos katasztréfavédelmi szerv kozponti szerve feladatko-
rébe helyezte a létfontossdgu rendszerelemek védelmével kapcsolatos hédlé-
zatbiztonsdgi intézkedések koordiniciéjit, a halézatbiztonsig fenntartdsinak
elGsegitését, és a halézatbiztonsiggal kapcsolatos események elemzését, ér-
tékelését. Ezen feladatokat erésitette az elektronikus informéciés rendszerek
kormanyzati eseménykezel$ kézpontjinak, dgazati eseménykezel§ kézpont-
janak, valamint a létfontossdgu rendszerek és létesitmények eseménykezeld
kozpontja feladat- és hatdskorérdl sz616 233/2013. (VI. 30.) kormédnyrendelet
hatilybalépése is.

Fenti feladatok ellatisira a BM OKF megtette az els6 1épéseket. 2013.
mircius 19-én dtadasra kertilt és megkezdte mikodését az Orszagos Iparbiz-
tonsdgi Féfeligyeldség keretein belil a Létfontossigi Rendszerek és Léte-
sitmények Informatikai Biztonsigi Eseménykezelé Kozpontja (LRLIBEK),
egyelére els@sorban iparbiztonsigi események kezelésével, gyakorlatok, el-
lendrzési akcidk koordindldsival. Emellett folyamatosan béviti a hélézat-
biztonsdgi szakmai tevékenységet és a bevont rendszerek korét, és kialakitja

a mikodési protokollokat, szabédlyrendszereket. Az LRLIBEK a magyar és
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nemzetkozi hdlézatbiztonsagi szervezetektsl a Kormanyzati Eseménykezeld
Kézponton keresztil kapott riasztdsok kezelésére — a nemzeti létfontossdgu
rendszerek és létesitmények érintettsége esetén — szamitastechnikai stirg8ssé-
gi reagdlé egységként mikodik folyamatos rendelkezésre dllassal.

Az elmult idészakban szimos olyan — iparbiztonségi szaktertiletet érint
— esemény kovetkezett be, melynek kezelése, felszamoldsa sorin a BM OKF-
en kialakitott eseménykezeld kozpont hathatés szakmai hattértimogatist
nytjtott.

A villamosenergia-rendszer jelentds zavara és a villamosenergia-ellata-
si valsdghelyzet esetén sziikséges intézkedésekrdl sz6l6 285/2007. (X. 29.)
Korm. rendeletnek megfeleléen — a Rotaciés Kikapcsolasi Rendben szerepls
— alapvetd és 1étfontossagu felhasznalok korét a megyei (févarosi) katasztrs-
favédelmi igazgatdsig allapitja meg. A Roticiés Kikapcesoldsi Rend kotelezd
teliilvizsgalata és aktualizdldsa, valamint az elmult id8szak gyakorlati tapasz-
talatai alapjan az alapvetd és létfontossigu felhasznalék besoroldsa érdekében
2007. évben kidolgozott elsé szempontrendszer felilvizsgilata és médositdsa
— az energetikai szakemberekkel egyeztetetten — 2011-ben kezd6dott meg
és 2012-ben készilt el. Az alapvets és létfontossdgu felhaszndlok kijelolési
eljarasarol szolé j, 98/2012. sz. t6igazgatéi intézkedés alapjin a févarosi és
megyei katasztréfavédelmi igazgatésigok pontositottdk és kijelolték a védett
togyaszték korét, igy megujitasra keriilhetett a Rotaciés Kikapesoldsi Rend,
melyet a Magyar Energetikai és Kézmi-szabalyozasi Hivatal 2013-ban ha-
gyott jovd.

Az elmult években nagy hangsulyt fektettink a nemzetkézi szakmai te-
vékenység elémozditisira. Szdamos kritikus infrastruktira védelmi szakmai
talalkozdékon képviseltettik magunk, ahol lehet8ség nyilt a tapasztalatok, a
legjobb gyakorlatok megosztdsdra. A tarsszervekkel és tudomdnyos testiile-
tekkel kivdlé az egylittmikodést alakitottunk ki, melynek koszonhetSen ha-

tékonyabban el6mozdithaté a szabédlyozds megvalésitisa.
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A létfontossigu rendszerek és létesitmények azonositisirdl, kijelolésé-
16l és védelmérdl sz6l6 2012. évi CLXVI. térvényben és a hozza kapcsolédo
65/2013. (III. 8.) Korm. rendeletben, valamint az energetikai 1étfontossiga
rendszerek és létesitmények azonositdsardl, kijelolésérdl és védelmérdl szo-
16 360/2013. (X. 11.) Korm. rendeletben foglalt feladatok végrehajtisihoz
kapcsolédéan 2014. janudr 1-el varhatéan tovibbi 9 dgazati kormédnyrendelet
(Kozlekedés, Agrargazdasig, Egészségiigy, Pénziigy, Ipar, Infokommunika-
ciés technolégiak, Viz, Jogrend — Kormanyzat, Kozbiztonsig - Védelem) 1ép
hatélyba.

A katasztréfavédelem szervei az unids és a nemzeti azonositdsi, kijelolési
eljaras sordn szakhat6sigként , nyilvintarté hatésigként , javaslattevs haté-
sagként , meghatirozott monitoring, ellendrzési , koordinativ , nemzeti kap-
csolattarté és halézatbiztonsigi elemzé-értékels feladatokat latnak el 2014-
ben.

Osszességében elmondhaté, hogy a létfontossagt rendszerekkel és 1éte-
sitményekkel jogszabilyok elfogaddsa megfelel$ alapot biztosit ahhoz, hogy
Magyarorszig komoly 1épéseket tegyen a létfontossagt rendszerek és 1étesit-

mények védelme érdekében.

Dr. Bognar Baldzs PhD t(. alezredes

kritikus infrastruktira koordindciés fGosztilyvezets
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ERDODI LASZIO
Meméria korrupcids sérilékenységek kiakndzdsi
lehetéségei

Az el6adds témdja a memoria korrupcids sériilékenységek kiakndzasi le-
het6ségei. A memoria korrupcié a szoftver sériilékenységek egyik legveszé-
lyesebb formaja. Jobb esetben a timadé a hiba kiakndzéséaval ,csak” szolgalta-
tis-megtagaddsra tudja kényszeriteni a szoftvert, rosszabb esetben a timadé
képes lehet akar tetszSleges timadd kédsorozat lefuttatdsdra az operdcids
rendszeren akdr tavolrdl is. Az el6adds dttekinti a memoriakorrupcids sériilé-
kenységek kiakndzasdnak viltozasat a kilencvenes évektdl napjainkig, emellett
bemutatdsra kertilnek a legjabb kutatisi eredményeink a témdban.

A memoria korrupcié torténete egészen a nyolcvanas évek kozepéig nyi-
lik vissza. Az elsé puffer-tilcsorduldsos hibét a unix sendmail programjiban
hasznéltdk ki. Az ilyen tipusu sérilékenységek szdma azéta is folyamatosan
novekszik. A kilencvenes évektsl kezdve szdmos szoftverhibat sikertilt ki-
hasznélni az Interneten keresztil is. A CVE adatbazis a 2000-res évek elejétsl
kezdve tartalmazza a memoria korrupciéra visszavezethets Oday sériillékeny-
ségek regisztralt szimat. Ez a szam lathatéan folyamatosan novekszik.

A 2013-as évre vonatkozé adat még nem végleges. Hiarom Oday sérii-

WL 2013-4%74

LVE 2013-4206
CVE 2013 3248

2002 2005 2008 2011

50



lékenység kiilon feltintetésre kerilt a legtjabbak kozil. Ebbél az egyik a
PUTTY program egy hibdja, a masodik a real player lejdtsz6 egy sériilékeny-
sége és szintén idei az acrobat egy Oday sérilékenysége. Ezek a hibak nem kis
szoftverekben vannak jelen. Egy rosszindulatd timadé olyan szoftverekhez
készithet tdimad6 kédokat amelyet milliék hasznédlnak. Nagyon fontos, hogy
folyamatosan vizsgiljuk ezeket a hibdkat, hogy megértsik miért sziiletnek,
hogyan viltoznak és hogy lehetdség szerint megjésoljuk milyen formaban
tordulnak majd el6 a jév8ben.

Tekintsiik a memoria korrupciés sériilékenységek okait. Amikor az opera-
ciés rendszer elindit egy folyamatot, nincs informécidja arrél, hogy a folyamat
mennyi memoridt igényel. Szoftverjeink interaktivak, a memériamiveletek
jelentds része futdsidében torténik. Mindezek miatt az operaciés rendszer egy
jelentsen nagy meméridt foglal minden egyes folyamatnak virtudlisan. Va-
l6jaban minden folyamatnak csak annyi meméria van foglalva a meméridban
amennyit éppen hasznal. A virtudlis és a fizikai memoéria kozotti konverziot
az operaciés rendszer végzi futisidében. Egy folyamat futdsa sorin metédu-
sok hajtédnak végre. A szédlak a sajit stack szegmenestiket hasznaljik a me-
tédus-végrehajtasi adatok (metédusok paraméterei, visszatérési cim, lokalis
véltozok) taroldsdra. A dinamikus memoériamiveletek a heap szegmensen tor-
ténnek, melyeket lancolt listdban tarol a folyamat. A virtualis meméridban igy

az adat és a kéd egyiitt

3 7 s Local variabies,
talalhat6, amely szd- fa—
paramiters, STACK
mos kOHlOly klhiVé.St Wirtual exoeplion handliag
mermary data,
z z 7 . reluam adeeses
és veszélyforrast jelent.
A virtudlis meméria [ N——
linked shased SHARED LIERARIES
szamos olyan érzékeny Iicacies i)
részt tartalmaz, amely -
sordn akdr egy adat e Ioynamic ariables e
megviltoztatisa mo- —
dosithatja a program Disk S CODE SEGMENT
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rendeltetésszerd futdsit. Ha a forraskéd nem tokéletes a rosszindulatd tdma-
dé beavatkozhat a folyamat futdsdba és egy szdmara kedvezd nem betervezett
hasznélat-esetet kényszerithet ki.

A memoériakorrupcié szimos formdja ismert. A stack korrupcidja a me-
tédus visszatérési cimének dtirdsa miatt vagy a kivételkezelés hibdja miatt ko-
vetkezik be, heap korrupcié (pl. double free vagy use-after-free sériilékenysé-
gek pl. heap spray.vel kombinalva) esetén a heap adatait tirol6 lincolt lista egy

mutatdja kertl feltlirdsra.

Shnck
A jobbra lév8 4brin Motottia S
. .. . . Tore] Rturn ackdrevi
tekintstik 4t a klasszikus apraod I
} L
puffer-tilcsorduldsos  sé- — |
rl’ilékenységet a 90-es Methoc (a), Wirthod pacarlin,
: Rclurn addnes
évekbsl. A metédusok T

Mty parametens

a folyamatban egymads
utdn hajtédnak végre és a s
S Framee poare

metdédus adatai a stacken

LisCal v labebe s

tirolédnak. Az 4brin az
lithat, hogy az egyes metédus a kettes metédusbdl lett meghivva Gsszesen
egy paraméterrel, amelynél viszont nem tortén semmilyen méretellendrzés. A
paraméter megfelel6 megvalasztdsaval a metédus visszatérési cimét felil lehet
irni és ez vezet a program rendeltetésszerti haszndlatinak megviltozdsihoz.
Késébb a hasonlé jellegi hibak kikertilése miatt a forditok bevezették a stack
cookie hasznalatit. A stack cookie-t a fordité a metédus visszatérési cime és
a metddus lokdlis valtozéi kozé helyezi, igy ha a tdmadé tulirja a lokalis val-
tozok értékeit nem csak a visszatérési cim, de a stack cookie értéke is megval-
tozik. Az opericiés rendszer minden metédusbél valé visszatérés sordn ellen-
6rizni tudja hogy megviltozott-e a stack cookie értéke a metédus futdsa sordn
és amennyiben igen, gy ledllitja a folyamatot. A Microsoft Visual Studio
torditéja pl. a GS jelzéflaget hasznélja az el6bbi feladatra. Figyelembe véve

azonban a sziikséges id6tobbletet amelyet a stack cookie kétszeri kiolvasdsa és
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osszehasonlitdsa jelent minden egyes metédus-végrehajtds sordn, egyértelmd,
hogy a stack cookie haszndlata er8sen a sebesség rovasira megy. Emiatt a
forditék optimalizaljédk a stack cookie-k haszndlatit, tehit nem minden eset-
ben kertilnek bele a metédus stack keretébe. 2005-ben az Internet Explorer
esetén mar megtortént, hogy egy ilyen stack cookie optimalizicié vezetett egy
sérilékenységhez.

Sok esetben a timaddnak nincs sziiksége arra, hogy sajit timadé kédot
irjon. A kernel 6nmagédban is szdmos veszélyes metddust tartalmaz, ameny-
nyiben egy metédus visszatérési cimét at lehet irni valamely veszélyes kernel
fuggvény (pl. winexec) cimére, akkor a timadénak mar csak a metédus meg-
telel paraméterekkel torténd meghivasardl kell gondoskodnia. Az ilyen tipu-
su tdmaddst ,return to

lib¢” timadasnak ne-

[ [———

KAeThad paraneters
vezik. A jobbra litha- sTacx Eabmr ekdonss
té 4brdn a kernel32.d11 ' ' . II.-:

o
eXportfllt metédusai— SHAMEL LA S

nak egy része lathaté a

cimeikkel egytitt. Sze- - .
. . . AT RIGMINT
repel koztitk a winexec p— —

cime is.

A return to libc tdimaddsnak szdmos korldtja van a timadé szempontjabél.
Habar a kernel szimos hasznos metédust tartalmaz timadasi szempontbdl,
ugyanakkor mégsem képes a tdmadé tetszéleges kod végrehajtisira, mivel
osszesen egy kernel metédust van lehetésége meghivni. 2007-ben attorés tor-
tént ezzel kapcsolatban a Return Oriented Programming (ROP) megjele-
nésével. Kiderilt, hogy nincs is szitkség egyaltalin tdimadé kéd irdsdra, mivel
a timado kéd 6sszerakhaté apré részletekbd! (gadgetek) amelyek egyébként
is benne vannak a folyamat virtualis memoridjaban. Egy gadget dltaldban az
osztott konyvtirak egy apré kédrészlete amely egy vagy tobb apré a timadé

szdmdra hasznos assembly utasitisb6l és egy ezt kévets assembly ret utasi-
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tasbol all. Amennyiben a timadé kédot apré assembly utasitdsok sorozatira
bontjuk fel és mindegyikhez talilunk megfelels gadget-et a memoridban, ugy
a tamadoé kéd lefuttathat6 egyszerten a gadgetek cimeinek és paramétereinek
stackre torténd egymads utdni irdsival. Ez esetben minden 1épés sordn a prog-
ram futdsa a stack tetején 1év6 cimre ugrik. Amennyiben az adott cimen 1évd
gadgetnek paraméterre van sziiksége, azt fel tudja venni a stackrdl. A gadget
végén 1évé ret utasitis pedig gondoskodik a kévetkezd gadget végrehajtasardl,
igy tehat a gedgetek egymds utan lefutnak. A Return Oriented Programming
bizonyitottan Turing teljes, igy tetszéleges timadé kéd (amely 6sszerakhaté a

memoridban 1évé

o e I Memory adar 1
utasitisokbdl) le- - I " \[—m addr 2
v ] Parameter 1
futtathatd vele. e —~ i Parameter 2

r, addr 3
2011-ben a SHRRIC LARARIES y  iecteni | Paramater 4
b Ineliuction 3
|

Return Oriented -

Instruction 7
. i
Programming torss /
BATA S5EMENT .

egy altalanositd-

COOE SEGRENT

Oy
g
\
s

sait  publikéltik,
ez a Jump Orien-
ted Programming. A stack szegmens és a ret utasitdsok egyaltalin nem sziik-
ségesek a Jump Oriented Programokhoz. A timadé kéd ebben az esetben is
apré6 assembly kédrészre van felbontva, de egy-egy gadget nem ret utasitdssal
hanem egy ugynevezett ,indirect jump” utasitissal végzddik. A stack helyett
a Jump Oriented Programming a dispatcher gadgetot hasznilja, amely egy a
memoridban talalhaté virtudlis tabldzatbdl folyamatosan kiolvassa a kovetke-
26 gadget cimét és a program futdsit erre a cimre irdnyitja. A gadgetek végén
taldlhaté indirect jump utasitdsoknak koszonhetéen minden gadget végre-
hajtdsa utin a vezérlés visszakeril a dispatcher gadgethoz. A Jump Oriented
Programming is Turing teljes és a legtobb védekezd mechanizmus hatdstalan
ellene beleértve azokat is amely a Return Oriented Programming esetén mi-

kodtek (pl visszatérési cim ellendrzsk).
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Foglaljuk  6sz-

sze mi tud védelmet

pdpet
I 1rring the inchen peinies
Iunping oo cunient addres

nylUjtani a memoria

korrupcié ellen. Az

idedlis eset az lenne,

ha a szoftverek egy-
dltalin nem tartal-
mazndnak  hibakat. o

Ettél eltekintve viszont az aldbbi dbrdn lathaté médon hirom dolgot lehet
emliteni amelynek szerepe lehet a memoriakorrupcié elleni védekezésben.

Az  alkalmazas

SEH chalin newville

szamos  dolgot +Retwn address N
g checking? P . Heap protection
3 woontrol flow integrity? i o Exception handling
tud megtenni a hers /" comtog  \ sasoon
biztonsdgért, pl. op — |

Heap overflow

az egyes memo- —7? - (goubla tree,
v " use afvar free)
ria lapokat vagy crackc ] x:ﬂm page
csak olvashaté- Secure exception | compller {DEP, WiorK)
handling | ASLR
\ \
nak vagy csak _I“_ t 5

nak beallitva.

De a return to

Végrehajthatc’)— Umharvdled exceptions Ii"'-— —
Stck owerflons

libc timadasoktdl kezdve ez hatistalan, mivel nem kertl ténylegesen végre-
hajtandé kéd adatokat tartalmazé szegmensrészre. A cimtér randomizalas is
valamely védelmet nytjthat, de gyakran ez is megkertilhetd. A fordité is sza-
mos védelmet biztosithat, pl a stack cookie elhelyezésével, de ez sem tokéletes
védelem az stack cookie optimalizdcié miatt. Végil az operdciés rendszer is
védekezhet, mint pl. a heap esetében. Mit nyujt valéjiban védelmet a legjabb
timadds tipusok pl. a Jump Oriented Programming ellen? Tovabbi két véde-
kezési médszert meg lehetne emliteni, amely a gyakorlatban kevéssé elterjedt:

ebbdl az egyik a visszatérési cim ellendrzés (return address checking) és a
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teljes vezérlés ellenérzés (control flow integrity). A visszatérési cim ellendrzés
megfeleld Return Oriented Programming esetén, de a Jump Oriented Prog-
ramokkal szemben hatédstalan. A teljes vezérlés ellenérzés elméletben minden
ellen hatdsos, de az eréforrasigénye 6ridsi.

A tovéibbiakban a sajit eredményeinket mutatjuk be. A Jump Orien-
ted Programming j6 megolddsnak tlinik a memdria korrupcié kiakndzasa
sordn ezért a Jump Oriented Programing programok legkritikusabb részét
vizsgaltuk a dispatcher gadgetokat. A kutatds célja az volt, hogy megkeres-
sik a dispatcher gadgetként is funkciondlé memoriarészeket a kilonbézd
kerenelekben. A Windows xp, 7 és 8 valamint kiilonb6z6 ubuntu verzidkat
vizsgaltunk. A kérdésre a vilasz, hogy egyértelmien léteznek ilyen kédrészek

a gyakorlatban is. A feltlntetett tdbldzatban lathat6 néhany ezek kozil.

nedildil 6.2 TTeheaca

I File Adddness Opcode Indirect jumps

I :nlhl.l‘:.‘;lll; Taddaes _||||p:'tnhnllillw|:.lrr:l:~l‘iull1| -nw:;:1| S | i o
:nrlélt:::l 73 3afl Jnlp::.\hnl'-::“rl:rr::l‘:cht| | hl‘::: __:! . e
uﬁrifﬁ':!nl TIdEiae0 _||'r|pL1'\.\.|;'\¢tlr$'i.rll|lfu-llf.'.‘j ._, I::- ? [
;“;Jg::l) 7 kb jmp md:li:.‘rﬁl.l:ll::rlll':*‘“ .:I.:-.I-.-J “_ e
.-:mijge;l:: TecAdn call ..1u.:::|:1.:lru|h¢|:|..mlﬁ] | Indirect jurips and calls
e | ToebeBIs | R3] en .
ndilll 6.2 | 7794142 nnp:ifrTﬁlx:r“|1+n| s —
ndiLgll 62 | Tleakcd Impdu':f"‘:,::'l”:'“m_w 1. —

51— 15
nediLdll 6.2 Tleahde |,;|I1a.lu:rjlrfc.l:;:'!.:.\-ll\.lhl r:-:.' : : _" v
add ebaedi LS . e

call dword near [ebx+0x31)

Példaképpen elkészitettem egy Jump Oriented Programot windows xp-
re amely a winexec metédus hivia meg adott paraméterekkel. A feladathoz
minddssze néhdny gadget-ra volt sziikség. Mivel mind a Return Oriented és
mind a Jump Oriented programming Turing teljes, igy a kovetkezd szerkeze-
tek végrehajtasara kell alkalmasnak lennitk: adat olvasisa és irdsa a memori-

abol, feltételek kiértékelése, ciklusok végrehajtisa, metédus hivisok. Kutata-
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sunk sordn megvizsgaltuk, hogy lehetséges feltételes utasitisokat végrehajtani
Return Oriented Programokkal a gyakorlatban. Harom kiilé6nb6z6 médszert
vizsgaltunk, ebbdl az els6t az eredeti Return Oriented Programmingrél sz6l6
cikkben publikéltdk. A masodik és harmadik sajit megoldds volt. Az alabbi
dbrén lathaté blokkdiagramban ldthaté utasitdssorozatot prébéltuk végrehaj-

tani. Ha egy adott nevi fijl 1étezik, a program hozzdad egy felhasznil6t a

rendszerhez, végezetil pedig bezirja a folyama-
tot. A gyakorlati megvalésitishoz sikerilt mind-
harom feltételes utasitds végrehajtishoz meg-
felels gadget-okat taldlni, az utolsé megoldds
mindésszesen 5 gadget-ot igényelt.

Végezetil megvizsgiltuk milyen egyszeri-

sitett modon lehetne leirni a return oriented és

a jump oriented programokat. Természetesen mar léteznek olyan eszkozok
amelyek hasonlé célt szolgilnak, de ezek elére meghatirozott feladatok-
ra tudjak csak a Return Oriented programokat dsszedllitani. A bemutatott
megoldasunk tulajdonképpen egy leiré nyelv, amellyel tetsz6leges timadé kéd
egyszerten leirhaté és konnyen allithaté el8 belsle Return Oriented és Jump

Oriented program. Gadget-ekre van sziikség pl. arra hogy adatot irjunk az
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adat szegmensre. Egy 32 bites rendszeren egyszerre 4 byte-nyi adat irhat6 a
memoridban néhiny gadget-tal. Ha a memoériacim vagy az adat nullit is tar-
talmaz ehhez akir 7 gadget végrehajtisara is sziikkség lehet. Erre bevezettiik a
write4 leirdst, amely pont ezeket a gadget-ek keresi meg és dllitja megfelels
sorrendbe. A write utasitis hosszabb adat kiirdsira is alkalmas, ez az utasitds
a write4 alapjan dolgozik, és sok gadget-ot foglal magiba. A ,net user add”
string memoridba torténd irdsa egyetlen sorral megadhaté a leiré nyelvinkkel.
Ugyanilyen megfontolisokkal bevezettiik a feltételes utasitis és a metédus-
hivis egyszeribb leirdsat is a Return és Jump Oriented programokhoz. Ezzel
a médszerrel a Return Oriented és a Jump Oriented programok leirdsa is 1é-
nyegesen egyszer(ibb

lett. Az aldbbi dbrin

shared library code
lathaté6  mintaleiras I

.. . simplified description of ) P series of memory
k.llI'Ja a try.txt string-  parmiul code L L-=""  addresses and parameters

et az adatszegmensre,
meghivia az fopen metddust. Amennyiben ennek visszatérési értéke nulla
(nem létezik a f4jl) kilép a folyamatbdl, egyébként pedig hozzdad egy felhasz-
ndlét a rendszerhez.

1: write:dataseg_addrl:filename_string write:00400000:try. txt

2: call:fopen_address:dataseg_addrl:filemod call:7¢560122:00400000:0

3:iftaddress_of_gadget_cmp eax,0:6:4 if:77¢7d230:6:4

4: write:dataseg_addr2:name of executable write:00400010:net user userl pwdl /add
5:call:winexec_addr:dataseg_addr2 call:7d77501¢:0400010
6:call:exitprocess_addr call:7¢210254

Az el6adds sordn a memoria korrupciés hibdk kiakndzdsinak szdmos
maédjat tekintettiik 4t bemutatva sajat kutatdsi eredményeinket is a témdban.
Az elhangzottak ellenére lithatd, hogy szdmos kérdés még nincs megoldva a

témaban.
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Dr. BENCSATH BolbizsArR, DR. BUTTYAN LEVENTE, KAMARAS ROLAND,
Acs-Kurucz GABor, MoINAR GAROR

Az informdcidgyuités feladata és lehetéségei in-

formatikai tdémaddsok megelézése és kezelése
jabdl

cé

A Budapesti Miszaki és Gazdasiagtudomanyi Egyetem Hal6zati Rend-
szerek és Szolgéltatisok Tanszékén miik6ds CrySyS Adat- és Rendszerbiz-
tonsdgi Laboratérium tobb, mint tiz éve tevékenykedik az adatbiztonsig te-
riletén. Nagy sajtévisszhangot célzott malware timaddsok kezelése kapcsan
kapott: 2011-ben a laboratérium publikélt el8szor részletes vizsgilati ered-
ményeket az dltaluk Duqu névre keresztelt malware-r8l, amelyet ismeretlenek
célzott timadasokra hasznéltak Eurépaban és késébbi adatok alapjan kozel-
keleti célpontok vonatkozasaban is. Késébb tobb mas, vélhetéen dllamok dltal
timogatott malware alapu célzott timadassal is foglalkozott a laboratérium,
ilyenek a Flame, melynek dldozatai f6ként a Kozel-Keleten voltak, késébb
2013-ban a MiniDuke és TeamSpy timaddssorozatok.

Az ilyen tdimaddsokkal kapcsolatos informacidszerzést ma az un.,,malware
threat intelligence” néven 6sszegezhetjiik, ami azt jelenti, hogy olyan infor-
miciégydjtést kell végezni, amelyik hasznosithat6, dontésre el6készitd infor-
miciét képes Gsszegytjteni malware alapt tdmaddsok esetében.

Vizsgalataink sordn sokszor mikédtink egyiitt kilonféle partnerekkel,
osztottunk meg informdcidt, és kaptunk is hasznos adatokat. Ennek kapcsin
megismertink, kitanultunk és kialakitottunk egyfajta metodoldgiit, amely a
hasznos informéciok hatékony 6sszegytjtésére vezet. Ennek kapcsin muta-
tunk be cikkiinkben néhdny kulcspontot, eszkozt, tritkkkot, amelyek segiteni
tudjak az informéciégydjtés folyamatit.

Ezen a teriilleten sem lehet megmondani, hogy mi a legjobb kovetkezs

lépés, igy misem egy receptkonyvet kivinunk adnihanem oStleteket és eset-
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tanulmdnyokra épild tapasztalatokat, amelyek segithetnek a hatékony ugy-

kezelésben.

Threat Intelligence

A threat intelligence, vagyis a fenyegetésekkel kapcsolatos hirszerzés cél-
ja, hogy a tdimaddk kartékony aktivitisirdl informdcidkat tudjon Gsszegytjte-
ni a kovetkezd célok szerint:

* az informicidk belsd és kiils informaciéforrisokbol szirmazhatnak,

* az informdciéforrdsok lehetnek nyilvanosak és bizalmasak is,

* acélannak megértése, hogy mi torténik egy rendszerben, ennek egy része
technikai jellegl informaciégydjtés, pl. malware elemzés, de nagyrésze
egyéb informdiciégyijtési feladat,

* minél tobb forrast érdemes hasznalni, hogy a begytjtott informacié (ki-
értékelve a forrdsokat) a lehetd legpontosabb legyen.

A folyamatnak olyan kiilonleges célokat is figyelembe kell vennie, mint
példaul az, hogy az informdacidgyjtés nem szivarogtathat informaciékat a ta-
madok irdnydban. Informatikai teriileten ez egy kiiléndsen bonyolult problé-
ma: egy DNS bejegyzés lekérdezése, egy weblap elérése, vagy barmilyen email
rogton riaszthatja a timadoét, hogy valaki vizsgilja a timaddsi folyamatot, és
igy a vizsgilat konnyen befolydsolhatja a vizsgilt tevékenységet is.

Milyen kérdésekre varunk vilaszt az informéciégydjtés folyamatdban?

Teljes listit nehéz késziteni, de az alabbiak mindenképpen a céltertiletbe
tartoznak:

* Milyen fenyegetéssel néziink szembe?

* Milyen eszkozoket haszndl a tdimadé?
* Mekkora a tdimaddk eréforrdsainak mértéke?
* Mi lehet a timadé célja?
* Attribucié — ki is lehet a timadé?
* Mik a veszélyek a mi oldalunkon?

* Milyen tulajdonaink vannak, amiket tdimadhatnak?
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* Mi térténhet, ha a tdimadas folytat6dik?
* Mi legyen a valasz?
* Mi a leghatékonyabb 1t, hogy kezeljiik az ugyet?
* Kivel kell informaciét megosztani, kit kell figyelmeztetni, hogy ha-
sonlé tdmaddsok torténhetnek?

* Mi legyen a vilasz a timaddsra, és mi torténjen ezutin?

A hatékony informéciégytjtés folya-
matdt ezen a tertileten egy tobb kort tar- :
talmazé folyamatdbraval szemléletetjik.

A jobbra lithat6 folyamat elemei a Act =
kovetkezSk. A malware alapu célzott td- an% r-.‘_/
&

maddsokndl tébbnyire van adat elézmé- % @ 3
M N

nyekrol, ésa timad6 sokszor Gjra felhasz- nformécigyité tevekenmyatge és Ssefiggésc
nalja kordbbi eszkozeit, ezért a vizsgalatok

sordn fel kell haszndlnunk minden eddigi 6sszegytjtott tuddsunkat. Ezt fejezi
ki a ,collect” tevékenység. Folyamatosan adatokat gyjtiink, amelyeket nagy
adatbézisokban tarolunk. Ilyen adatok lehetnek IP cimek, de még inkdbb
kordbban hasznalt malware mintdk milliéi. Ez a ,bigdata”, az a nagy adat,
amelyben kutatva olyan informécidk keriilhetnek el8, amelyek mdig felhasz-
nalhat6ak lehetnek.

Természetesen a legnagyobb baj a nagy adattdrakkal az, hogy 6nmaguk-
ban értéktelenek. Ki kell nyerni bel6lik az informaciét, ezt hivatott jelolni az
dbrdn a ,dig” adatkinyerési tevékenység. Ez az a folyamat, amiben a kutatd
valamilyen elvek alapjan kapcsolédé adatokat keres, megprébil tovéibbi infor-
macidkat kinyerni az dltala vizsgélt folyamatrél.

Az adatkinyerés célja, hogy valamilyen vizsgilati mddszerek, keresési ki-
tejezések, vagy mas jeloldk segitségével a nagy adatbdzisbol ki tudjon gytjteni
minden olyan informdciét, amelyek érdekesek, hasznosak lehetnek a vizsgdlat
kapesdn. Tipikusan mindenféle olyan minta, amely vélhetSen kapcsolatban

lehet a vizsgalt timaddssal. Természetesen sok téves pozitiv taldlat is lehetsé-
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ges, ahol a kinyert mintdnak valéjiban nincs semmi kéze a timadéshoz, de az
mar a vizsgalatot végzsk feladata, hogy ezen hibédkkal foglalkozzanak.

Amint az adatbdnydszati folyamatban kigydjtésre keriiltek az aktudlis
analizishez (,analyze”) kapcsolédé informacidk, a kiértékelési rendszerbe
keriil az informicié, mint minden mds adat a timadésrél. Az informicidk
gyllnek: 4j kérdések meriilnek fel, Gjra és ujra adatokat gytjtiink a nagy adat-
bazisbdl a kigytjtott informdcidk alapjan finomitva lekérdezéseinket. Ez a
korkoros folyamat egész addig folyik, mignem elég adatot gytjtiink arra, hogy
elskésziljiink egy dontéshez. A dontéseket egy ,actionable intelligence” azaz
dontésre is haszndlhaté informacidgytijtés el6zi meg, pontosan ezen a folya-
maton estiink tdl. Ha elég informacié gyfilt 6ssze, akkor el6készithetiink don-
téseket a tdimaddsokkal kapcsolatban.

A dontések lehetnek nagyon aprék is: Tiltsunk ki egy IP cimet a haléza-
tunkbdl. Hidba apré a dontés, 6ridsi silya van. Amint egy timadét kitiltunk,
telismerheti, hogy vizsgiljik tdimaddsat. Egy egyszer( tiltds kapcsan is el6for-
dulhat, hogy a tdimad6 nemcsak nyomait, hanem a célrendszerek fontos ada-
tait is letorli, vagy barmilyen mds olyan reakciéval 1ép fel, ami silyos gondokat
okozhat.

Nem lehet tehat dtgondolatlan lépéseket tenni, még a legegyszerdbb eset-
ben sem. Sajnos az incidenskezelSk feladata a lehetetlenséget kozeliti, hiszen
meg kellene jésulniuk a kimenetelt minden dontés kapcsin, legyen az egy
egyszer( tiltds, Gjrainditds vagy torlés.

A folyamatibriban a doéntést egy mivelet elvégzése (,act”) kisérheti,
amely visszahat a kiértékelés (,analyze”) folyamatra, és igy minden dontés
és mivelet véltoztat az egész elvégzésén is, majd természetesen visszahat az
analizis-bdnydszat-tirolds folyamat korére is.

Milyen informaciékat hasznalatunk fel a folyamat soran?

Cégen beliili ellen6rzé eszkozok informdcidi

* AV (anti-virus) termékek

* IDSs (IntrusionDetection Systems) and SIEMs (SecurityIncident and
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Event Management Systems) adatai

* log analizis eszk6zok eredményei

* DNS monitorozis

* honeypots (csapdak, csapdaszamitogépek, csapdarendszerek)

* kiilsé forrdsokbdl szdrmazé informacidk: biztonsédgi szervezetek, projek-
tek, vendorok, egyetemek, CERT-ek, non-profit szervezetek, vagy akir
elhivatott egyénektd] szdrmazé informécidk (lehetnek nyiltak, zartak,
vagy kereskedelmileg elérhetSek), minta gydjtemények: malware min-
tak, domainek, IP feketelistdk stb.

Osszességében elmondhatjuk, hogy informaciéforrasok tekintetében
nincs hidny. Tobbnyire nem az a gond, hogy nincs lehetdség begytjteni egy
informéciét, hanem az, hogy az adott szervezet nem ismeri az informdciéfor-
rast, vagy képtelen vele egylittmikodni. Szinte minden esetben az informicié
ott van az orrunk el6tt, de fel kell ismerni, hogy az informacié fontos és be-

gydjthetd, enélkil kiakndzatlan, haszontalan marad.

Esettanulmdny

2012 decemberében ismeretlen tdimadék tdmadast intéztek magyar banki
ugyfelek ellen. Az tgyfelekhez phishing e-mailt kildtek, csatolt fajljuk egy
tuttathaté f4jl egy malware volt. Aki elinditotta, az megfert6z5dott, és késGbb,
ha az 5 célzott bank kozil az egyiknél online banki miveletet végzett, gy
a timadok meghamisithattik akaratét, és pénzét akdr mds mennyiségben és
mis célpont felé utalhattdk el, mint azt a célzott akarta.

A tdmadis kilonlegessége, hogy az injektalt banki tizenetek j6 magyar tu-
déssal késziltek, ellentétben a tipikus, majdnem érthetetlen GoogleTranslate
forditdssal. A tdmadést hosszabb tivi megfigyelés ald vettiik. Berendezése-
inken védett koriilmények kozott vizsgaltunk néhdny céltudatosan fert6zott
virtualis szamitogép viselkedését. Késdbb, 2013 tavaszdnak végén arra lettiink
figyelmesek, hogy a timaddk valamiért az addig hasznélt Zeus alapu tdmadé

malware mintik mellé 4j malware kédokat telepitettek. Ezen 4j kédok segit-
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ségével szamos funkcié volt elérhetd, legf6képpen adatlopis jellegii lehet8sé-
gek a fert8zott géprol.

Az 4 timadé modulok sajit magukat ,RCAPP” (vélhetSen
remotecontrolapplication) néven nevezték. Erdekes médon a f6 modul Delp-
hi nyelven irodott és egy ismert kereskedelmi SDK-t, a ,Real ThinClient” mo-
dult hasznalta kommunikécidra, a fejleszték nem forditottak sok gondot a
sajat fejlesztésre.

Erdekes triikkje a taimadasnak, hogy a Windows registryben tarol egyes
kédrészleteket kédolt formdban, pl. a kévetkez6 cimek alatt:

* Software\Google\Update\network\secure

* Software\Adobe\Adobe Acrobat

* Software\Google\Common\RIz\Events

A malware-nekvan VNC és Socks proxy modulja a megfeleld hélézati

miik6dés céljdra.

victim distribution
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A timadids kulonlegessége mégis leginkdbb az, hogy valamilyen oknal

tfogva a megfert6zott kliens, amikor bejelentkezik a vezérlszerverre, adatokat
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tolt le a tobbi aldozatrél. Ez nem egy szokvinyos megoldas, hiszen igy valé-
jaban a rendszer adatokat szivirogtatott hozzank, védekez6khoz a fertdzott
gépekrol.

Az adatok kozott szerepel a megfert6zott gépek neve, Windows verziéja,

adatok a gép bekapcsoldsinak idejérdl, halézati sebességérdl.

Milyen médon és irdnyokbdl sikerilt adatokat begytjteni a timadasrdl?

* Technikai informéciékat nyertiink a timadok triikkjeir6l, médszereirdl,
amelyek segitik a detekciét.

* Kereséseink sordn sikeriilt a nagyméretd malware adatbazisainkban
hasonlé mintdkat keresni, koztiik egy olyan mintit is, amelyben orosz
nyelvii tizenetben olvashatd, hogy az eszkézt hogy kell bekonfigurdlni.
VélhetSen orosz nyelven beszéld fejlesztSk kereskedelmileg értékesitett
szoftverérdl van szo.

* A malware éltal begydjtott dldozati adatok szerint .hu, .se, .uk, és .dk
dldozatok voltak a legnagyobb szamban.

* Az OpenDNSUmbrellaSecurityGraph rendszerében megvizsgiltuk a
telhasznalt C&C szerverekkelkapcsolatos lekérdezések popularitasat,

ami megerdsitette a célteriiletre vonatkozé informdcidkat.
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OpenDNSUmbrellaSecurityGraph adatok az RCAPP dltal haszndlt egyik domain vonatkozasdban
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» Ertesitéseink alapjdn és mas ismeretlen folyamatok kapesdn a timadok
ismert szerverei ledllitisra kertltek.

Osszességében az ligy kapcsin elmondhatjuk, hogy az adatgy(jtés, a folya-
matos megfigyelés segit az egyébként akdr lithatatlan események meghigyelé-
sében és dokumentdldsiban. Ha nem vizsgiljuk az tigyet, senki nem fedezi fel
a fenti érdekes informécidkat. Azt is ldtni kell azonban, hogy az adatgydjtés
eredménye korldtozott, nem értettik meg, miért az adott orszagok voltak a
célpontok, sem azt, hogy mi a timadé célja, de talan sikertilt segiteni, hogy a
timadds megsziinjon és az dldozatok értestiljenck a problémardl.

Fontos azt is megérteni, hogy tébbnyire egy kérdés megvilaszoldsa, egy
begytjtott adat djabb és dGjabb kérdéseket és felvetéseket hoz, és ezek egy
része soha nem kertil megvilaszolasra. Normadlis folyamat tehdt, hogyha egy
vizsgilat végeredménye a hasznosithaté informaciék mellett seregnyi megva-

laszolatlan kérdést is tartalmaz.

Dr. Bencsith Boldizsar

Dr. Buttyédn Levente

Kamaris Roland

Acs-Kurucz Gdbor

Molnér Gébor

Budapesti Miszaki és Gazdasigtudoményi Egyetem
Hal6zati Rendszerek és Szolgaltatdsok Tanszék
CrySyS Adat- és Rendszerbiztonsdg Laboratérium
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GENCSY PETER

Biztonsdgos orszég — biztonségos szolgdltatd

A Magyar Telekom (MT), mint vezeté nemzeti telekommunikaciés szol-
géltato, szimos szempontbdl az orszdg biztonsdginak is fontos tényezje. A
MT a hagyoményos vezetékes és mobil hang- és adatitviteli szolgéltatdsokon
kiviil igen széles palettdt nyujt tgyfeleinek, el6fizet6k milliéihoz fiiz minket
kapcsolat szamos szolgiltatds (internet, TV csatorndk, tartalmak, TV szolgal-
tatdsok, stb.) révén.

Alapvetd fontossigt, hogy egy olyan szervezet, amely tényezd az orszig
biztonsdga tekintetében, az maga is ennek erds lincszeme legyen, biztonsa-
gosan miikodjék és biztonsiggal nyujtsa szolgéltatdsait. Ezaltal tud egy biz-
tonsdgos szolgéltatd az orszdg, a lakossig biztonsigaért felel8s szervekkel egy
erds lancot alkotni, azokkal gordilékenyen egyiittmikodni.

A feladat nehéz, hiszen manapsig szdmos kihivissal kell az MT-nak
szembenéznie, veszélyekkel kell megkiizdentink. Miért vagyunk — és a hason-
16 szolgiltatdk is - veszélyeztetettek?

Mert

* Kézép-Eurépa és Magyarorszig egyik meghatirozé vallalata vagyunk,

* integralt szolgéltatdsokat nydjtunk,

* jelentds értékd tzleti mikodés, millidrdos tenderek, akvizicidk, stb.,

* ugyfélkoriink ,igazi kihivast”, értékes célpontot jelenthet,

* sok millié személyes adatot és cégadatot (telekommunikicichoz kapcso-
16d6) kezeliink,

* nagyon sok outsourcing partneriink, kiils alvallalkozénk van (cca.
3500!), a kontrolljuk nehéz,

* sajnos nem tudunk eleget kolteni a biztonsagra, (Mennyi is az ,elég”?)

* kritikus infrastruktiraszolgiltatok (létfontossigu infrastruktira) va-

gyunk és kiszolgalunk mds létfontossigu infrastruktira szolgaltatokat és
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korményzati szerveket is.

Elsérendd érdekiink adataink és hilézataink védelme

* Integralt szolgiltatoként elsérendd érdekink tgyfeleink adatainak és a
halézataink védelme.

* Védeniink kell rendszereinket sajit zleti érdekiinkbél is és kozérdekbdl
is, valamint egyes torvényi kételezettségek kapesin is.

* Szolgiltatisaink folytonossigot kovetelnek — kiesés tzleti veszteséget
jelentene, illetve biztonsagi kockazat is lehet

* Szolgaltatas ledllas tgyfeleinknek, tizletfeleinknek is tizleti veszteséget
jelenthet.

* A MT lehet célpont is, de a hal6zatainkon keresztil is indithatnak ta-

madisokat

Kritikus (létfontossagu) infrastruktiarak — Torvényi hattér

* 2012. évi CLXVI. tv. a létfontossigui rendszerek és létesitmények azono-
sitasarol, kijelolésérdl és védelmérdl

* 1249/2010. (XI.19.) Korm. hatirozat az eurépai kritikus infrastrukturdk
azonositasardl és kijel6lésérol

* 2080/2008. (VI1.30.) Korm. hatdrozat a Kritikus Infrastruktira Védelem
Nemzeti Programjarél

* Eurépai Bizottsiag Zold konyv (1étfontossagu infrastruktirak védelmére)

* 2011. évi CXXVIIL. tv. a katasztréfavédelemrol

* 1035/2012. Korm. hatdrozat Magyarorszdg Nemzeti Biztonsdgi Stra-
tégidjarol

* 2011. évi CXII. tv. az informéciés 6nrendelkezési jogrol és az informd-
ciészabadsagrdl

* 2003. évi C. tv. - az elektronikus hirkozlésrél

Kritikus infrastruktira horizontalis kritériumai

* Személyi veszteség (dldozatok szima)
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* Gazdasigi hatds (pénziigyi kar, szolgaltatdsromlds)

* Térsadalmi hatis (lakossdg érintettsége)

* Politikai hatis (kozbizalom)

* Kornyezeti hatis (épitett vagy természeti kornyezet)

Agazati kritériumok

* 2014. janudr 1.-t8l az ,Infokommunikaciés technol6gidk”a BM Orsza-
gos Katasztréfavédelmi Féigazgatosig hatdskorébe kerilnek

* Jelenleg az infokommunikécié nem létfontossigu rendszerelem!

* Az OKF donthet, melyek a kritikus infrastruktarak - csak a kijelolési

eljaras utdn vilhatunk azzd, dgazati kijelolések, szabdlyozasok virhaték

A Magyar Telekomnak, mint biztonsdgos szolgéltaténak, magdnak is biz-
tonsdgosan kell miikddnie. Egy nyereségorientalt, t6zsdei cég esetén a biz-
tonsdgra, annak ,izemeltetésére”, fejlesztésére vonatkozé dontéseket kocka-
zatelemzés utin hozzak és az tzleti kockdzatokkal ardnyos biztonsagi szintet
tartanak fent. Egy torvényi kotelezettségekkel is bir tavkozlési szolgaltatd
esetében ennek a biztonsdgnak ki kell egésziilnie egyéb tényezdékkel, amelyek
létesitésére és fenntartdsira vonatkozéan nem mindig lehetséges az tizleti lo-
gika torvényei szerint donteni. Ezért is igen fontos az aktudlis és részletes
szabdlyozasi kornyezet.

Célpont lehet egy telekommunikacids szolgéltaté? Sajnos igen!

A MT maga és — hédlézatainkon, szolgaltatdsainkon keresztil — tgyfe-
leink is tdmaddsok célpontjai lehetnek. Az elmult id8szakban jellemz8en a
kilonb6z6 indittatist timadasok egyre szervezettebbek, egyre jobban ki-
munkiltak, egyre szélesebb kortek, globalizdlédnak, egyre ,profibbak”. Nem
csak informatikai jellegli tdmadasokrdl kell beszélni, lehetségesek lehetnek a
szolgdltatdsi szint rontdsdra irdnyuld kisérletek, elgtérbe keriiltek az informa-
ciébiztonsagi incidensek lehetdségei is.

A veszélyek, kockazatok, timaddsok, problémék sora szinte végtelen le-

het, néhdny példa kévetkezik.
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A kiils6 tamadasok példai:

* illetéktelen hozzaférés,

* kirtékony kédok,

* klasszikus hackertimadis,

* adathaldszat,

* szabotizs,

* torvénytelen lehallgatis, stb.

Belsé eredetii problémak:

* kiszivirogtatis,

* social engineering,

* szabélyok megszegése,

* uzleti dontések hibaii,

* outsourcing, kiils6 partnerek felsli kockazatok,

* tarsszolgaltat6i problémak,

* belsd szabotazs, stb.

Kiils6 egyéb okok:

* arendszerek miik6désébdl adédé miszaki és egyéb hibdk,

* kapacitds-elégtelenség,

* infrastruktdra hiba (pl. energia),

* természeti katasztrofa.

Egy cég miikodésében a fentiek, ill. az ilyen helyzetek megtelel, haté-
kony kezelése létfontossdgu, ezért az tizletmenet-folytonossig menedzsment-
nek (Business Continuity Management, BCM) és a krizis menedzsmentnek

(CM) is nagy figyelmet kell kapnia.

Hatdsdgi elvardsok a kritikusinfrastruktira-szolgdltatdk felé
* Informatikai tizletmenet folytonossigi terv (BCP) és katasztréfa-helyre-
allitasi terv (DRP) kidolgozasa, dokumenticicja, karbantartasa, tesztelése.

* A belsé informatikai folyamatok el8irds és szabvany szerinti fenntartdsa,

dokumentécidja és kontrollja.
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* Incidenskezelési kotelmek
* Bejelentések kezelése, megszabott hatdridejd beavatkozas, visszajelzés
* Részvétel hatésigi munkacsoportokban
* Incidenskezels rendszer hasznilata
* Adatszolgéltatés
* Egytittm(ikodés a CERT-(ekk)el

A Magyar Telekom meglévé biztonsdgi rendszerének

néhdny eleme
A Magyar Telekom nagyon magas biztonsagi szinten szolgaltat, nem-
zetkozi standardokat alkalmaz:

* ISO 27001, Informacié Biztonsédgi Irinyitsi Rendszer (ISMS) (2008-t6l)

» 1SO22301, Uzletmenet—folytonosség (BCMS) (2011 projektinditas, ta-
nusitvany: 2014)

* Katasztréfa elhiritasi tervek (DRP)

» Hilbzati katasztréfa elhéritdsi tervek

* Informatikai katasztréfa elharitasi tervek

* Incidenskezelés

* Teljes, integralt hdlézatfeliigyelet (réz, optika, radio, koaxidlis és IP hé-
l6zatok) (NOC, SNOC)

* teljes szolgéltatismenedzsment (vezetékes és mobil hang-, adat- és szé-
lessdvu szolgéltatisok, TV, valamint IP alapu szolgaltatdsok

* fejlett vallalatbiztonsig (integralt biztonsdgi rendszert miikodtetiink: fi-
zikai biztonsag, informécié és adatvédelem, visszaélés (fraud) megel6zés,
forensic vizsgélati funkcidk, szabalyozasok, I'T biztonsig, tudatositds,
oktatds, kommunikicié, stb.).

Néhany példa a vallalatbiztonsag rendszerelemeire:

. Epﬁletek biztonsagi osztilyba soroldsa (bézisdllomas, torony, kihelyezett
fokozat, technoldgiai épiilet)

* IT rendszerek biztonsagi osztilyba soroldsa
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* Informéciés vagyonleltir

* Hierarchikus kulcsrendszer

* Kiemelt kdbelvédelem, gerinchédlézat védelme
* Megszakité létesitmények védelme

* Radiés hélézatvédelem

* Tdmadas detektalds

* Kézponti LOG gyiijtés és elemzés

* NAC (Network Admisson Control) rendszer
* Kockizatkezelés

* Sebezhetdségi vizsgalatok

* Mobil eszk6zok biztonsiga

* Irodai kdrnyezet védelme

* Rendszeres, nagy létszamu biztonsigtudatositdsi felmérés és oktatds

* Er6teljes, széleskort biztonsigi kommunikécié

Dilemmak

Standardok, biztonsagi szintek, ardanyossag

* Egységes nemzetkozi (EU) és hazai biztonsigi standardok és definicick
hidnya

* Biztonsigi szintek és az ardnyossig kérdése (piac - dllam - EU) -> Kire
vonatkozik? (Technolégia? Felhaszndl6?)

* Kinek mi az érdeke?

Felel6sség és szerepek - Hol a hatar?

* Meddig tart a piac felelGssége, és hol kezdédik az dllamé?

* A piac felelésségének hatdra: ami tzleti racionalitdssal, mikodés mellett
véllalhaté

* Az dllam szerepe: egy orszdg szempontjabdl létfontossigi rendszerek
védelme

* Az dllam szerepe: feligyelet, koordinici6, kovetelménytdmasztds, kont-

roll, audit, stb.
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* Kiritikus adatok, folyamatok rendszere felsorolasszertien, vagy médszer-
tannal?

Koltségek — A biztonsag értéke

* A legfontosabb kérdés: Ki fizesse a biztonsig koltségeit? Hol a hatdr?

* Alapvetés: Annyit érdemes rakolteni, amennyit az informécié ér, és...

* Biztonsdg értéke: Amekkora kir érhet benniinket egy kiresemény sordn
(kockazatelemzés)

* Piaci logika szerint: a kockazatokkal ardnyosnak kell lennie a rdfordita-
soknak

« Allami logika szerint: a lehetd legmagasabb biztonsdgi szint kézérdek
(vs. forrashiany)

* Egy misik dllaspont szerint az igénybevevd (felhaszndld) fizesse a biz-
tonsag koltségeit

A biztonsag pénzbe keriil, nagyon sok pénzbe. A biztonsag alapérdekiink.

* Hatér a csillagos ég.

* Nincs 100%-os védelem, azt csak megkozeliteni lehet.

* Mi is erre toreksziink.

* Felel6sségek? (Allam, Szolgiltatok, Gyartdk)

* Ugyanakkor vannak olyan biztonsagi lépések, elemek, amely nem kertil-

nek pénzbe, csak meg kell 1épni!

Osszefoglalds

* Rendkivili komplexitdsa hdlézatot érd, globilis timaddsok ellen kell vé-
dekezniink

* Globalis rendszerben kell gondolkodni

* A Magyar Telekom kritikus infrastruktira és szimtalan kritikus infra-
strukturat szolgdl ki.

* Az érdekeltek mindegyikének folyamatosan egyiitt kell miikodni

* Vilagos elvarasok, szabilyok, kontrollok, auditok, tanudsitas kell

* Mi van a fejekben? — tudds, tudatositas, tudatossig
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* Tisztaban vagyunk a felel8sségiinkkel.

* Magas technoldgiai szint

* Szervezett, globdlis izemeltetési rendszer

* Magasan képzett, tudatos, folyamatosan fejlesztett munkatdrsak
* Legjobb iparigi gyakorlatok (DT) alkalmazisa

* Nagyon jelent6s mértéki tartalék eréforrasok

* Nyitottak vagyunk az egytittmikodésre
De egyediil nem megy — csak Egyiitt, Veled.
Gencsy Péter

biztonsigi igazgatd

Magyar Telekom csoport
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Dr. Revesz Balazs
Magdnszféra kontra biztonsdg — egyensilyra t6-
rekedve

wEljohet az idd, amikor senki sem lehet biztos benne, hogy a szavait nem rog-
itik-e késobbi felbasznalds céljabol, amikor mindenki attdl fog félni, hogy legtit-
kosabb gondolatai mdr nem a sajdt, hanem a kormdny tulajdona, amikor a leghi-
zalmasabb, legintimebb beszélgetéseket buzgo és kivdncsi fiilek figyelik. Amikor ez
az idé eljon, a magdnszféra és vele egyiitt a szabadsdg is eltiinik majd.” (Osborn v.
United States)

WAmi megkiilonbozteti az dllam dltal vivott hiboriit attdl, amit az ellensé-
gei vivnak az az, hogy az egyik a torvényekkel osszhangban harcol, mig a mdsik
azokkal ellentétesen. [...] Az erkilcsi fegyver nem kevésbé fontos, mint barmely
mds fegyver, é taldn fontosabb is — és nincs hatékonyabb mordlis fegyver, mint a

Jogdllamisig.” (Kawasma v. Minister of Defense)

A 2013-ban napvilagot latott informaciék szerint az amerikai Nemzet-
biztonsigi Ugynokség korlatlanul megfigyelte, rogzitette, tarolta és elemezte
az interneten folytatott kommunikédciét. A soha nem ldtott méret(i adatke-
zelést a szdmitastechnikai fejlédés, illetSleg a torténelmi hattér, a terrorelle-
nes hdboru tette lehet6vé. E fejlemények pedig 6hatatlanul felszinre hoztdk a
biztonsdg és a maganszféra, illetSleg a személyes adatok védelméhez fiz8d6
jog kozotti évtizedes vitdt. Akdr a magdnsztéra védelmezdi, akar a biztonsdg
partiak szemszogébdl értékeljik a helyzetet, arra jutunk, hogy a szembenéllé
nézetek kozott nincs, vagy csak nagyon kevéssé van atjaras. A biztonsig és a
maginszféra k6zott megbomlott az egyensuly.

A Nemzeti Adatvédelmi és Informiciészabadsig Hatésig munkatirsa-

ként természetesen az érintettek személyes adatok védelméhez fiz6d8 jogat
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kell szem el6tt tartanunk. Miként azonban latni fogjuk, a biztonsig garan-
talasa mellett is nyomds érdekek szélnak, amelyek figyelmen kiviil hagyasa
csakugy kdros kovetkezményekkel jirna, mint a maginszfériaba valé korld-
tozds nélkiili beavatkozds az allam részérél. Sziikségessé valt tehdt az utdbbi
szempontok mérlegelése is a vita soran.

A kovetkezSkben ezért arra tesziink kisérletet, hogy bemutassuk a biz-
tonsdg kontra maganszféra konfliktust, elssorban az azzal kapcsolatos adat-
védelmi dilemmék szemszogébdl. Ennek keretében el8szor felvazoljuk azt,
hogy milyen viltozasokat hozott 2001. szeptember 11-e a maginszféra vé-
delme terén. Majd értékeljik és elemezziik a versengé érdekeket, illetSleg az
emlitett konfliktusban felmeriil6 érveket és indokokat. Végezetiil javaslatot

teszlink a magdnszféra és biztonsdg kozotti Gj egyensuly megteremtésére.

A vilég 9/11 utdn

Amikor 2001. szeptember 11-én a Viligkereskedelmi K6zpont ikertor-
nyai 6sszeomlottak, egy 4j korszak kezdddott el. Megkezd5dott a viligmeéretd
terrorellenes kiizdelem (War on Terror). Mig a kordbbi hidbortk sordn az el-
lenség lathaté volt, addig a terroristak és a terrorszervezetek ellen vivott harc-
ban a korminyok alapvetden a sotétben tapogatéznak. Az ellenfél ugyanis
rejtézkodik, szemben a klasszikus katondkkal nem visel egyenruhat, megkii-
16nboztetd jelzést, illetSleg a fegyverét sem hordja nyiltan. Elegendd csupan
a 2005-6s londoni vagy madridi, illet6leg a 2013-as bostoni robbantisok el-
kévetéire gondolni. A terroristdk azonban nem maradnak 6r6kké fedezékben,
az arra alkalmas pillanatban, varatlanul tdimadnak, és cselekményiik hatalmas
— emberi és anyagi — dldozatokat kovetelhet. Ami még ennél is karosabb az
az, hogy a terrorcselekmények alkalmasak a lakossdg nyugalmdnak és biz-
tonsigérzetének megzavardsira. Az igy kialakult dltaldnos kézhangulat pedig
kihatédssal lehet az dllam, a tarsadalom és a gazdasdg miikodésére is. A terror-
fenyegetettség jelentette bizonytalansdgi faktor ugyanakkor egy konstans ké-

sziiltségi dllapotot eredményez, azaz a kormanyoknak folyamatosan lépéseket
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kell tennitik annak érdekében, hogy megel6zzék a timaddsokat, amelyekhez
hatalmas mennyiségi informaciéra van sziikség.

A 21.szézadban az internet az emberek mindennapjainak részévé vilt: se-
gitségével ma mar tulajdonképpen a bolygénk barmely pontjaval kapcsolatot
teremthetiink és informacidkat oszthatunk meg bérkivel, emellett kétségte-
len elénye a rendszernek, hogy lehetdvé teszi a tikositott, illetSleg az anonim
kommunikéciét is. Az internet e két eldnyét a terrorszervezetek is felismerték,
amelyet j6l jelez erételjes jelenlétiik a vildghdlén.! Szamos dzsihadista honlap
miikodik ma, amelyek céljai meglehetésen eltéréek lehetnek. Ezek egy része a
szélsséges, fundamentalista eszmék terjesztésére szakosodott, masok az ide-
olégiailag elkotelezett személyek toborzasat tlzték ki célul. Sajnos olyan tar-
talmak is fellelhetSk szerte az interneten, amik kiilonb6z6 6ngyilkos merény-
letekhez hasznalt eszkozok el6dllitisardl szolnak. Vannak, akik azt mondjék,
hogy ezek nem pontos receptek, masok viszont egyes tgyek kapcsin azt dl-
litjak, hogy sokszor katonai hirszerzési forrasokbdl szirmazé utmutatisok,
instrukcidk is megtaldlhatéak benniik. A terrorista szervezeteken belili szigo-
ra ald-folérendeltségi viszonyok dtalakuldsa, a szervezeti struktirdk melléren-
deltségi kapcsolatok irdnydba torténd dtrendezédése tovibba sziikségessé tet-
te az internet, mint kommunikdcids csatorna alkalmazdsit annak érdekében,
hogy a kozpont és az egyes terrorista sejtek kozotti kapesolattartds biztositott
legyen, valamint hogy a csoportok is konnyedén egyiitt tudjanak mikodni.?

A terrorellenes hiboruban alkalmazott legmodernebb hirszerzé eszkézok
elsédleges célja az el6z8ekben bemutatott internetes kommunikacié és adat-
forgalom monitorozasa. Minden dllam rendelkezik nemzetbiztonsigi tor-
vénnyel, amely lehet6vé teszi a veszélyes elemek megfigyelését, amennyiben
bizonyos garancidk — leggyakrabban biréi engedély és feliigyelet — teljestlnek.

Ezen intézkedések jellemzGen ideiglenesek, azaz a veszély elhdruldsival vagy

1 Ian Brown — Douwe Korft (2009) 120.
2 Uo.
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elhdritdsaval egy id6ben megsziinnek. A terrortimadasok jelentette folyama-
tos fenyegetettség miatt azonban fenndll a veszélye annak, hogy az eredetileg
csak dtmeneti megfigyelés dllandésul, ami hossza tévon rendkivil kdros hatd-
sokat eredményezhet.

A megfigyelés folyamatossa és viligméretiivé vildsa a 2001-es terrortd-
maddsok 6ta sajnos megtortént.’ Amig a Wikileaks-tgy arra hivta fel a vilig
figyelmét, hogy a terrorellenes habort ziszlaja alatt az Egyesiilt Allamok és
szovetségesei, mint magukat demokratikusnak vallé allamok olyan jogellenes
tetteket kovettek el, amelyek sziikségessé teszik egy megfelels ellendrzé és —
adott esetben — jogorvoslati mechanizmus kiépitését.* Addig a Snowden-tigy
végérvényesen beleégette a nemzetkozi kozvélemény emlékezetébe: az Egye-
siilt Allamok Nemzetbiztonsagi Ugynoksége az interneten foly6 barmely
kommunikéciét megfigyel, rogzit, eltirol és elemez annak érdekében, hogy
kiszlirjon barminemi fenyegetést. Ez azonban nem csak a kilfoldi dllamok,
hanem az USA sajit dllampolgdrainak maganszférajat is érintette, amely az-
zal jart, hogy megroppant a kormany és a polgarok kozotti bizalmi viszony.
Egy allam akkor tud hatékonyan és jél m(ikddni, hogyha az emlitett bizalom
tennall nem csak a kormdnyzat és az atlagemberek, de a kozponti hatalom és a
koztisztviseldk, a hivatdsos jogviszonyban dll6k kozott is. Amikor az amerikai
polgérok arrdl értesiiltek, hogy titkos birésigok miikodnek’®, amikor arra uta-
16 informacidk litnak napviligot, hogy a kilonboz8 szamitégépes eszk6zok,
hardware-ck védelmét — kormanyzati kérésre — maguk a gyarték gyengitik,
holott koltséges kampanyok keretében hivjik fel a polgirok figyelmét a sajat

szamitégépes rendszereik védelmére®, merdben 4j helyzettel szembesiilink.

3 V6. Mary Wai San Wong (2002) 250-256.

4 Adam D. Moore (2011) 21.

5 Fisa court documents reveal extent of NSA disregard for privacy restrictions (http://www.theguardian.
com/world/2013/nov/19/fisa-court-documents-nsa-violations-privacy, 2013-09-03).

6 Gyengitett titkositds és backdoor NSA-nyomdsra? (http://www.hwsw.hu/hirek/50902/nsa-snowden-
lehallgatas-backdoor-titkositas.html, 2013-09-09).
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A nyilvanossagra kertilt informaciék azonban nemcsak az amerikai végrehaj-
t6 hatalom és polgdrai kozotti bizalmat renditették meg, de kihatdssal voltak
az Egyesiilt Allamokkal egyiittmi(ikods mds — elsésorban eurépai — orszagok-
nak a sajit polgaraival fenndllé viszonydra, valamint a sz6vetséges hatalmak
egymads kozotti kapcsolataira’.

A Snowden-tgy hatésait az dllamok és polgiraik, valamint az dllamok
egymds kozotti kapcsolataira még nehéz lenne felmérni, errél még a nem-
zetkdzi agytrosztok is csak taldlgatni tudnak.® Annyi bizonyos ugyanakkor,
hogy amig 2001. fordulépontot jelentett a terrorizmus elleni harc szempont-
jabol, addig 2013. a maginszféra védelme tekintetében inditott el jelentds
véltozasokat. A terrorellenes haboru keretében végzett hirszerzé tevékenység
napvildgra kertlése ugyanis rdirdnyitotta a kozvélemény és a — nemzeti és
nemzetkozi — jogalkotdk figyelmét arra, hogy megfeleld egyensilyt kellene
kialakitani a megfigyeléssel érintett érdekek kozott.

Biztonsdg, magdnszféra védelem és a személyes ada-

tok védelméhez fiz6d6 jog

A témaval foglalkozé szakirodalom egységes abban, hogy az dllampol-
garok korlatlan megfigyelését harom védendd alapvetd érdek, a biztonsig, a
maginszféra tiszteletben tartdsa és az adatvédelem mentén tdrgyalja.

A biztonsig az egyik leg8sibb és legalapvetSbb elvardsunk és jogunk. Koz-
ponti eleme természetesen az llampolgirok érdekeinek, életének védelme

mindenfajta bel- és kiilfoldi veszélyektsl.” Emellett ugyanakkor a biztonsig

7 Merkel says US spying on allies has shattered trust in Obama as European leaders unite in anger at
summit  (http://www.dailymail.co.uk/news/article-2475792/Angela-Merkel-leads-anger-Obama-US-
spying-EU-summit.html, 2013-10-24).

8Austen D. Givens: The NSA Surveillance Controversy: How the Ratchet Effect Can Impact Anti-
Terrorism  Laws  (http://harvardnsj.org/2013/07/the-nsa-surveillance-controversy-how-the-ratchet-
effect-can-impact-anti-terrorism-laws/, 2013-10-01).

9 Emanuel Gross (2004) 108.
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alkalmazisi kore kiterjed minden olyan helyzetre, amelyek hatissal lehetnek
az dllam azon képességére, hogy a nemzet j6létét biztositsa.’® Az allampol-
garok életének védelme és a rendfenntartds mellett igy egyike azon alapve-
t8, kollektiv nemzeti céloknak, amelyek megvalésitisa az dllamok elsédleges
teladata. Ahogy az az Osman v. United Kingdom tGgyben is megfogalmazast
nyert: ,Az dllamokat pozitiv kitelezettség terheli a polgaraik életének megovdsa-
ért”. 11 Biztonsig nélkiil tovibba kivitelezhetetlenné valna az emberi jogok,
valamint az egyéni és kollektiv érdekek garantildsa is. Egy kaotikus, bizony-
talan helyzetben 1év8 orszdgban a demokratikus értékek biztositdsa hamar
hattérbe szorul. Kénnyen belathaté tehat, hogy a biztonsdg érvényesiiléséhez
kiemelkedd érdekek fiiz6dnek, és ezért jogi védelmet élvez. Az abszolut biz-
tonsdg elérése azonban csupdn utépisztikus vigyalom lehet, arra csupan csak
torekedni tudnak az dllamok. Mindazoniltal e torekvéseknek is megvannak a
maguk korldtai.? Ezek kozé tartozik kilonosen a maganszférdhoz és a sze-
mélyes adatok védelméhez fiz6d8 jog.

A maginszférihoz valé jog fogalma nehezen meghatirozhaté. Alapvets-
en az emberi személyiség védelmét, a maganélet sérthetetlenségét és a cselek-
vési autonémidt takarja. Ez tulajdonképpen egy szabadsigjog és mint ilyen,
védelmet nyujt a polgirok szimdra maginéletiiknek az dllami hatésdgok éltali
onkényes zaklatisa ellen. Ebben a tekintetben a maganszférihoz és a bizton-
sighoz valé jog Gsszefonddik: az egyén akkor érezheti magit biztonsigban,
hogyha egyben szabad is, illetSleg akkor lehet szabad, hogyha biztonsigban
érzi magit.

A maginszférihoz val6 jog megitélése nagyon eltéré az Egyesiilt Alla-
mokban és az eurépai gondolkodédsban. E jog megjelenését a 19. szdzad vé-

gére, pontosabban Samuel Warrennek és Louis Brandeisnek a Harward Law

10 Emanuel Gross (2004) 108.
11 Osman v. the United Kingdom, 28 October 1998, § 115, Reports of Judgments and Decisions 1998-VIII.
12 Emanuel Gross (2004) 108.
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Review hasibjain 1890-ben megjelent ,, The Right to Privacy” cimd tanulmad-
nyihoz kétik.® A szerz6k e miviikben fogalmaztik meg el6szor, hogy a sze-
mély és a tulajdon teljes védelmet élvez, elébbinek ezért joga van az egyedil-
léthez (right to be let alone), amit a kormanyzattal szemben is érvényesiteni
kell.* E tanulmény inditotta el aztdn a magdnszférahoz val6 jog kialakuldsat
az amerikai joggyakorlatban. Jelentéségét jol mutatja az Egyesiilt Allamok
Szévetségi Legfelsobb Birosaganak Olmstead kontra Egyesiilt Allamok tigy-
ben hozott itélete, amelyben az akkor mar alkotmanybiré Brandeis kifejtette,
hogy .[az Alkotmdnyozdk] biztositottik a jogot az egyediilléthez a kormdnyzattal
szemben — a legdtfogobb és a civilizalt emberek dltal a legnagyobbra becsiilt jogor”.
Az amerikai szabdlyozés jellemzdje ugyanakkor az is, hogy csupan ,eshetSleges”
védelmet nyujt: mér kezdettdl fogva a szabadsigot, mint alapveté jogot, és az
otthon szentségét tekintették a legfontosabbnak. Ezzel szemben Eurépdban —
és igy van ez Magyarorszagon is — a magédnszféra védelme f6 eszk6zének az em-
beri méltésigot, az egyénnek a kozosség dltal kialakitott nyilvanos képét tartjuk:
a polgirok ugyanis attdl félnek a leginkdbb, hogy az 6 megitélésik kertlhet
veszélybe bizonyos informdcick napvilagra kertilése altal.

A védett maganszféra, a magdnélet tig fogalom, amelynek korébe szamos
jogosultsig beletartozik. Ilyen példaul a személyes és tirsadalmi kapcsolatok
kiépitésének joga, a személyes fejlédéshez val6 jog, a magdnlakis-, a levelezés-
és egyéb kommunikicié védelme, az egyén intimszférdjanak kialakitdsihoz valé
jog és a sort még hosszan lehetne folytatni.'® Témank szempontjdbol az 1énye-

ges, hogy ide tartozik a polgdrok személyes adatok védelméhez fiz6d6 joga is."”

13 Samuel D. Warren — Louis D. Brandeis (1890) 193.

14 A tanulmany el6zménye az volt, hogy Warren egy tehetséges tigyvéd volt, aki elvette egy gazdag és befo-
lyasos politikus feleségét. Ennek kovetkeztében az élete egyik naprél a mésikra megviltozott, ugyanakkor
az Ujdonsilt férj a média érdeklédésének kozéppontjiba is keriilt. Egyre tobb jsigiré zaklatta, amit a
szerz$ nem viselt el. Felkereste ezért jogdsz barétjit, Brandeist-t és megirtdk az emlitett nagy hatisi mdvet.
15 Olmstead v. United States, 277 U.S. 438,

16 Majtényi Liszl6 (2008) 579-580.

17 L. példaul Avilkina and Others v. Russia, no. 1585/09, § 30, 6 June 2013.
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Az adatvédelem az érintettek maganszférajat hivatott védeni aziltal, hogy
el6irja a személyes adatok kezelésével kapcsolatos szabalyokat, valamint hogy
biztositja azokat a jogi eszkozoket, amelyek a polgirok informéciés 6nren-
delkezési joganak hatékony gyakorldsihoz szikségesek. Tehit ,nemcsak azt
garantdlja, hogy az egyének hdboritatlanul élhessck a magdnéletiiket, hanem axt
is, hogy ne vdljanak kiszolgdltatottd, esetlegesen jogosulatlan informdcidgyiijtések
és visszaélések eszkozéve”.’® Ez kiillonosen fontos az informdcids tirsadalom
kordban, amikor az adatok, mint piaci értékkel biré egységek megszerzése és
kezelése mar nem egyedil a kormanyok célja lett, hanem az egyes gazdasigi
szerepl6ké is. A digitédlis forradalom kovetkeztében ugyanakkor dtalakult a
maganszférahoz valé jog tartalma is, az ,mdr nem az egyediilléthez, hanem az
adataink feletti ellenérzés fenntartdsihoz fliz6ds jogot jelenti”"’

Az adatvédelem ma mér egy sui generis jog, amely Eurépdban rendel-
kezik a legerésebb jogi védelemmel a vildgon. Ezek kozil az egyik legfonto-
sabb az Eur6pai Parlament és a Tandcs dltal 1995. oktéber 24-én elfogadott,
a személyes adatok feldolgozisa vonatkozdsiban az egyének védelmérdl és az
ilyen adatok szabad aramlasardl sz6lé6 95/46/EK irdnyelv. Kiemelendd, hogy
az adatvédelmi szabalyozis célja eredetileg nem volt mds, mint hogy az Uni-
6n belili gazdasagi egytittmiikodést, a szabad piac miikodését az egyes elté-
16 tagdllami szabdlyozdsok ne befolyisoljak. A kereskedelem és a gazdasig
szabadsdga olyannyira fontos volt mindig is az adatvédelem kialakuldsaban
és a jog fejlédésében, hogy sokdig a kozos piac szabélyozdsdval foglalkozé £6-
igazgatésighoz tartozott az adatvédelmi feladatok koordinaldsa. Az un. adat-
védelmi irdnyelv szabdlyait azonban elsésorban nem a digitélis kornyezetre
alakitottdk ki. Az unids jogalkotdk ezért egy uj, specifikus jogszabdly megal-
kotdsa mellett is dontottek, amelynek eredménye az Eurdépai Parlament és a

Tandcs dltal 2002. jilius 12-én elfogadott, az elektronikus hirkozlési dgazat-

18 Péterfalvi Attila et al. (2013) 265.
19 Giovanni Pascuzzi: 11 diritto dellera digitale (2nd ed.). Bologna, 2006. (idézi: Paolo Guarda (2008) 1.)
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ban a személyes adatok kezelésérél, feldolgozasardl és a maganélet védelmérdl
sz616 2002/58/EK irdnyelv lett.*

Fontos tovibba az Eurépa Unié Birésiginak, valamint az Emberi Jogok
Eurépai Birésiginak joggyakorlata is. E16bbit azért érdemes kiemelni, mivel
az itéletei, igy az adatvédelemmel kapcsolatos dontései is minden egyes euré-
pai unids tagallam vonatkozdsdban kotelezd érvényd. A strasbourgi székhelyt
testiilet pedig kovetkezetesen érvényre juttatta a személyes adatok védelmé-
nek kévetelményeit a terrorizmus elleni intézkedéseket érint8 tgyekben.?!

Végezetiil kiemelnénk az Eurdpai Bizottsdg tanicsadé szerveként miko-
dé an. 29-es Munkacsoportot, amely lényegében az uniés adatvédelmi biz-
tosok és hatésiagi eln6kok munkacsoportja. Feladatuk az emlitett irdnyelvek
rendelkezéseinek értelmezése a vonatkozé egységes tagillami gyakorlat ki-
alakitdsa érdekében, és irinymutatdsok kibocsatdsa a tagallami jogalkalmazis
vonatkozdsiban. A 29-es Munkacsoport mar 2001. szeptember 11-e utin
azonnal reagilt a terrorizmus elleni harc és az adatvédelem kapcsolatira. Az
e tirgyban kiadott dllasfoglalisiban hangsulyozta, hogy a terrorellenes hdbo-
raval kapcsolatban kiegyensulyozott megkozelités sziikséges, és hogy egyes
technikai médszerek alkalmazdsdndl tovabb az dllamok nem terjeszkedhetnek
tul.?2 Kiemelte tovibbd, hogy a magédnszféra tiszteletben tartisihoz és a sze-
mélyes adatok védelméhez £iz6d6 jogokat még a nagy hirtelenséggel, stirgds
eljirasban elfogadott intézkedések tekintetében is érvényesiteni kell. A 29-
es Munkacsoport ugyan elismerte: a terrorizmus elleni harc alapvetd vondsa,
hogy a demokricidnk fundamentumat képzg alapveté értékeket megdrizzik,
mivel ezek azok, melyek ellehetetlenitik az elsédlegesen az er8szak alkalma-

zdsat célul kitlGz6 eréket. A testiilet ugyanakkor azon a véleményen volt, hogy

20 Ezt nevezik elektronikus hirkozlési adatvédelmi vagy e-privacy irdnyelvnek.

21 L. példaul Klass and Others v. Germany, 6 September 1978, Series A no. 28.

22 Opinion 10/2001 on the need for a balanced approach in the fight against terrorism (WP 53) (http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2001/
wp53_en.pdf, 2013-12-15).
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az annak keretében meghozott intézkedések hosszu tivon az alapjogokra és
azok érvényesitésre is karos hatdssal lehetnek. Ezért kizardlag ,hasznos” vagy

»célszerd” intézkedések nem korldtozhatjik az alapvetd szabadsdgokat.

Magénszféra kontra biztonség

A személyes adatok védelméhez fiiz6d6 jogbdl tovibbi elvek és jogo-
sultsigok vezethetdk le. Alapvetd elvirds, hogy a személyes adatok kezelése
tisztességes és torvényes legyen, vagyis a személyes adatokon végzett miive-
letek sordn mindenkor be kell tartani a vonatkozé jogszabalyok el6irdsait.”
Ervényesﬁlnie kell tovabbd a célhoz kotottség elvének, amelynek értelmében
csak elézleg és pontosan meghatirozott, jogszerd célbél szabad személyes
adatokat kezelni.?* Ebbdl kovetkezéen a cél nélkiili, in. ,készletezs” adat-
gyljtés és tirolds jogellenes.” Lényeges, hogy az adatminimalizalds elvének
megfelelden csak az adatkezelés céljinak megvalésuldsihoz elengedhetetlen,
a cél elérésére alkalmas személyes adat kezelhetd, kizarélag a cél megvalésula-
sahoz sziikséges mértékben és ideig. * Fontos alapelv tovibba az adatmindség
elve, amely azt a kotelezettséget foglalja magaban, hogy a kezelt személyes
adatok pontosak, teljesek és naprakészek legyenek.” Az adatok kezelsje ko-
teles gy megtervezni és végrehajtani az egyes adatkezelési miveleteket, hogy
biztositsa az érintettek maginszférdjinak védelmét. Gondoskodnia kell ezért
az adatok biztonsagirdl, igy meg kell tennie azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljirdsi szabédlyokat, amelyek az adat-

és titokvédelmi szabdlyok érvényre juttatdsihoz sziikségesek.?

23 Révész Baldzs — Somogyvari Katalin (2012) 81-83.

24 Az Alkotménybirésig a 35/2002. (VII. 19.) AB hatdrozatiban kifejtette, hogy ,[a]z informéciés on-
rendelkezési jog gyakorldsinak feltétele és egyben legfontosabb garancidja a célhoz kotottség”. Idézi Czine
Agnes (2006) 120.

25 L.15/1991. (IV. 13.) AB hatirozat, ABH 1991, 40-57.

26 Paolo Guarda (2008) 73.

27 Révész Baldzs — Somogyviri Katalin (2012) 80.

28 Révész Baldzs (2012) 109-118.
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Az informiciés onrendelkezési jog lényegi tartalma, hogy az érintett
érdemi dontést hozhat személyes adataival kapcsolatban, feligyelheti azok
kezelését. Ebbdl kovetkez8en az adatalanyokat tébbletjogosultsigok is meg-
illetik az adatkezelés vonatkozdsiban. Ezek kozil az egyik legfontosabb az,
amelynek értelmében az érintett tdjékoztatdst kaphat személyes adatainak ke-
zelésével kapcsolatos fontosabb tényekrsl. A hibds adatok kezeléséhez, illet6-
leg a jogellenes kezelt adatokhoz kéthetd a helyesbitéséhez, valamint az ada-
tok torléséhez vagy zarolasihoz fiz6d6 jog.” Tovibbd, amennyiben az egyént
sérelem érte az adatkezelés vonatkozdsdban, gy megilleti a jogorvoslathoz
val6 jog, vagyis az, hogy birésdg el6tt érvényesithesse kovetelését.

Bir az adatvédelmi szabélyozas rendkiviil szigory, a személyes adatok vé-
delméhez fiz8d6 jog nem abszolut jellegi, azaz bizonyos érdekek vagy célok
megvaldsitisa érdekében korldtozni lehet.® Ezek kozé tartoznak a biintgyi
és a nemzetbiztonsagi célok is. A személyes adatok védelméhez valé jog kor-
litozdsa azonban még ebben az esetben sem lehet parttalan: minden egyes
esetben mérlegelni kell az egymassal versengé érdekeket (balance of interest)
a szikségesség és arinyossdg elvének tiszteletben tartisa mellett. Elegendd
chelytitt az Emberi Jogok Eurépai Birésaganak dllandé itélkezési gyakorlata-
ban kialakitott szigora kritériumrendszerre utalni.’! A testiilet szerint rend-
6ri és biztonsdgi szervezetek éltali adatgydjtésnek mindenekel8tt megtelels
torvényi felhatalmazdson kell alapulnia. Az adatkezelés lehet6vé tevé jog-
szabalynak kellen pontosnak, viligos megfogalmazdsinak és barki szdmara
hozzaférhetSnek kell lennie. A megtett intézkedéseknek tovibba meg kell
telelnie a sziikségesség kovetelményének, amely egy nyomés tarsadalmi érdek
meglétét feltételezi. A blincselekmények megelézését, illetve tildozését, vala-

mint nemzetbiztonsig garantildsit a birdsig természetesen elfogadja, mint

29 L. bdvebben Somogyviri Katalin (2012) 151-170.
30 L. Emberi Jogok Eurépai Egyezménye 8. cikk 2. bekezdés.
31 Ian Brown — Douwe Korff (2009) 126-127.
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olyan jogszert célnak, amelynek érdekében az allamok bizonyos jogokat kor-
litoz6 intézkedéseket tehetnek, utébbiaknak azonban ardnyban kell dllniuk
az elérendd célokkal. Az automatikus egyedi dontés meghozatalinil, illetve
a profilalkotdsnal pedig fokozottan kell érvényesiilnie az érintetti jogoknak.
A Birésig joggyakorlata megerdsitette tovdbbd, hogy a jogorvoslat lehetd-
ségét mindenki szdmdra, minden esetben — utdlag a titkos megfigyelésnél
is — biztositani kell. A célhoz kotottség elvének alkalmazdsa a gyakorlatban
azt jelenti, hogy az eljiré szerveknek el kell kiloniteni a ,hard” és a ,soft”
adatokat, valamint az adatalanyokat megfelelGen tipizdlni kell a kapcsol6dé
személyekre, a véletlenszerd kapcsolatokra, és a gyanusitottakra. Ehhez kell
tarsitani megfelelGen elvalasztva, a célhoz kotottség elvével biztositva az ada-
tokat. Végsé soron pedig biztositani kell a népképviseleti ellenérzést is.

Az internetes kommunikdcié korlitlan megfigyelése silyos veszélyeket
rejt magdban az érintett személyek személyes adatai és maganszférdja tekin-
tetében. A folyamatos, ,egy esetleges késébbi terrorveszély elharitisa” érde-
kében folytatott adatgyijtés sérti az célhoz kotottség elvét. Az dsszegylijtott
adatok automatikus rendszerezése, kategorizéldsa, valamint az adatokbdl le-
vont kovetkeztetések alkalmazdsa, vagyis a profilozds téves kovetkeztései ka-
ros hatdssal lehetnek az egyén tirsadalmi és maganéletére is. A megfigyelés
titkossdga tovabba ellehetetleniti az érintetti jogok gyakorldsit, kiilonos te-
kintettel a tdjékoztatdshoz és a jogorvoslathoz val6 jogra. Az ezzel kapcsolatos
els6 birésdgi itéletekre azonban még varni kell.*

A Snowden-tigynek, amellett, hogy rédirinyitotta a figyelmet a terrorel-
lenes hdboru keretében végzett adatgydjtések problémdjdra, ismét felszinre
hozta azokat a véleményeket, amelyek vagy a biztonsdg vagy a maginszfé-
ra védelmének szélséséges érvényesiilését hangoztatjak. A biztonsig mellett

sz0l az un. ,Bizz benniink!” (Just trust us) érvelés, amely azt hirdeti, hogy

32 GCHAQ faces legal challenge in European court over online privacy (http://www.theguardian.com/uk-
news/2013/0ct/03/gchq-legal-challenge-europe-privacy-surveillance
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az dllam elsérendd kotelezettsége a nemzetbiztonsig és az allampolgarok j6-
létének garantildsa, a biztonsdg és a maginsztéra kozotti egyensilyt ezért
azoknak kell megteremtenie, akik e tekintetben déntéshozok.** A ,Nincs mit
titkolni” (Nothing to hide) elmélet szerint a megfigyelés dltal a maginszfé-
riban okozott kart kell 6sszemérni az ilyen tipusd intézkedések altal elérni
kivant céllal. A biztonsdg, tekintettel egy demokratikus dllamban bet6ltott
szerepére, mindig megel6zi a maginszféra védelméhez fiz6d6 érdekeket.’
Amennyiben tehit egy allampolgarnak nincs mit titkolnia, semmilyen infor-
miciét nem lehet felhaszndlni ellene, a magdnszférdjiba torténd hatdsigi be-
avatkozds ezért nem is okozhat kart. Végezetiil, a ,Biztonsdg mindenekfelett”
(Security trumps) argumentum értelmében, ,amennyiben a magdanszféra és a
biztonsdg konfliktusba keriil, utibbi gyszedelmeskedik — [...] a biztonsdg sokkal
fontosabb, mint a maganszféra”> Egyes biztonsigpirti elméletek elmennek
egészen addig az ,idedlisnak” tituldlt utépisztikus helyzetig, ahol kis robotok
masirozndnak kozottink, akik mindent rogzitenének, beleértve az otthonunk
torténéseit is. igy lényegében, ha minden mindig dokumentalva lenne, akkor
egy semleges értékd, hatalmas adatbdzis johetne létre. Kiviléan lehetne re-
konstrualni és igazolni azt, ami a multban tortént. Igy aztan a bizonyitds is
konnyen megtorténhetne a birésigok el6tt. Nagyon szélséséges szemléletek
ezek az elméletek, azonban dltaldban azt litjuk, hogy mindig a biztonsig felé
billen el a mérleg nyelve, mert kis apré lépésekben az emberek hajlandéak
a maganszférajukbdl felaldozni azért, hogy nagyobb biztonsigra tegyenek
szert. Hosszu tivon ugyanakkor ezekbdl az 6nkorldtozasokbdl johet 1étre a
teljes megfigyelés allapota.

Természetesen léteznek a maginszféra elsébbségét hirdetd nézetek is,

amelyek mindenfajta titkos megfigyelést elvetnek. A totalis dllami 6nkorla-

33 Adam D. Moore (2011) 3-9.
34 Uo. 9-12. (e nézSpont kritikdjat 1asd Daniel J. Solove (2011)).
35 Uo. 13. (Idsd még Kenneth Einar Himma (2007) 859-922.).
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tozds azonban azzal a veszéllyel jir, hogy veszélybe keriilhet a nemzet léte
és biztonsdga. Ez viszont — ahogy arra mar kordbban kitértiink — negativan
befolyésolja az emberi jogok érvényestilését is.

Olybi tinhet, hogy a fentebb ismertetett nézetek gyokeresen ellentmon-
danak egymdsnak. Van azonban egy k6z6s vondsuk, az, hogy mind ,nulla vég-
Osszegli” érvelések. Az egyik vagy mésik versengd érdek érvényesiilését csak a
szembenall6 érdek ,kardra”képesek elképzelni: azaz, ha a noveljiik a biztonsig
szintjét, a maginszféra védelme szenved csorbat és forditva. Ezen elméletek
kozotti arany kozéputat elérni nagyon nehéz feladat. Az egyensily megtald-
ldsa azonban mind fontosabb, és egyben stirgetSbb feladatta is vélik. A tech-
nikai fejlédés ugyanis abba az irdnyba halad, hogy egyre t6bb adatot, nagyon
rovid id6 alatt és nagyon gyorsan képesek leszlink feldolgozni. Ez ugyan még
elsésorban a maganszektorra igaz, azonban a kormanyok is igyekeznek a leg-

Gjabb médszereket a sajit szolgalatukba allitani.

Uj kihivasok

Az utébbi néhdny évben uj kihivdsok jelentek meg az életiinkben. A legje-
lentésebbek kozé tartozik a Big Data-jelenség, a kormdnyzati adatbdnydszat,
valamint az Eurépai Unié azon torekvése, hogy a 95/46/EK irdnyelvet egy
egységes adatvédelmi rendelet véltsa fel, amelyben mar helyet kapna a felej-
téshez vald jog is.

A Big Data-jelenség, mely Amerikdbél eredeztethetd, ahol merében ma-
sok az adatvédelmi elvirdsok, sokkal nehezebben értelmezhetdek és dolgoz-
hatéak fel jogilag. A probléma elsGsorban abbél adédik, hogy az adatmini-
malizdlds elve, ami az adatvédelem meghatdrozé elvardsa, merében ellentétes
a Big Data-jelenség elvirasaival. Az anonimizaltan gyijtott adatok gyijtése
és teldolgozasa, ha az azonosithatésig feltételei késébb sem lesznek adottak,
nem sérti az emlitett elvet. Amennyiben viszont az azonosithatésdg lehets-
sége fenndll, akkor mar nehezen lesz elképzelhets, hogy a hatalmas adatbdzi-

sokban taldlhaté informécidk az adatkezelés célja szempontjabdl elengedhe-
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tetlentil szitkségesek, illetSleg a cél elérésére alkalmasak lesznek.*®

A korminyzati adatbinydszat, vagyis bizonyos elemek azonositisa nagy
mennyiségd adat kozott, szintén érdekes jelenség. Az mar most vildgosan lat-
szik, hogy a terrorizmus elleni harcban sikerrel lehet azonositani, példaul bizo-
nyos gyanus szavak azonositdsa és kisziirése céljabol.”” Ezeket el6szor a telefon-
beszélgetések megfigyelése soran alkalmaztik a nemzetbiztonsdgi szolgilatok,
majd kiterjesztették azt — a technika fejlédésével — a hatalmas adatmennyiséget
generdl6 internetes kommunikaciéra is. Egy e-mail tartalmdnak elemzése igy
ma mdr viszonylag egyszertien megoldhato lett. Tovébbi jelentds wjitds varha-
t6 a felhGalapu adattarolas terén, kilonésen annak fényében, hogy egyre tobb
kormany alakit ki sajat kormdnyzati felhSt. Az ott tarolt adatok adott esetben
szintén az adatbdnyaszati technoldégiak célpontjava valhatnak.

A felejtéshez vald jog kodifikdldsa nagy el6relépés lenne az informacids
onrendelkezési jog szempontjabol, masrészt a gyakorlatban szdmos problé-
mit felvetne. E jog garantalisival ugyanis lehet6ség kinalkozik arra, hogy
utblag bizonyos tartalmakat végleg eltdvolitsunk az internetrél.*® Ez rendki-
viil hasznos lesz azoknak, akik meggondolatlanul toltottek fel adattartalmakat
magukrol az internetre. Amennyiben viszont a végleges eltdvolitds megtorté-
nik, és bizonyos torténéseket meg nem torténtté nyilvanitunk, akkor nehezen

lehet majd késébb ezekhez az adatokhoz hozzaférni.

Konkldzié

Az el6z8ekben bemutatott kockazatok, illetve technikai djitdsok mind arra
engednek kovetkeztetni, hogy 4j egyensuly megtaldldsa sziikséges a magédnszfé-
ra védelme és a biztonsig garantaldsa kozott. Ennek megteremtése és fenntar-
tisa azonban rendkiviil nehéz feladat.

Milyen eszkozok dllnak rendelkezésiinkre e célbél? Mindenekel6tt az

36 L. Omer Tene — Jules Polonetsky (2013) 240-273.
37 V6. Daniel J. Solove (2008) 343-362.
38 L. Robert Kirk Walker (2012) 257-286
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oktatds, kiillonosképpen az adatbiztonsigi ismeretek oktatdsa. Azaltal, hogy a
telhaszndlokat megtanitjdk a biztonsigra és kovetik is a biztonsdgi intézkedé-
seket, lényegében a nemzetbiztonsigot és a kormdnyzati biztonsdgot erdsitik.
Ugyanakkor a sajit kormanyaik részérél érkezé — esetlegesen maganszférat sér-
t6 — beavatkozdsokat is ki tudjik ezzel zarni. Ide sorolhatjuk az internetes tar-
talmak fokozott kontrolljt is, amelyek kétségtelen, hogy a véleménynyilvinitds
szabadsdgaval ellentétesek, de a megeldzésben fontos szerepik lehet. A fiatalok
ugyanis nagyon sok olyan tartalomhoz juthatnak hozzd az interneten, amelyek
kédrosak, vagy veszélyesek lehetnek. Az dllamoknak — koztik Magyarorszdgnak
is — arra kell trekednie, hogy bizonyos informaciékat konnyedén el tudjon td-
volitani, elérhetetlenné tudjon tenni, hogyha az a nemzeti érdekekkel, vagy akar
példaul a Nemzeti Gyermekvédelmi Programmal nem lenne 6sszeegyeztethetd.

Nagyon fontos a mar meglévé transzparencia novelése is. A Wikileaks- és
a Snowden-tigyek alapjaiban rengették meg a polgdrok bizalmat. Ez arra en-
ged kovetkeztetni, hogy nem tarthaté tovabb az az dllapot, hogy a biztonsdgi
szervezetek eltitkoljak a tevékenységiiket, és csak minimalis vagy félrevezetd
informdciét szolgiltatnak a kozvélemény szdmara. Nemrég a BBC-n megkér-
deztek egy brit alséhazi képvisel6t, valamint egy biztonsdgi szakembert arrél,
hogy szerintiik mennyire kellene a terrorizmus elleni harcban 4tlithatévé tenni
ezeknek a szerveknek a miikodését. A képvisels ezzel kapesolatban elmondta,
hogy lényegében hetente jir a szolgdlatokhoz, mint nemzetbiztonsagi bizottsa-
gi képviseld, és minden alkalommal elé tarjak azokat a bizonyitékokat, amelyek
a polgdrok jogainak korlatozdsit indokoljik. Azzal szembesiil, hogy konkrét
esetek vannak, komoly a fenyegetettség, és hogy a biztonsigi szervezeteknek
mindig egy lépéssel a terrorista csoportok el6tt kell jarniuk. Ugynevezett ,egy
nyugodt nap mdr jé” harcot folytatnak azért, hogy meg tudjik akadalyozni a

terrorcselekményeket. Most mar azonban nem elég az, ha azt mondjik, hogy az

39 UK security services scrutinised by MPs and public (http://www.bbc.co.uk/news/uk-politics-24048186,
2013-12-15).
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adatainkra sziikségiik van, hogy megévjanak minket, tényszertien — természete-
sen anonimizaltan — kommunikélni kell a polgarok felé a terrorizmus elleni harc
sikerét azért, hogy ez az egytttmiikodés kozos lehessen, és azt érezze a polgir,
hogy édtlithatéan miikodnek ezek a szervezetek.

Kiemelnénk még, hogy szitkség lenne a vildgos, atlithatd, jogilag szabd-
lyozott ellenérzési mechanizmusokra is.

Az adatvédelmi feliigyel szervek nagyon kritikusak a jelenlegi helyzettel
szemben. Egyensulyra azért kell térekedni és kozosen gondolkodni a megfe-
lels jogi szabalyozasrdl és garancidkrdl, hogy elkertiljik azt, amit még 2004-
ben a brit adatvédelmi biztos mondott, hogy lényegében alvajirds torténik a

megfhigyelési tirsadalom irdnydba.

dr. Révész Baldzs f6osztilyvezetd
Vizsgalati Fosztily, Nemzeti Adatvédelmi és Informdciészabadsig Hatdsig
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DR. HANKISS AGNES
Kihivdsok és ellentmonddsok a terrorizmus elleni
harcban

A terrorizmus természete — a geopolitikai erSterek folyamatos és heves
viltozdsainak a figgvényében — dllandé és sokszor nehezen nyomonkévethetd
atalakuldsokon megy keresztiil. El6addsomban a terrorizmus két olyan vonat-
koziséval foglalkozom, amely kihivisokkal és ellentmonddsokkal szembesit-

heti a rendvédelem és a terrorelhdritis szakembereit.

Magdnyos elkévetdk

Kérdés, hogy a maginyos elkévetSket tjkeletd és 6ndllé jelenségként
kezeljik-e vagy pedig ugy fogjuk fel, mint a terrorizmus diverzifikiciés fo-
lyamatdnak legajabb dllomdsat. A kérdéskort elemzé tanulmdnyok tobbsé-
gébdl azt litom — megelSlegezve ezzel egyben a végkovetkeztetést — hogy a
»magdnyos farkasok” problémdjit a diverzifikiciés folyamat 6sszefiiggései-
ben kell vizsgilnunk. Mindenekel6tt talin nem felesleges di6héjban 6ssze-
foglalni a diverzifikiciés folyamat lényegét. A diverzifikicié eredetileg azt
jelenti — amint ez kéztudomdsd —, hogy a terrorista mozgalmak kézponti
ereje és vezetése szétesik, és a legktilonbozdbb helyi csoportok, sejtek ne-
vezik ki magukat egy adott térségben az Al-Kaida letéteményeseinek. Bin
Laden halila 6ta ez a diverzifikiciés folyamat felgyorsult. Vagyis, az ellen-
télnek nincs kénnyen felismerhetd és azonosithaté arca, székhelye és vezére;
az arca és a maszkja folyton valtozik, mozgisban van, elsGsorban a loka-
lis vilsdgovezetek dinamikdja szerint. A ,franchise-rendszerben” mik6dé
terrorista mozgalmak klasszikus példdja a Sahel-régié. A Sahel-régié talin
legveszélyesebb és legveszélyeztetettebb orszaga ma Mali. Az iraki diktatdra
bukdsa és az Arab Tavasz torténései jelentds szerepet jatszottak abban, hogy

militdns iszlamista sejtek vették 4t az uralmat és teremtettek polgarhaborus
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viszonyokat a térségben. A tuaregek négy kiilonb6z4 csoportja, egymassal is
rivalizdlva, meghonositotta a permanens er8szakot a térségben. Bels viszo-
nyaik nehezen dtlithatéak: mig a tuaregek k6zott példaul négy torzs tekinti
magit az Al-Kaida helyi megbizottjanak, val6jiban csupin az egyikik az,
amelyik valéban az Al-Kaida 6ndllé szarnyaként mikodik... (A tuaregeket
kordbban a Khadafi-rezsim tdmogatta és egyszersmind kordédban is tartot-
ta...). Az Arab Tavasz dltal elinditott diverzifikiciés folyamat, Egyiptom-
t6l Sziridig, mdra szinte nyomonkévethetetlenné valt: az érintett orszagok
bomlésfolyamatai, erészakhulldmai és fegyveres harcai a terrorista toborzds
szamdra mdar-mdr kimerithetetlen ,piacot” teremtettek. Megjésolhatatlan,
hogy a sokféle politikai csoportosuldsbél melyek vilhatnak terrorista moz-
galmak melegdgyavd és utinpétlasdva.

A diverzifikiciés folyamat mdsik — mostanaban elég vészjoslé — oldala
az a fajta radikalizdcié, amely nem a valsigovezetekben, hanem az Egyestilt
Allamokbél vagy Eurépa orszégaibol sodor terrorista csoportok vonzas-
korébe jomédu polgiri csaladokbél szdrmazé fiatalokat. Amerikdban vagy
Eurépaban sziilettek, legfeljebb a sziileik vagy a nagysziileik jottek valame-
lyik harmadik orszagbol. Ok azok, akik elsésorban az interneten keresztiil
ismerkedhetnek meg terrorista ideolégiakkal, kapcsolédhatnak be a terjesz-
tésiikbe, és vehetik fel a kapcsolatot olyan csoportokkal, akiknek a hatdsira
utrakelnek, és akdr maguk is terrorista merényletek részesévé vagy elkove-
t6jévé valhatnak. Idézhetjiik Dosztojevszkij ,Ordogok” cimid regényének a
mottéjit, amely Puskin egyik versének részletével, mdr-mar latnoki erével
jeleniti meg a modernkori radikalizicié foglalatit: ,Ha megdlsz, se litok
nyomot / ismeretlen mar e tij /Alighanem 6rdog vezet / Gsszevissza kor-
bejr.”

Az elmilt években azonban olyan elkovetdk dllitottik reflektorfénybe a
»maganyos farkas” dilemmajat, akik nem feltétleniil kétédnek akdr eszmei-
leg, akdr gyakorlatilag az Al-Kaida tipusu terrorista mozgalmakhoz. Példaul
Breivik. Vagy a londoni merényld, aki lefejezett egy brit katonit Londonban,
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a nyilt utcian. Ha az ember az elmult évekre visszagondol, megillapithatd,
hogy mind a rendvédelmi szakemberek, mind az allampolgirok szdimaira az
egyik legriasztSbb jelenség ezeknek a maginyos elkovetSknek a feltiinése. Az
ilyen tipusu cselekmények azért is rendkiviil ijesztéek, mert amig egy kozpon-
ti irdnyitasu, Al-Kaida tipust terrorizmusrél beszéliink, addig az dllampolgar
a maga biztonsdgérzetét arra a hitre épitheti, hogy orszdginak rendvédelmi
szervei, egyuttmikodve mds orszdgok szerveivel, képesek lehetnek felderiteni
és megel6zni a merényleteket. A Breivik-tipust magédnyos elkovetdk viszont
olyan emberek, akik a lelkiikben munkdlé téveszméknek és agressziv fantdzi-
dknak engedve, elszigetelten kovetik el a tettiiket, amelyik ily médon megj6-
solhatatlan és kivédhetetlen.

A ,maginyos farkas” kifejezés killonben az 1990-es évek végérél szarma-
zik. Konkrétan a fehér faj fels6bbrendiiségét hirdetd két szélsGségestsl, Tom
Metzgertsl és Alex Curtistdl, akik a ,szabadtszé terrorizmus” (,freelance
terrorism”) hiveiként arra biztattdk kovetdiket, hogy taktikai megfontolds-
bél mindig egyedil, elszigetelten kovessenek el erészakos cselekményeket. Az
ilyen magényos elkovetSk nem feltétleniil a dzsihadista terrorizmus ideolé-
gidjahoz kapcsoldédnak. Lehetnek szélsdjobb vagy szélsébal indittatasuak. (A
szeparatista terrorcselekményekre itt most nem térnék ki).

A széls6baloldali terrorizmussal, legaldbbis globélis méretekben, ma
mar kevéssé kell szimolnunk. Ennek nyilvinvalé oka, hogy a Szovjetunié
osszeomldsdval megsziint az a kdzpont, nevezetesen Moszkva, amely a szél-
s6balos extremizmus f6 timogatéja és fenntartéja volt (ha ezt nyiltan nem
is vallalta). A Hamvas Béla Intézetben két, sajat kutatdsainkat Gsszegzd
konyvet publikdltunk arrél, hogyan dlltak a kommunista rendszerek és tit-
kosszolgalataik a nemzetkozi terrorizmus, példdul a Carlos-csoport vagy
altalaban a Voros Brigadok mogott. Ma mar dllami szinten legfeljebb Dél-
Amerika bizonyos orszdgaiban kaphatnak tdmogatist, ahol azonban maga
az dllam tekinthet6 sok tekintetben extremistinak. Nem tudjuk mit hoz a

jové; nehéz volna megjésolni, hogy a gazdasigi vilsdg vagy az eurépai intéz-
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ményrendszer vilsdga mikor hivhat életre ismét széls6balos mozgalmakat.
De - bocsissik meg az aktudlpolitikai felhangjat annak, amit mondok —,
amikor egy politikai csoportosulds az dltala nem szeretett miniszterelnok
szobrit ledonti, és a levagott és szétvert szobor darabjaival és fejével rugda-
16zik, és kozben a magyar himnusz tragir verziéjat énekli, akkor elgondol-
kozom azon, hogy ez a sz6 szimbolikus értelmében vuduista performance, a
maga brutalitisiban nem tekinthet6-e valamiféle széls6balos extremizmus
elészelének vagy eldjatékdnak.

A széls6jobboldali mozgalmak, bir er8sodni litszanak, ellenségképiik
kilonb6z6sége miatt nem igen tudnak kézos eszmerendszer és kozos cél je-
gyében egyestilni. Az eurépai szélsGjobboldali mozgalmak azért nem képesek
k6z6s nevezét taldlni, mert amig egyikiik a bevandorlds ellen visel hadat, de
nem rasszista alapon, a mésiknak a ciginygylolet és az antiszemitizmus a
vezérmotivuma. Ez pedig megneheziti a k6zos fellépést. Gondoljanak példdul
arra, hogy a régebbi idGszakokban, a csecsen terrorizmus ,héskoraban’, azért
nem tudtak érdemben Gsszefogni az Al-Kaiddval, mert hidba volt kézottik
habitusbeli hasonlésdg, a csecseneknek Oroszorszag volt a {5 ellenfele, az Al-
Kaidanak viszont Amerika. Hazai viszonyokndl maradva, a magyar szélsdjobb
vagy radikalis jobb — nem akarnék itt a fogalmi kiilénbségtételben elmerilni
—, amikor eurépai szovetségeseket keres a hasonszdriiek kozott, rendre bele-
utkozik abba, hogy az eurdpai szélsjobb szemében az antiszemizmus nem
kulénésebben vonzé portéka. SzélsGjobboldali terrorcselekménynek tekint-
het6k a romagyilkossdgok, amelyek szerencsére elszigeteltnek bizonyultak.
Mindazoniltal azok, akik a mérsékelt jobboldalon megengeddleg, sét olykor
osszekacsintélag tekintenek a szélsGjobboldali megnyilvanuldsokra, ha tetszik,
ha nem, osztoznak a felel6sségben, ha a ,szalonnicizmus” egy adott helyen és
idében dtcsap erészakos cselekménybe.

De valéjaban kik is a maganyos elkovetdk, és mi vezeti el Sket a tettig? Kér-
dés, hogy elsdsorban klinikai pszicholégiai keretben kell-e Sket értelmezniink,

vagy inkdbb a terrorizmus ujabb diverzifikiciés jelenségeként tudunk réluk
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hiteles képet alkotni. Szdmos tanulmany prébalja meg lélektani fogalmakkal
meghatdrozni a ,maginyos farkasok” tipusait. Az igazsig az, hogy ezek kissé
mesterkélt kategorizdldsoknak tlinnek. A legaltalinosabb tipologizalas talin
az, amelyik megkulonboztet ,kdosz-terroristat” és ,karrier-terroristat”. Tipi-
kus ,kdosz-terrorista” Breivik, aki ha egyszer nekilendiil, hatalmas pusztitdssal
jar6é merényletet kovet el, majd gyakorlatilag foladja magat. Ezzel szemben a
ykarrier-terrorista”, példaul egykor Ted Kazsinszky, a Unabomber, hisz éven
keresztil kuldozgette a levélbombdit mindenfelé... Nekem tdgy tdnik, hogy
ez a tipologizilis a jelenség mélyebb megértéséhez és megel6zéséhez sokat
nem ad hozza. A kérdés inkabb az, hogy ezek a ,magédnyos farkasok” valéban
maginyosak-e, vagy ha csak virtudlisan is, de tagjai valamilyen ,falkanak”. (A
farkas egyébként falkdban vadaszik, ennyiben a metaféra nem is igazdn pon-
tos...). Melyik volna az elény6sebb a terrorelharitds szempontjdbol? A vilasz
nem egyértelmd. Egyfeldl a falka mindig veszélyesebb, hisz dsszesiti az eréket;
ugyanakkor a felderithet8sége tobb eséllyel kecsegtet, hiszen a hirszerzés és az
elharitis a maga megszokott médszereivel feltérképezheti a falka hdlézatat, és
kovetheti a tevékenységét. De ha egy maginyos elkévetd valéban maginyos,
akkor voltaképpen a klinikai pszicholégia teriiletén mozgunk, ahol a terrorel-
héritds tehetetlen, illetve beletitk6zik mindazokba a nehézségekbe, amelyekbe
egy klasszikus sorozatgyilkos azonositasa titkozik. Ugy latom, hogy a terroriz-
mus kutatéi, a terrorelhdritds szakért6i az esetelemzések alapjin egyre inkdbb
hajlanak arra, hogy a maginyos elkovetSk tobsége, ha mdsként nem is, az
Interneten keresztil mar az elsé idészakban bekapcsolédott valamilyen virtu-
alis terrorista kozosség kommunikacids vilagaba. Minden jel arra mutat, hogy
azokat, akiket mi magdnyos elkovetének gondolunk, az interneten keresztiil
toborozzik és radikalizéljik (és esetenként kiképzik). Azok a konkrét esete-
ket, amelyeket itt megemlitenék, az iszlamista terrorizmus vildgdbdl meritem,
mivel a legbéségesebb példatar itt dll rendelkezéstinkre. Engedjék meg, hogy
réviden ismertessem egy olyan vizsgdlat eredményeit, amelyet a West Point

Counter Terrorism Center folytatott le. Nyolcvan olyan timadast elemeztek,
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amelyet ,magdnyos farkasok” kovettek el, 1993 és 2010 kozott. Tobb mint 45
elkoveténél sikertlt felderiteni és bizonyitani, hogy az Interneten keresztil is
kaptak kiképzést és eszmei municiét. Egy 2012 janudrjibdl szarmazé felmé-
rés szerint kozel 8000 olyan honlap mikodik az interneten, amelyik részben
kédoltan, részben teljesen nyilt formaban, kifejezetten terrorista tartalmakat
kozvetit, és otletekkel szolgdl olyan emberek szamara, akik valamilyen szemé-
lyes lelki okbdl fogékonnyd valtak az erszakra. Szamos szerzé vélekedik ugy,
hogy a ,maginyos farkasokban” az Al-Kaida j stratégidja testesil meg. Az
Al-Kaida elveszitette £6 kozpontjait és vezéreit; mdsod-, sét, harmadvonalbeli
vezetSi kozil is sokat letartéztattak. Ezért elkezdtek dj stratégian gondol-
kozni. 2003-ban példaul mar kiilénboz8 extremista férumok arra biztatjak
olvaséikat, hogy ne vérjanak kézponti instrukcikra. 2006-t6] kezdve léte-
zik az Inspire nevi honlap, a dzsihdd egyik 6 kommunikaciés felilete, ahol
kifejezetten ilyen cimmel jelennek meg dolgozatok: ,Hogyan harcolj egye-
dul?”, vagy ,Hogyan hozzil létre kis sejteket a kozponttdl figgetlenil?”. Vagy:
2011-ben egy videdt koroznek, amelynek a £6 tizenete az, hogy ,Ne madsra
épits, hanem te magad hajtsd végre a feladatot!”. 2012 mdjuséban az Inspire-
nek két olyan szdma is megjelenik, amely arrél szdl, hogyan kell megkeresni
és timogatni a maganyos elkovetSket. A new york-i rendérség nemrégiben az
internetes beépiilés céljabdl létrehozott egy Kiberhirszerzé Egység-et, amely-
nek a tagjai belépnek ezekre a honlapokra. A sikeres beépulésre pedig bom-
lasztasi stratégidkat épitenek: ez a terrorelhdritds egyik igéretes eszkoze lehet.
De hadd emlitsem meg még a ,, The Organisation and Structure of National
Terrorism” néven futé spanyol programot. A terrorizmussal foglalkozé irdsok
és tandcskozasok visszatérd eleme az a jogos kesergés, hogy az Internet vals-
sdgos paradicsomot teremtett a terrorizmus és a szervezett blinézés szamara.
Manuel R. Torres, spanyol elemzé viszont abbél indul ki, hogy az Internet a
terrorizmus szimdra nem csupdn kiakndzhaté elényt jelent, hanem kivételes
sebezhetdséget is. Permanens paranoia forrasit. A terrorizmus elleni harcban

pedig ezt a sebezhetéséget kell minél jobban kihaszndlni. A hélézatok tag-
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jai nem igen mernek sajt otthoni gépiikén kommunikalni, mert az kénnyen
azonosithat6. Az iszlim orszdgokban pedig még az internetes kidvézé sem
all rendelkezésre, ahol anonim médon lehetne levelezgetni... 2010 nyardn az
Inspire oldalai megsériiltek. Csupan az elsé néhany oldala volt olvashat6 — a
hirszerz6 szervek sikeres bomlasztdsi tevékenységének koszonhetSen —, ami
panik-spirdlt inditott be. A dzsihadista hil6zat minden tagja elkezdte lizasan
kuldézgetni az Gzeneteket, hogy mindenki mindent t6r6ljon, még a jelszavait
is. Igy voltaképpen sajit magukat szdmoltik fel, és az egész network tulaj-
donképpen elhalt, annélkiil, hogy a terrorelhdritdsnak pusztin a kibervédelem
hagyomidnyos eszkoztarara kellett volna hagyatkoznia.

Kilon is emlithetSk az ugynevezett dzsihadista fantomcsoportok. Olyan
csoportok, amelyek azzal a céllal tartanak fenn, hogy az adott orszdgban, a tar-
sadalomban stresszhelyzetet hozzanak létre. Beharangoznak olyan merényle-
teket, amelyeket egyébként nem szindékozndnak, vagy nem tudndnak elko-
vetni. Céljuk csupin az dllandé pszicholégiai hadviselés ébrentartdsa. Ezekkel
a fantomcsoportokkal kapcsolatban egyébként — a terrorelhdritds szempont-
jabol — megint csak egyitt jelentkeznek a kihivisok és az ellentmondasok.
Kihivést jelent a beépiilés, azaz a sebezhet8ség kiaknazasa. Mas oldalrdl vi-
szont, az ellentmonddsok sikjan, furcsa historiakrol is lehet olvasni. A CIA és
a szaudi hirszerzés egyiitt létrehoztak egy nagyon sikeresen miikods al-fan-
tom honlapot, és ,csaliként” kozzétették egy amerikai katonai alakulatok ellen
késziils tamadas tervet. Amde a Pentagont nem avattak be a titkos mdveletbe.
Ugyhogy a katonai hirszerzés egy perc alatt szétverte és megsemmisitette azt,
amit a CIA és a szaidi hirszerzés sok hénapos munkaval felépitett. De em-
lithetnénk eseteket a holland titkosszolgalat gyakorlatibdl is. Mindazonaltal,
a kibervédelem mellett, a kiberbeépiilés a jovs egyik fontos eszkoézének tiinik,
amelyre hatékony bomlasztdsi stratégidkat lehet épiteni.

De ha az ellentmondésoknail tartunk, még valamirél érdemes szt ejteni.
Az FBI 2012-ben nagyon komolyan riéllt arra — Onok persze ezekrdl a dol-

gokrdl sokkal tobbet tudhatnak, mint jémagam, aki csupdn a nyilvinos for-
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rasokra hagyatkozhat —, hogy beépiiljon nem csak az internetes honlapok vi-
lagdba, hanem magukba a terrorista csoportokba is. Igy sikeriilt meghiusitani
merényleteket, tobbek k6zott Tampa-ban vagy Chicago-ban. De ennek eléz-
ményeként az FBI fedett tigynokei littdk el kocsikra szerelheté bombékkal
ezeket a terroristdkat, és az FBI fizette ki hitelkdrtyaval példaul egy olyan
terrorista repilSjegyét, aki Afganisztinba ment egy merényletet végrehajtani.
Hit erre mondjék, koznapi kifejezéssel, hogy egy kicsit ,,necces”. Mert ha el-
litnak egy terroristit bombaval beépiilési céllal, az nyilvan siker a terrorelhari-
tds szdmadra, a legkisebb gikszer esetén azonban mindez tragédidba torkollhat.

Mindehhez azonban érdemes hozzitenni és az 6sszkép megitélésében
figyelembe venni a legfrissebb adatokban megmutatkozé trendeket. A terro-
rizmussal gyanusitott és a terrorista cselekményt elkoveté muszlimok szdma
mind az Egyesiilt Allamokban, mind Eurépdban cskkené tendencidt mu-
tat. 2012-ben 8 ember lett valldsi indittatdsu terrorizmus dldozata. Eurépa-
ban — az Europol értékelése szerint — a terrorizmussal 6sszefiggésbe hozhaté
letartéztatdsok szdma 2006-hoz képest 2011-re t6bb, mint 400 esetrdl 300
ald csokkent. Mig 2007-ben 137, 2011-ben mar csupdn 45 terrorizmussal
Osszefiiggd vademelés tortént. 2011-ben Eurépaban nem tortént terroris-
ta cselekmény. 2012-ben azonban vallasi indittatist terroristdk 6 timadast
vittek véghez az EU teriileten. A valldsi indittatdsa terrorizmushoz kot6dé
letartéztatisok szima 122-r6l 159-re nétt 2011 és 2012 koézott. Az Europol
megallapitisa szerint egyre tobb uniés dllampolgirt szemelnek ki terrorista
csoportok emberrablds céljabdl. Aggaszté és veszélyes jelenség, hogy az EU
allampolgdrai kozil tovibbra is egyre tébben utaznak terrorista ideolégidk és
szandékok vonzisiban a Kozel-Keletre, Afganisztinba, Pakisztinba és Szo-
midlidba. Ami az Ggynevezett etno-nacionalista és szeparatista terrorizmust
illeti, 2012-ben két ember valt szeparatista terrorizmus dldozativa, beleértve
egy észak-irorszdgi bortondrt. 167 timadast hajtottak végre és 257 egyént
tartoztattak le az Eurépai Uni teriileten ilyesfajta btincselekmények kapcsan.

Szélsébaloldali és anarchista terrorista timadasra 2012-ben az EU-ban 18
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esetben kertilt sor, és 24 személyt tartéztattak le négy unids tagillamban. Az
olasz anarchistikhoz egyre tobb erészakos cselekmény kothetd, amelyekhez
16tegyverek hasznalata is tarsul. Mindazonadltal 2010 6ta a szélsébaloldali ter-
rorizmus vonatkozasiban is csokkend tendencia tapasztalhaté. Széls6jobbol-
dali timadast két esetben regisztriltak 2012-ben, és tiz embert tartéztattak
le. A széls6jobboldal megerésodéséhez tevilegesen és erdteljesen hozzajarul
az Internet, a kozosségi média. Veszélyforrast jelentenek a birtokukban 1évd

tegyverek.

A terrorizmus finanszirozdsa

Amikor terrorfinanszirozdsir6l beszélink, alapvetéen hdrom dologra
gondohatunk:

* miveleti koltségekre: ez alapvetSen a merénylet kivitelezésének a kolt-

sége,

* adminisztrativ vagy mikodési koltségekre: ez magdnak a terrorszerve-

zetnek, a network-nek a fenntartésa,

* a merényl6k csaladtagjainak a dotdcidja.

A terrorista csoportok szdmdra a legfontosabb az adminisztrativ, azaz a
muikodési koltségek biztositdsasa, mert ha arra nincs meg a pénz, akkor a
szervezet széthullik. Egy-egy merénylet miveleti koltsége viszont dobbene-
tesen alacsony ahhoz képest, amilyen kovetkezményekkel jir. Sok szdz ha-
lottal és sebestlttel jaré merényletet is lehetséges 10-20 ezer dolldrbdl kivi-
telezni. Kozismert, hogy szeptember 11. 4-500 ezer dollarba keriilt, a balii
robbantds 20-35 ezer, a madridi amerikai becslés szerint 10 ezer dollirba (a
spanyol hirszerzés szerint 60 ezer dollarba, de ez mindegy is, mert ha tiz, ha
hatvan, az 6sszeg mindenképpen trividlis a sok szdz halotthoz képest, akiket
maga utdn hagyott). A finanszirozashoz sziikséges Osszeg nagysigit a szerve-
zeti struktira hatdrozza meg. A hierarchikusan felépiils szervezet fenntartisa
joval dragabb, mint az 6nmagukat is finanszirozni képes, diverzifikalédott ha-

l6zatok elldtisa forrasokkal. Az 6nfenntartd, a kozponti irdnyitasrdl leszaka-

102



dé sejtek nem igen képesek globilis hordereji cselekményeket végrehajtani.
Ami az 6ngyilkos merénylSk csalddtagjainak a dotdciéjat illeti, akdr egyszeri
Osszegként, akdr életjaradékként, nem noveli meg jelentésen a koltségeket,
mivel az 6ngyilkos merényl6k jelentGs része gazdag vagy legaldbbis jomédu
csaladbol szarmazik. Mdsrészt sok esetben szdmithatnak adomanyokra: Szad-
dam Husszein példdul 25 ezer dolldros sikerdijat fizetett 6ngyilkos merényl6k
hozzatartozoéinak. A szeptember 11-i timadads volt az utolsé olyan merénylet,
amelyet teljes egészében az al-Kaida finanszirozott; 2002-re a globilis finan-
szirozis kifulladt. A mai robbantisok dontd tobbsége 6nfinanszirozé csopor-
tok akcidjanak tekinthet8. Mds széval, maginak a terrorizmusnak a diverzifi-
kaciéjaval egyiitt a finanszirozas diverzifikiciéja is megkezdddott.

Terrorfinanszirozds forrdsa lehet a legilis kereskedelem. Bin Ladennek
példaul Szudanban 30 cége miik6dott 3000 alkalmazottal. Manapsdg a leg-
kiképzettebb terrorista csoportok mdr arra is képesek, hogy alvé tgynokoket,
vakondokat telepitsenek nagy allami cégekbe, intézményekbe, akik évekig
nem csindlnak semmit, adatokat gytjtenek. Amikor kell, akkor aktivaljak sket.

A masik f8 forrds a szervezett blinézés. A szervezett biin6zés fontos pi-
acdnak tekinti a terrorizmust; és sokszor a szervezett blinzés jelenti a ter-
rorizmus anyagi és technikai utinpétlisit. Kézismert, hogy els6sorban k-
bitészer-kereskedelemre, emberrabldsra, embercsempészetre gondolhatunk.
Talin egyetlen adat: az Europol legfrissebb becslése szerint mintegy 3600
szervezett blin6zdi csoport mikodik az Eurdpai Unié teriiletén, és ezek po-
tencidlisan, az egymdsrautaltsdg fliggvényében mind terrorfinanszirozéva is
vilhatnak. Szerencsére a CBRN anyagok vonatkozasiban ez a kereskedelem
még nem bontakozott ki. A nukledris eszkzok terén nem ismeriink konkrét
eseteket, csak idejében meghiusitott kisérleteket. De miik6dé kapcsolatrdl,
szervezett biinézés és terrorizmus kozott, a radioldgiai, biolGgiai vagy a vegyi
anyagok kereskedelmét illetGen sem beszélhettink.

Az egyik legfébb kihivisként emlithetdk, amivel a terrorelharits a fi-

nanszirozds felderitésében szembenéz azok a non-profit egyesiletek, nem-
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kormanyzati szervezetek (non-govermental organizations, NGO-k), amelyek
gyakran jétékonysdgi feddszervként miikodve terrorista csoportokhoz juttat-
nak el komoly 6sszegeket. A terrorelhdritds kardindlis feladata, hogy képes
legyen azonositani az efféle adomanyok igazi forrdsait. A leleplezés rendsze-
rint a pénzmosds médozatainak a felderitésén keresztil torténik. A klasszikus
pénzmosis és a terrorfinanszirozast szolgalé pénzmosds kozott van azonban
egy lényegi kilonbség. A hagyomdnyos pénzmosis célja, hogy egy mér elk-
vetett cselekménybdl szirmazé fekete pénzt bevonjanak a legitim pénziigyi
rendszerekbe. A terrorista csoportok azonban azért futtatjak it a pénzt le-
galis vagy legalisnak latszé szervezeteken, hogy az sszeget eljutassik olyan
csoportokhoz, akik abbdl finanszirozhatjik cselekményeiket. Ezek dontSen
olyan jétékonysdgi szervezetek, amelyek a vilsagévezetekbe utazva mikodnek
litsz6lag humanitirius tevékenység fedésében. A megel6zés és a felderités
szdmdra problémat jelent egyrészt az, hogy nagyon gyakran ernydszervezetek
alatt mikodnek gy, hogy maga az erny8szervezet legitim. A masik probléma
pedig adatvédelmi: az NGO-k sokasdga nyilvin valéban az, aminek latszik.
Ha 8ket is monitoring ald vennék a rendvédelmi szervek — amit egyébként
az Eurépai Uniéban sokan forsziroznak —, ellenérzésiik komoly adatvédelmi
aggilyokat gerjesztene. Maginszemélyek adomdnyaival kapcsolatban példaul
az USA-ban figyeltek fel arra, hogy mivel adéjéviirdssal jar szimos ilyesfajta
szponzoricid, az emberek nem vizsgdljak meg, hogy valéjaban milyen szerve-
zet az, akinek adomdnyoznak. Kindlkozé példa az ugynevezett Nemzetkozi
Szolidaritisi Mozgalom, amely rengeteg pénzt szedett be turizmus-timoga-
tas és kilonféle valldsok kélesonos megismertetésének a fedtorténetével, mi-
kozben kifejezetten terrorfinanszirozasi kildetést toltott be.

Lehetne még néhdny szét ejteni arrél, amikor terrorszervezeteket dlla-
mok tdmogatnak. Az dllamok terrorfinanszirozé szerepével kapcsolatban
azonban felmertlnek olyan kérdések, amelyek sokkal inkdbb erkélesi és vi-
ligszemléleti, mintsem rendvédelmi természetiiek. A merényleteket elkovetd

vagy megkisérl§ talibok joggal szimitanak terroristaknak; rejtett timogatasuk
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is joggal minGsil terrorfinanszirozasnak. Ugyanakkor azonban kéztudoma-
su, hogy ugyanezeket a talibokat, amikor anno Afganisztinban ugyanolyen
eszkozokkel timadtik a szovjet katondkat, mint most a NATO katonait, a
CIA képezte ki, azaz az USA tdimogatta. Akkoriban azonban nem tekintette
Sket a vildg terroristinak. Az allamokkal szembeni fellépés persze tilmutat
a terrorelhdritis mozgésterén; noha redlisan szamolni kell azokkal a rejtett
doticiékkal, amelyek allamoktdl érkeznek kilonb6z6 terrorista csoportokhoz.

A vildg hét vezetd ipari orszdga, az Eurépai K6z6sség és nyolc masik dllam
részvételével 1989-ben megalapitotta a Pénziigyi Akcié Munkacsoport-ot
(Financial Action Task Force, FATF). A FATF ajinlisai kezdetben kizérélag
azt tlzték ki célul, hogy megakadalyozzak a bankokon és a pénzintézeteken
at torténd pénzmosdst. Médra azonban az FATF a terrorizmus finanszirozasa-
nak megakadalyozasira komplex nemzetk6zi normarendszert dolgozott ki, és
2012 februdrjdban elfogadott egy sor 4j ajinlast. Ajanldsaik kézott szerepel:

1. A normarendszer implantéldsa az Gniés tagllamok jogrendszerébe

2. A pénzmosis ¢és dltaldban a terrorizmus finanszirozasinak
biincselekménnyé nyilvanitisa, egységesen a tagdllamokban, a megfelel6 jog-
harmoniziciés eljardsok végrehajtisaval.

3. A terrorfinanszirozdsra szolgal6 vagyonok zdroldsa és lefoglaldsa min-
den tagdllamban.

4. A gyanus pénziigyi tranzakciok jelentésének a kotelezettsége. A tagél-
lamoknak kételeznitik kell a pénzintézeteiket, hogy a pénziigyi tranzakcidk-
hoz minden esetben csatoljik a felad6 azonosithatésigira szolgdlé adatokat
(név, szimlaszdm, a killdemény célja).

5. Kiilon figyelmet kell forditani a nem elektrénikus uton torténé pénz-
atutalasokra.

6. Készpénz futirok ellenérizhetSsége. A tagdllamoknak elsGsorban a
bejelentési kotelezettség elSirdsaval és elmulasztisinak a szankciondldsival
biztositania kell azt, hogy minden, a hatiron atléps készpénz- és értékpapir-

szdllitmdny nyomonkéovethetd és azonosithaté legyen.
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7. Nemzetkozi koopericié szorgalmazdsa, folyamatos informdcidesere,
ké6zos szabélyrendszer kidolgozésa.

8. Non-profit szervezetek pénziigyi tevékenységének az dtlathatosagat
garantdlé eljardsok biztositisa. A megel6zés érdekében célszert megkovetel-
ni, hogy a non-profit szervezetek maximalisan 4tlithatéan miikodjenek, kiza-
rélag hivatalos bankszdmldkat hasznaljanak, és az dtutaldsokat ellendrizhetd
csatornakon bonyolitsdk.

Az ajanlasokkal 6sszhangban a résztvevs orszigokban Pénziigyi Hirszer-
26 Egységek (FIU) létrehozdsara keriilt sor. Minden unids tagallamnak létre
kell hoznia egy pénzigyi hirszerzé egységet (FIU), amely felel az olyan in-
formiacick dtvételéért, igényléséért, elemzéséért, és az illetékes hatésdgokkal
térténd megosztasiért, amelyek pénzmosissal, illetve terrorizmus finansziro-
zdsdval dllhatnak kapcsolatban. A tagorszdgoknak biztositaniuk kell a FIU
szdmdra a feladatai elldtisihoz szikséges forrasokat, valamint azt, hogy a FIU
hozzatérhessen minden sziikséges pénzigyi, igazgatasi és nyomozati infor-
mécidhoz. Az iranyelv hatdlya ald tartozé intézmények és személyek késleke-
dés nélkil kotelesek a gyanus tigyletekrél bejelentést tenni a FIU-nak.

Az Eurépai Tandcs a pénzigyi atlathatésigot célzé dlldsfoglalasa alapjin
az Eurdpai Bizottsig még 2005-ben javaslatot tett a non-profit szervezetek
és ernyG-szervezetek dtvildgithatésigira — de ez mai napig nem intézménye-
sult. A Bizottsig tanulmanyokat rendelt a tagillamok helyzetérsl. Az elsd
tanulmdny 2008-ban jelent meg, azzal a kovetkeztetéssel, hogy az NGO-kal
kapcsolatos vad és feltevés nem elég megalapozott. 2010-ben, majd 2011-
ben a Bizottsdg nyilvinos konzulticiét kezdeményezett a £6 résztvevékkel. Az
Europol is éves értékeléseiben (TE-SAT) kozzétesz a non-profit szervezetek
és a terrorizmus kapcsolataira vonatkozé megéllapitisokat. Az Europolnak
itt is kozponti szerepe van a tagédllami tapasztalatok és stratégidk sszehan-
goldsdban és koordindldsdban, valamint a k6z6s standardek kimunkéldsdban.
Az EU Hirszerzési Kozpontja is végez folyamatos fenyegetés-értékeléseket

a terrorfinanszirozds csatorndirdl, szerepl6irdl és varhaté trendjeirdl. A nem-
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zetkozi normak 2012 februdrjaban kozzétett médositdsa nyomdn az Eurépai
Bizottsag ugy dontétt, hogy a sziikséges mddositisok beillesztése érdekében
haladéktalanul aktualizélja az unids jogi keretet. A jogi elSirdsok javasolt fris-
sitését az Eurépai Parlamentnek és a Miniszterek Tandcsdnak rendes jogalko-

tasi eljards keretében kell majd elfogadnia.
Dr. Hankiss Agnes képvisels, Eurépai Parlament

az EP Biztonsigi és Védelempolitikai Albizottsig
Néppirti Kiberbiztonsigi Tandcsadé Testiilet tagja
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ZALA MIHALY
Kiberfenyegetettség elemzés az elektronikus ter-
rorizmus elhdritdsdat célzé intézkedések korében

Az internet és a digitélis eszk6zok ugrdsszeri és jelenleg is folyamatosan
névekvs térhéditdsaval mindennapjaink szerves részévé vilt a digitalis 1ét, a
kibertér. A gazdaségilag jelentds, de legalabb szimottevd helyet képviseld or-
szdgokban napjaink legfontosabb kommunikacids forrdsivé az internet lépett
eld.

Ebbél kovetkez8en napjainkban a gazdasigilag, tirsadalmilag jelents
timaddsok szervezése és kivitelezése mar dontéen a kibertérben zajlik, igy
kiemelt jelentségiivé valtak a kiilonbozé kibervédelmi képességek.

Az Nemzeti Biztonsagi Feltigyelet (tovdbbiakban NBF) is rendelkezik a
kibervédelmi képességek terén kapacitissal, melyeket a kiillonb6z6 kapesolé-
dé magyar szerveken kiviil NATO és EU szinten is megoszt.

A tirsadalom digitalizalédasa kovetkeztében, ami rohamos gyorsasiggal
terjed ki az élet minden teriiletére, a kiberviligban is egyre nagyobb kockazat.
Ennek kivédésére az egyik legfontosabb képesség a kiberfenyegetettség elem-
26 kapacitds. Az NBF ez irdnyd megkozelitésében a legfontosabb a prevencio.

A tovébbiakban az erre alkalmazott médszerek keriilnek bemutatisra
gyakorlati példdkkal szemléltetve, valamint az NBF kibervédelmi képességei,
kulonos tekintettel a kiberterror cselekmények megel6zésével kapesolatban.

Bevezetésként egy kis 6sszefoglalé az elmilt hénapban (2013. szeptem-
ber) tortént és a nyilvinos média dltal is kozzétett kiberfenyegetettségekrol,
illetve kibertimaddsokrdl, amely az elmult hénapok fényében nem volt ki-
emelkedd, teljesen atlagosnak tekinthetd.

* Belgiumi vonatkozidsban példaul a Belgacom informatikai rendszerében

tedeztek fel egy olyan malware fert6zést, melyet, tekintve, hogy informa-

ciészerzésre haszndltak, eldszor az amerikai NSA-nek tulajdonitottak,
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nem sokkal késébb azonban kiderult, hogy valészintleg a brit GCHQ_
volt a ,,kémkedd”.

* Jollithat6 az USA és Sziria kozotti események (vegyi tdmaddsok) médi-
dban is azonnal megjelent lenyomata, melyek a politikai, gazdasagi hely-
zet miatti fokozott kiberfenyegetettség és az ezzel kapcsolatban megje-
lend intézkedésekrdl sz616 hirek formajiban jelentkeztek.

* A kibereseményekkel is 6sszefliggs hirek kulcsszavait elemezve az USA
és Izrael k6zotti, a médidban is megjelent kiberesemények altal generalt
kapcsolat is szépen megjelenik, melyet az okozott, hogy az AnonGhost
(az Anonymous egyik dga) bejelentette, hogy Gjabb kibertdmadaist ter-
vez az izraeli weboldalak ellen.

* Szintén 2013. szeptemberi kiberesemény Brazilia, USA és Sziria vo-
natkozdsiban a NASA sub domain-jének deface-elése, melyet brazil
hacker-ek kovettek el, Obama Sziridval kapcsolatos haborus tervei ellen
tiltakozva.

* Az eset azonban széleskord deriiltséget okozott a hacker viligban,
ugyanis a hackerek eredetileg az amerikai NSA oldalit vették célpontba,
azonban vagy egy betlit elnézve, vagy mert a NASA-nil konnyebben
taldltak kihasznalhat6 sériilékenységet,mint az amerikai NSA-nél, végil
nem az eredetileg deface-elésre szant oldalt sikertlt feltorni.

* Nagy szimban jelentek meg a ransomware fert6zésekkel kapcsolatos hi-
rek is. A ransomware-ek a malware-ck egy olyan, 2013 6ta kiemelked6-
en nagy szamban terjedd fajtdjii, melyek valamilyen fenyegetéssel pénzt
probélnak szerezni a fert6zott gép felhasznaléjatdl. Ez dltaldban azt je-
lenti, hogy haszndlhatatlanna teszik a szdmitégépet vagy elérhetetlenné
a rajta 1év@, illetve rajta keresztil elérheté és irhat6 adatokat, az eredeti
allapot visszaallitdsat pedig egy olyan azonositéhoz kotik, amit az aldo-
zat bizonyos Osszeg kifizetése utin kaphat csak meg. Elterjedt médszer,
hogy az dldozat megtévesztése céljabdl a tdjékoztaté a visszadllitdsért

fizetendd Gsszegrdl és a kapcesol6dé egyéb teenddkrdl a rendérség vagy
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egyéb hatdsig nevében jelenik meg.

* A sziriai helyzet kapcsdn a médidban egyre gyakrabban jelenik meg a
cyberwarfare fogalma is, tovdbbd az Gjabb zero-day sériilékenységek, az azo-
kat kihaszndlé exploitok, példdul az Internet Explorer éppen publikélt egyik
sérilékenysége okdn.

A felsorolt, a médidban is megjelend hirek kulcsfogalmaibél és az azok-
hoz tartozé informdcidk elemzésébdl megillapithaté példaul, hogy egyes sé-
rilékenységek mely hacker csoportoknak kedveznek.

Az elemzések eredményeként a kihatdsokat, kévetkezményeket viszony-
lag nagy pontossiggal fel lehet mérni, vagyis eldre jelezhetSk az egyes ese-
mények kibervildgra gyakorolt hatdsai, beleértve a kiberfenyegetettségeket is.
Mindez megfelel Barabési-Albert Laszl6 Villanasok cimid kényvében leirtak-
nak is, mely szerint barkinek a viselkedésébdl nagy valészintiséggel meg lehet
allapitani, mit fog tenni késébb, esetleg a vele kapcsolatban dllék mit fognak
tenni az 6 viselkedése hatdsara.

Mindehhez nem kellet senkit kiillon lehallgatni, kizar6lag a barki sziméra
elérhetd hirekbdl:

* meglepGen nagy pontossiggal megéllapithatd, hogy példdul az egyes sé-
rilékenységeknek, hacker csoportoknak mi mindenre van, illetve lehet
kihat4suk,

* valamint az is ldtszik, hogy kiberfenyegetettségek tekintetében is, nem
meglepd médon, rendkivil magas a kapcsol6dé politikai, gazdasigi, tar-
sadalmi események szdma.

Hasonléképpen visszanézve az elmilt évek eseményeit, kijelenthetd, hogy

a terrorcselekmények alakuldsa szintén erds dsszefliggést mutat kibertér hasz-
nalatinak elterjedésével.

Ez alapjin jol latszik, hogy a terrorcselekmények szima jelentéset zuhant
a’99-es dotcom vilsdg idején. A kovetkezé mérfoldks pedig 2011. szeptem-
ber 11-i terrortimadas volt, aminek nagy része, az el6z6ekkel ellentétben mar

a kibertérben szervezédott.
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2006 kornyékétsl pedig ugrdsszert novekedés tortént az ,Gjszerd” terror-
cselekmények szdmat illetéen, ami nem mellesleg egybeesik a malware-ek,
APT (Advanced Persistent Threat) timaddsok, vagyis a célzott kibertdmaddsok
névekedésével, amit az aldbbi, a G-Data nevi virusirt6 cég altal készitett gra-
fikon mutat, melyen az évente Gjonnan megjelend malware-ek szdmszeri 6sz-

szesitései keriiltek bemutatasra.
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A terrorcselekmények és a kibertér béviilése tehit egyértelmi sszeflig-
gést mutat.

Ha a’99-es dotcom vilsig sordn tapasztalt visszaesés okt keressiik, akkor
azt nagy valészintséggel az okozta, hogy a terrorista csoportok ez id6 alatt
folyamatosan azon dolgoztak, hogy a korabban alkalmazott médszereiket ho-
gyan tltessék dt a kibertérbe. Ez az id8szak dtmenet volt egy mir ,;j6l bejira-
tott” és egy akkor még kevésbé ismert, de az eléz8eket egyértelmiien levilté
rendszerek kozott.

A’90-es évek végén kezdett el igazin terjedni az internethasznalat. A ki-
bertér ugrdsszertien béviilt, a politikai, gazdasagi élet kulcsfontossigi mive-
leteket végz6 rendszereit, vagy azok egy részét csatlakoztattdk az internethez.

Tekintve, hogy gyakorlatilag minden rendszer sériilékeny, ha egyetlen
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olyan pontja is van, melyen keresztil csatlakozik az internetre, vagy akar csak
kézvetve, egy masik internetre mér kordbban csatlakozott eszkézhoz, akkor
még a ,zart” rendszerként kezelt hdlézat is kitett az internet fel8l érkezd ti-
madésoknak. Vagyis a kiberfenyegetettség napjainkban gyakorlatilag mindent
és mindenkit érint, beleértve a kritikus infrastruktarakat, az ellatdsi lincot is.

Az informatikai rendszerek sérilékenységeit el@szeretettel hasznaljik fel
nemcsak terror, hanem egyéb politikai, gazdasigi, tarsadalmi céld timada-
sokhoz, amiknek a kéretlen e-mailek ma mir egyre kisebb részét képezik. A
tamadasok sokkal 6sszetettebbekké valtak, tekintve, hogy tobbféle és azonos
vagy nagyon hasonlé komponenseket haszndlnak fel minden egyes célzott
timadds sordn. Ezeket a komponenseket pedig a szintén a ’90-es években
kifejl6dott és napjainkban gyakorlatilag ,virdgzé”  kiberalvildig” a megfeleld
internetes férumokon, webdruhdzakban pénzért drulja.

Mindebbél kovetkezden a célzott kibertimadasok nagyon nehezen de-
tektdlhatok, a timadis célja pedig még nehezebben, hiszen sok esetben
kiberbin6z6ktdl vasaroljdk az egyes komponenseket, igy még nehezebb meg-
taldlni az eredeti elkévetdt.

Ahogy a timadas, ugy annak hatékony megel6zése, vagy ha a mar bekovet-
kezett annak kezelése is rendkiviil osszetett, de egyéltaldn nem lehetetlen. A
kulestevékenység az egylittmiikodés. A kiberfenyegetéseket lehet tehdt kezelni,
melyhez a kovetkezdket sziikséges alapul venni és megfelel6en alkalmazni. Az
informdcids rendszerekben a felhaszndldk, rendszer és szabdlyok rendszerének
harménidja hatdrozza meg az informidci6 biztonsagit. Azaz, ha a felhaszndlok
képesek a rendszereket kezelni, ha a rendszerek valéban a felhasznaléi igénye-
ket timogatjik. Ha a rendszerekben kialakithat6ak olyan szabdlyok, amiknek a
mentén biztosithaté a felhaszndldi adatok biztonsaga, valamint a felhaszndlék
motivéltak a szabalyok betartsdra, akkor lehet val6di biztonsigrél beszélni.

A harmoénia rendszeresen viltozik a rendszer alkotéelemei kozott, a sé-
riilékenységek, a kdrokozds lehetdségeinek és a rosszindulati szindék kiala-

kuldsdnak okdn.
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* Ha egy rendszer nem megfelelGen timogatja a felhasznal6kat, vagy azok
nem tudjik rendesen haszndlni azt, akkor sérilékenységek alakulnak ki.

* Ha a szabilyzatok, biztonsdgi kontrolok nem megfeleléek jogosulatlan
adatkezelés, hozzaférések lehet8sége mertil fel

* Ha a felhaszndlok nem tartjdk be a szabdlyokat, megjelenik a rosszindu-
latd szandék.

Tehit, hogy mindez hatékonyan mikodjon:

* fel kell tirni és lehetdség szerint ki kell javitani a sérilékenységeket.
(Sajnos tobb okbdl kifolyélag, pl. alkalmazdsspecifikdcié, nem minden
esetben javithat6 az adott sériilékenység),

* ismerni kell az informdciés rendszerek hédlézatat, vagyis milyen informa-
ci6 illetve milyen rendszer honnan érheté el, mivel van 6sszekapcsolva.
Egy rendszer sériilékenysége kihatdssal van/lehet a vele barmilyen kap-
csolatban (nemcsak fizikai) dll6 mésik rendszerrel (milyen lehetdségek
allnak rendelkezésre a kompromitticiéhoz).

* fel kell mérni, milyen célbdl érdeklédhetnek egy informdciés rendszer
utdn (példdul ipari kémkedés). Ennek ismeretében lehet fékuszalni az
fenyegetett rendszerekre, igy a védekezés is hatékonyabb.

Ahhoz, hogy ezt a hirom {6 teriiletet a lehetd leghatékonyabban kezejiik
és ezdltal a fenyegetettségeket is hatékonyan csokkentsiik, illetve az eset-
legesen bekovetkezett timaddsokat kezeljiik, a ,beléps” a CTAC, vagyis a
kiberfenyegetettség elemz6 képesség.

Védekezés és incidenskezelés szempontjdbdl ezt a teriiletet jelenleg szinte
teljes mértékben figyelmen kiviil hagyjék, pedig kulcsszerepe van a timadasok
megel6zésében. Megfelel6en haszndlva kivédhetS a jelenleg bekovetkezd ta-
maddsok akdr 80%-a is. Ennek persze az egyik legfontosabb feltétele a szervek
és intézmények egylttmiikodése, mind hazai, mind pedig nemzetkozi szinten.

Mindez a gyakorlatban a hatékony informaciémegosztis koré szervezs-
dik, vagyis:

* az észlelt timaddasok jelzése
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* visszajelzés az intézkedési tervjavaslat végrehajtisardl, vagy adott eset-

ben annak részben vagy egészben valé meghitsulasarol és annak okairél

* a kapcsol6dé szervek informatikai rendszereinek aktudlis biztonsagi 4l-

lapotirdl (példdul mit és milyen verzi6ji alkalmazdsokat hasznédlnak),
tekintve, hogy ezek az informicidk példiul egy malware vagy egyéb
célzott timadds esetén jelentdsen gyorsabb és hatékonyabb intézkedést
tesznek lehet6vé.

Ugyanakkor a CTAC sordn feldolgozott informdcidk teremtik a talin
leghasznalhatébb alapot kiberbiztonsdgi szituiciés gyakorlatok szdmira,
amik segitségével szintén nagymértékben névelhetd a kiberfenyegetettségek
elleni védekezési képesség.

Az NBF munkdjdban mindez az alibbi médon jelenik meg:

* OSINT (Open Source Intelligence) — a kibertérhez kapcsolédd, az in-

terneten és egyéb ,nyilt” adatbdzisokban elérhetd informaciok
* napi szintd nyomon kévetése,
* rendszerezése,
* elemzése,
*  fenyegetettségi” faktorokba valé soroldsa.
* Indokolt esetben a kapcsol6dé hazai és nemzetkézi szervek, intézmények
* figyelmeztetése a lehetséges veszélyekre,
* intézkedési tervjavaslat készitése.
* Idészaki jelentések készitése az aktudlis kiberhelyzetrdl.

Az NBF gyiijti és rendszerezi a mar bekévetkezett és a publikus médid-
ban is kézzétett timadasokat.

Csak ezeknek az informdciéknak a megfelel6 elemzésével is rengeteg
minden kiolvashaté a kiberfenyegetettségekre vonatkozdéan.

Péld4ul megallapithat6, hogy az egyes hacker csoportok

* milyen tipusi médszerekkel dolgoznak,
* milyen hatisfokkal,

* illetve milyen tipust intézmények, valamint informatikai rendszerek és
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alkalmazdsok a lehetséges dldozatai az adott csoportnak.

Vizsgilva az egyes csoportok példaul politikai, valldsi irdnyultsigat, a po-
litikai, gazdasigi eseményekkel Osszevetve az is el8rejelezhetd, hogy éppen
melyik csoporttdl, vagy akdr orszagbdl varhaté valamilyen kiberaktivitds.

Visszatérve az egyiittmiikodésre, mindez a kovetkez6 médon segitheti a
mostanindl jéval hatékonyabban a kiberfenyegetettségek elleni védekezést:
az aktudlis politikai, gazdasdgi, tirsadalmi helyzet ismeretében nagy eséllyel
megillapithaté a fenyegetettség, vagy timadds okdnak hittere, a potencidlis
elkovetSk timaddsi médszerei.

Elérejelezhetd:

* milyen tipust informatikai rendszerek, alkalmazasok a varhaté célpontok.

* mely informatikai rendszerek, alkalmazdsok rendelkeznek az adott cso-

port dltal jellemzéen kihasznalt sériilékenységgel.

Az NBF munkdjiban ez példdul a gyakorlatban gy valésul meg, hogy,
amennyiben a helyzet stlyossiga indokoltta teszi, elhdritdst célzé intézkedési
tervet is készit, illetve ,korai riasztis” formdjaban 6sszefoglalja és kikildi a
kiberfenyegetettségeket kezeld kozponti szervnek (GovCERT) az aktualis
kiberesemény leirdsat, aki azonnal szétkiildi a sziikséges helyekre, ahonnan
visszajelzést is kiildenek a kapcsol6dé tevékenységekrdl.

A visszajelzések kiértékelése pedig nagyban segitheti a késGbbi
kiberfenyegetettség, vagy kibertimadas esetén sziikséges gyorsabb és hatéko-
nyabb reagéldst.

Amennyiben ezt a fajta egytittmdkodési rendszert sikeriil megvaldsitani
és mikodsképessé tenni, Magyarorszdg méltin mondhatja el magéardl, hogy
a kiberfenyegetettségek kezelésében vildgviszonylatban is a lehets leghaté-
konyabb médszert alkalmazza, és ezzel nemcsak hazai, hanem nemzetko6zi

szinten is sokat tehet a kiberfenyegetettség mértékének csokkentésében.

Zala Mihdly vezérérnagy
elnok, Nemzeti Biztonsigi Feliigyelet
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