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Absztrakt

A tanulmany a 2017-2021 kizéee fucé, ROBORDER neévre hallgato kutatas-fejlesztési projek technologiai koncepciojat,
kiemelten annak hatarérizethez és mélységi ellenérzeshez kapesolodo dronalkalmazasi lehetGségeit mutatja be. Az
Europai Unio Horizont 2020 palydazati keretprogramjaban beadott ¢s sikeres tamogatdst nyert projekcben
Magyarorszag Rendorsége akeiv vegfelhasznaloi konzorciumi partnerként vett részt. A ROBORDER  alapveté
rendeltetése a hatarérizeti celii autonom, heterogen robotrajok fejlesztése, amely szarazfoldi, vizi és légi eszkdzokbal,
pilota nélkiili légi jarmivekbél, valamine egy ezekhez kapcsolod iranytt6 rendszerbél all. A tanulmanyban a szerz6 a
rendszer elméleti- ¢s gyakorlati keresztmetszeti bemutatdsara tesz kisérletet. A megfelels kontextusba helyezes
¢rdekében bemutatasra keriilnek a projeke koriilmenyei, alprojektjei (munkacsomagok) ¢s a konzorcium tagjai, a
ROBORDER alapkoncepcioja és drontechnolégiai kapesolodasai. A gyakorlati szintti hatarérizeti alkalmazashoz
kapesolatos dtletek felvazolasahoz egy, a szerz6 altal megszerkesztett, valos helyszineken alapuld fikeiv miiveleti ceriilet
felvazolasa nyujc segitséget, emellect a dokumentumban a jovébe tekintG javaslatok és szinergiapontok is

megfogalmazodnak.

KULCSSZAVAK: ROBORDER, HATARORIZET, DRONTECHNOLOGIA, KUTATAS-FEJLESZTES, HORIZONT
2020

Abstract

The study presents the technological concept of the research and development project called ROBORDER, which ran
from 2017 to 2021, with a focus on the technological potential of drone applications for border surveillance and inland
control. The Hungarian Police participated as an active end-user consortium partner in the project, which was
successfully funded by the European Union's Horizon 2020 programme. ROBORDER's core mission is to develop
autonomous, heterogeneous robot swarms for border surveillance, consisting of land, water and aerial assets,
unmanned aerial vehicles and an associated control system. In this paper, the author attempts to present a theoretical
and practical cross-section of the system. In order to put it in context, the relevant environment of the project, its work
packages and consortium members, the basic concept of ROBORDER and its drone technology links are presented. To
outline ideas for practical border surveillance applications, a fictitious operational area based on real locations,
designed by the author, is used to outline ideas. Forward-looking proposals and synergies are also presented.

KEYWORDS: ROBORDER, BORDER SURVEILLANCE, DRONE TECHNOLOGY, RESEARCH AND
DEVELOPMENT, HORIZON 2020
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A projeke el6zmenyei ¢s felepitese

A palyazat megsziiletése, folyamata, magyar

erintettség

A ROBORDER palyazat beadasara az Eurdpai Unio
2014 ¢s 2020 kozotti legmeghatarozobb ¢s legnagyobb
leptekd kutatdsi ¢s innovacios keretprogramjaban, a
Horizont 2020-ban (a tovabbiakban: Hzo20) kertilt sor.

A hér palyazati évet felslels H2020 mintegy 8o
milliard eurds sszkolesegvetéssel birt, minden korabbi
unios palydzati program koleségkeretet messze magasan
felilmiulva. Harom lcgfébb alappi]]érc a  kivald
tudomdny (excellent science), az ipari vezetd szerep
(industrial lcadcrship), valamint a tarsadalmi kihivasok
(socictal challenges) voltak. A legtdbb tamogatasi
forrassal felruhazote alappillér ez utobbi volt, melyben a
Hzoz20 sajat erdforrasaic ¢s eszkozeit felhasznalva
igyekezete hozzajarulni az Europa lakossagat erintd
legjelentésebb  tarsadalmi  problemak  hatckony
megoldasahoz.

A ROBORDER projekt unios kutatasi-fejlesztesi
kepzeletbeli  terkepen  toreens  diszlokaciojanak
megismeréschez elengedhetetlen a H2020 tarsadalmi
kihivasokkal

legfontosabb  fejezetét is megemliteni. E fejezet a

foglalkozé a]appillérének egyik
,Biztonsagos tarsadalmak — Europa ¢s az allampolgarok
szabadsaginak ¢s  biztonsaganak  védelme” néven
tartalmazta a kiilonbz6, unios biztonsagi fejlesztesekre
¢s kutatasokra 8szeonz6  palyazaci felhivasokar az
intezmenyek, vallalkozasok, ipari ¢s  tudomanyos
e . ! I4 ~ 1/ ! !
szerepldk, valamint relevans végfelhasznalok szamara.
Legfébb celja volt ,a biztonsagos eurdpai tarsadalmak
Ve /7 4 / / .
elémozditasa korabban nem tapasztalt valtozasok, valamint
a ndvekvé globalis egymasrautaltsag és fenyegetesek kizepette,
¢s ezzel egyidejiileg a szabadsag és a jogérvényesiilés eurdpai
kultirajanak megerdsitése” (URL 1).
A palydzat beadasat a portugal informatikai,
o ./ I . 14 . 14 . ! . ! . ! ! !
tGrhajozasi, védelmi ¢s biztonsagi technologiakat gyarco
TEKEVER!
konzorciumvezetSkent, az elbiralas soran a palyazatot

vallalar, a koordinalta
! . . I I I ! !

az Eurdpai Bizotesag tamogatasra ¢rdemesnek talalta.
Magyarorszag Rendérségének partnerkent toreend

! 4 4 I I . . - !
részvételet a palydzati konzorciumban a Rendérseg
kutato-, alkoto- ¢s tudomanyszervezsi tevekenységee
tervezd, koordinald, a szervezést irz’myl/tc/), donees-
elokészits, véleményezs ¢s javaslattevd testiilete (URL
2), a chd(’irség Tudom:/myos Tanacsa kezdeményezte
2016-ban Papp Karoly r. altabornagy ur, volt orszagos

o s . ! ! . ! I . !
rendér-fokapitany ur irdnyaba, aki 2016. augusztus 16-an

tamogatasat fejezte ki a magyar részvetel irant.

! Tekever, Tecnologias de Informagao, S.A.

A 26 rtagdh  konzorcium  egyiicemakodésével
végrehajrando  projeke  eredetileg  2017-t6l  2020-ig
bczéré]ag zaj]ott volna dsszesen 36 hénap futamidével,
azonban 2019-t6l ket 1zben is meghosszabbitasra keriilc.
Elscként a 2019, julius 9-10. kdzoeti, Gordgorszagban
megtartott plenaris iilésen jelezte az akkor frissen
kinevezett 1j konzorciumvezets (Gordg Kutatasi ¢s
Technologiai Kézpont — CERTH), hogy a korabbi
portugal konzorciumvezetd nem folytatja tovabb a
projekt koordinaciojat. A projeke a koordinacorvaleas
okan az eredeti (2020. méjus Végi) zarasi idéponttél
szamitottan 10 honappal (2021, februar  27-ig)
mcghosszabbl’tz’\sra kertil, ¢s  ennck mcgfclc](’icn
modosult a tamogatasi megallapodas is.

A masodik projeke futamidé hosszabbitast a 2020
clejen Europaba is begytirazé ¢s jelentds korlatozasokat
okozd koronavirus Vil;igj;irvziny idézte elg, mely
nagymertckben befolyasolta a projektben kifejlesztendé
tesztek végrehajtasac ¢s az ehhez kapesolodo, elsésorban
személyes megjelenest igenyl6 feladatok ellacasac. A
projeke végrehajrasanak hataridejét 2021 augusztus 31-re
valtoztateak, 1gy a projekt 2021 Sszére ére veget.

Konzorcium es alprojektek (munkacsomagok)

A ROBORDER  projekt
hivatalosan 2017

implementacioja
kezdsdote, a
nyitoéreekezletre (kick-off meeting) 2017. majus 16-17.

majusaban

kozoee keriile sor Portugaliaban, Lisszabonban. A
konzorcium vezetéset a projekt megindulasakor a
palyazac benytjrasacre felelds, fentickben mar emlicete
TEKEVER latta el.

A konzorcium igen széles kord partnerallomanyt
tudhatott maga mogsee. Onmagdban beszédes, hogy
Osszesen 26 jogi szemely vett részt ¢s kapott unios
tamogatast az Europai Bizottsag ¢s a konzorcium kozote
alaire Tamogatasi Megallapodasban® vallale ¢s abban
rogzitett  projekefeladatok végrehajrasahoz. Tovabba
megvizsgalva e szereplsk (villalatok, intézmények,
kutatointézetek, végfelhasznalo rendészeti szervezetek)
profiljac ¢s tevekenysegi koree, egyertelmden lacszik,
hogy meglehetdsen valtozatos , teriiletekhez” kapesolodo
konzorcium szervezéddtt a ROBORDER esetében.

A konzorcium felépitese az alabbiak szerint alakult:

1. TEKEVER (portugél) — Profitorientalt fejleszté—
szolgaltatd  vallalkozas, els6  konzorciumvezets
(tagsaga 2020-ban megsz(int);

2. Gordg Kutatasi ¢s Technologiai Kézpont — CERTH
(gorog) -

konzorciumvezetd;

Kutatdintézet, masodik

2 Grant agreement azonositd: 740593
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3. NATO Science And chhnology Organisation
(nemzetkozi) — Kutatdintézet;

4. Finn chhnolégiai Kutatékézpont (finn) -

Kutatdintézet;

Fraunhofer (német) — Kutatdintézet;

o

. Bolgar Vedelmi Intézet (bolgar) — Kutatdintézet;

7. sz’tjci Elekcronikai ¢és Mikrotcchnolégiai Kézpont
(svdjci) — Kutatdintézet;

8. Eszt Védelmi Akadémia (észt) — FelsGoktatdsi
intézmeny;

9. Sheftield Hallam Egyetem (ngcsiﬂt kirzﬂys:’tgbcli) —
FelsGokrtatasi intézmeny;

10. Athéni Nemzeti ¢s Kapodisztriai Egyetem (gorog) —
FelsGokrtatasi intézmeny;

11. Nemzeti Egyctemkbzi Tavkozlési  Konzorcium
(olasz) — Felséoktatasi intezmeny;

12. Everis  (spanyol) - Profitorientale  fejleszts-
szolgaltato vallalkozas;

13. Robotnik Automation Sl (spanyol) - Profitorientalt
fejleszts-szolgaltato vallalkozas;

14. Elettronica  Gmbh  (német) -  Profitorientalt
fejleszts-szolgaltato vallalkozas;

15. Oceanscan - Marine Systems & Technology Lda
(portugal) - Profitorientalt fejleszeé-szolgaltaco
vallalkozas;

16. Copting Gmbh (német) - Profitorientalt fejleszts-
szolgaltato vallalkozas;

17. Cyberlens  Ltd  (egyesiile  kiralysagbeli) -
Profitorientalt fejleszté-szolgaleato vallalkozas;

18. Everis  Acroespacial Y Defensa Sl (spanyol) —
Profitorientalt fejlesztdszolgaltaco vallalkozas;

(egyesiﬂt

kirzﬂységbe]i) - Allami SZerv

19. Eszak-Irorszdg renddrsege
(vegfelhasznalo);
20. Ministerio  Da Administracao Interna
(portugal) — Allami szerv (végfelhasznalo);
21. Magyarorszag Rendérsége (magyar) — Allami szerv
(vegfelhasznalo);
22. Serviciul De Protectie Si Paza (romdn) — Allami
szerv (végfelhasznalo);
23. Ministry of National Defence,
Greece (g(jr(jg) —Allami szerv (Végfélhasznélé);
24. Autorita Di Sistema Portuale Del Mar Tirreno
Settentrionale (olasz) - Allami szerv
(végtelhasznalo);
25. Ministério Da Justica (portugz’l]) — Allami szerv
(végtelhasznalo);
26. INspectoratul General Al Politiei De Frontiera
(romdn) — Allami szerv (vegfelhasznalo). (URL 3)

A fenti kategorikus felsorolasban jol lachato, hogy a
projekctarsulatnak  az  eredménytermek  megfelels
tesztelese ¢s a kovetelmenyek kidolgozasa ¢rdekeben 8

Végfélhasznélé tagja volt, mclyck kozil kiemelends
hazank Rendérsége.

Alprojekeek ismertetese

Jelen tanulmany c¢lja nem a projeke felépitesenek es
pontos, szerz6dések utjan Ssszeallitote
programtervezetének (¢és annak részeinek) részletes
bemutatasa, sokkal inkabb a projckt alapvct6
koncepciojanak megfelels hazai alkalmazhatosaganak
tudomdnyos kifejeése, melyhez a jelen fejezet nyujc
segitseget a megfeleld kontextusba helyezeshez. Ezen elv
mentén a projeke egyes alprojektjeinek
(munkacsomagjainak) felsorolasa eset¢ben a dolgozat
azon csomagokat fejei ki reszletesebben, amelyben a
magyar Rendérseg kdzvetleniil érintetckent szerepel.

A projekt 8sszesen 9 db alprojektbsl alle, melyek
angol megnevezése Work Package (WP), azaz
munkacsomag,

Az els6 alprojeke (WP - Felhasznaloi kivetelmények
¢s kiserleti felhasznalasi esetek) celja az elsésorban
kutatdsokon és

vegtelhasznaloi empirikus

tapasztalatokon alapulo kovetelmenyek
tanulmdnyozasa  ¢s  meghatdrozasa, elemzése  ¢s
specifikaciokka alakitasa vole. Ezen tulmenden a
munkacsomagban feladatot vallale partnerek a projeke
korai szakaszacol kezdve folyamatosan vizsgaltak ¢s
kialakitottak a kigondole ROBORDER platformmal
kapcsolatos  valamennyi biztonsagi, etikai ¢s jogi
kovetelmenyeket. A Rendérség akeiv szerepldje vole a
munkacsomagnak, hiszen koordinatora volt az etikai ¢s
adatveédelmi szegmensck elemzésére, az etikai ¢s jogi
kovetelmenyek vizsgalatara iranyulo feladacoknak.

A misodik alprojekt (WP2 — Erzékelési, robotikai és
kommunikacios technolc’)giﬁk) cé]ja olyan innovativ
technologidk ¢s epitdelemek kifejleszeese volt, amelyek
hatckony tamogatast biztositanak a2 ROBORDER
rendszer szamdra.

A Rendérség szamara hatarrendeszeti - szakmai
szemszO8gbol  relevans  alprojektnek  szamitott  a
harmadik munkacsomag (WP3 — Hatarhoz kapesolodo
fenyegetések felderitése ¢s azonositasa), hiszen ebben a
szarazfoldi ¢s vizi illegalis tevekenysegek azonositasa ¢s
nyomon kévetése, a radiofrekvencias kommunikacios
jelek eszlelese, valamint a ROBORDER  autonom
rendszereinek mukodése elleni kommunikacios a]apﬁ
kibertamadasok ¢észlelésenck elméleti, majd gyakorlatba
tiltetett kialakitasa volt a legfontosabb c¢l. A rendérseg
szamos, hatdrellenérzéshez (azon belill elsésorban
hatarérizethez) kapesolodo esettanulmany ¢s a hacdron
atnyulo bancselekmények magyarorszagi viszonyainak
vizsgalataval ¢s bemutatasaval végzett szerves munkat a
munkacsomag kereten beliil.
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A negyedik munkacsomag (WP4 - Az irdnyico- és
vezerlSegység funkeioi) a ROBORDER navigacios ¢s
déntestamogatco komponenseinek fejleszeésére iranyult.
Az alprojektben a rendszer vezérlémodulja  Ssszes
alapvetd részének kialakitasa ¢s teszeelése toreent.

Az owsdik alprojeke a  harmadikhoz hasonldéan
hatarrendészeti  fenyegetéseket  foglalt  magaban,
azonban a cel itt a ROBORDER platform olyan szintd
kialakitdasanak elméleti mcga]apozﬁsa volt, mcly a]apja/m
e fenyegetéseket tavoli és hatckony modon lehet ¢szlelni.
A munkacsomag magéban fog]alta a ROBORDER
platform fejlesztesere vonatkozo technologiai titemeerv
kido]gozését, az clképzclt rendszerarchitektira
tervezetét, a kiilonboz6 modulok miszaki atcekintésée,
melyben a Rend6rség tamogato jelleggel része vett.

Vegfelhasznaloi, azon belil hazai szemszogb6l az
egyik legfontosabb munkacsomag a rendszer ¢s az ahhoz
kapesolodo eszkozok teszeelésér, demonstraciojat ¢és
creckeleser magaban  foglalo  hatodik  (WP6 -
Demonstracio ¢s ereckeles) alprojeke volt. E csomag
kereten beliil valosult meg a Rendérseg altal koordinale,
2021. junius 2r. ¢és julius 2. kozdee végrehajroce virtualis
operatorkepzes, mely alapjaiban fedte le a teljes
ROBORDER  projekt alapkoncepciojat, a rendszer
alkalmazhatosagara  vonatkozo  kévetelmenyeket, a
legfontosabb adatvedelmi- ¢s etikai szabalyokat, jogi
keretrendszert  (pl.  robotok  alkalmazhatosagara
vonatkozo szabalyozasi hateer), emellect tartalmazote
egy atfogo, kb. 30 kerdesbdl allo teszeelesi module, mely
soran a kepzest végrehajrok tudasukrol adhactak szamot
elektronikus  formaban.  Emellett  demonstrativ
rendszertesztelésekre  ¢és  éreckelésekre  kertile  sor
Portugaliaban,  Bulgariaban,  Olaszorszagban  ¢s
Gordgorszagban, melyek mindegyike soran a Rendérseg
a  projektben  megbizott  szakérek  dgjan  akov
tamogatast nyujeott, kdzremikddoee a felkésziilésben ¢s
az eredmenyek elemzéscben.

A hetedik alprojekt (WP7 - Disszeminacio ¢s
terjesztes) legfdbb celja volt, hogy a projekersl, annak
clérehaladasarol és eredményeirél 52016 informacidk
terjesztesevel biztositsa az eredmények hasznositasac a
tudomanyos ¢letben, az ipari szektorban ¢s kiilondsen a
kkv-k, valamint a végfe]haszné]ék korében.
Figyelemremelto, hogy a  Rend6rség — szamos

% Ldsd pl. ,Egy évtized a Rendérség korelékében” c.
konferencia, 2018. november 21. Nemzeti Kézszolgalati

Egyetem. (hteps://rek.uni-nke.hu/hirek/2018/11/28 /egy-
evtized-a-rendorseg-kotelekeben)
4 Lasd pl. JAndromeda Ist
online  workshop”, 2020. szeptember

28-29. (https://roborder.eu/2020/10/01/andromeda-
Ist—on]ine—workshop/)
5 Az Eurépai Parlament és a Tandes (EU) 2016/399

rendelete (2016, marcius 9.) a szemelyek hataratlepésere

disszeminacios eseményen (konferencia, workshop stb.)
kepviselee a projektet mind hazai’, mind nemzetkozi*
szinten.

A nyolcadik munkacsomag (WP8 - projeke
menedzsment)  4tfogd, minden mas  alprojekere
kiterjedden a komplett koordinaciot foglalta magaban,
ml’g a kilencedik (WP9 — Etikai kévctclmc’nyck) Célja a
projekc  teljes  futamideje  alatce  egy  ctikai
kovetelményrendszer kialakitdsa ¢s ennck mentén az
clkeésziile  tudomanyos anyagok etikai  szemszdgi
monitorozasa volt.

A ROBORDER koncepcioja

E fejezetben a szerzé kiserletet tesz a ROBORDER

rendszer tudomanyos, elméleti szemsz3gl
bemutatasara, a koncepcio esszenciajanak olvaso fele

tdreend interpretalasara.
Idészertiseg ¢s indokoltsag

A ROBORDER abbol az alapvetesbdl indul ki, hogy
a hatdrellendrzést vegzo hatosagok ¢s a baniildozs
szervek Europa-szerte jelents kihivasokkal neéznek
szembe munkdjuk soran, ¢s ehhez kapcsolodoan az EU
kiils6 hatarainak rendszere a beruhazasok logikajanak
csapddjaba esett, anclkiil, hogy bizonyos kihivasok
kezelesének  hatckonysagaval — foglalkozna  vagy
megfelelden kezelné azokat (Xavier—Henk 2014). A 2015-
ben bekovetkezett Eurépai migrﬁciés Vélsa'g arra
vilagitote ra, hogy a schengeni térs¢g makodese
veszélyben van a kiils6 hatarok ellenérzesének bizonyos
hianyossagai miatt, ¢s mivel az EU ezzel a kihivassal (is)
szembesiilt, folyamatosan keresi azokat a megoldasokat
mikodesenek  helyreallicasa  ¢és Osszeomlasanak
megakadalyozasa  ¢rdekében  (Popa  2016).  Szamos
platfbrmon ¢és szinten elhangzott mar, hogy napjaink
legf(ﬁ)b kihivasai, mint a menekiiltva’lség vagy a
terrorfenyegetettség, a schengeni rendszert is ¢érincik
(URL 4). Manapsag pedig a pandémia ¢s habort okozta
veszélyek, kihivasok korat éljl'ik. Erre kivalo példa az
clmile kér ¢v, hiszen 2020 elejen Europaba is

irényadé szab:ﬂyok unids  kodexérél (Schengeni hatar-
ellenérzesi kodex) értelmében a hatarellenérzés a hataron — e
rendelet el6irasainak megfelelen és annak alkalmazasaban -
végzett, a hatarforgalom-ellendrzesbél ¢s hatarérizetbsl allo
tevékenység, kizardlag a hacdr aclépésére iranyuld szandek
vagy az atlépés esetén, minden mas okeol figgetleniil.
(https://eur-lex.curopa.cu/legal-
content/HU/TXT/?uri=celex%3A32016R0399)
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begytirtzote a koronavirus jarvany, mely alapjaiban
rengette meg szamos tagallam  gazdasagar, ¢s a
megszokottakhoz képest mersben mas fellepest igenyele
a vilag szamos orszaga reszérl. A koronavirus
jarvanybol valo kilabalas ¢s fellendiilés lehetdségée ¢s
esclyet pedig teljes mereekben bearnyckolta, hogy 2022.
februar 24-¢n Oroszorszag Ukrajna ellen inditoct
Jkatonai maveletével™ kitore az orosz-ukran haboru,
mely szintén 4 ¢ soeée fenyegetéskeént jelent meg az
euroOpai palettan.

Summa summarum, a fenyegetések heterogenitasa, a
. 4 e . . ! s . el I .
vizsgale teriilet kiterjedesége, a kedvezdtlen idgjarasi
koriilmények ¢s a sokféle terepviszonyok miate a

! 4 I s .
hatosagok munkaja meglehetdsen problematikus. A
ROBORDER {5 célkittzése egy teljes meértckben
mikodskepes  autonom  hatarérizeti  rendszer
kifejleszeeése, amely pildta nélkili mobil, robortizale
eszkdzoker - legi, vizfelszini, viz alacd ¢s foldi
jarmaveket (UAV7, USV®, UUV? ¢s UGV™) - tartalmaz,
amelyek kepesek onalloan ¢s rajokban is mikddni, és

. ! <1: .11 14 4 ! ! ! e
egy interoperabilis” halozat részekent a hatarérizethez

kapesolodd  jogellenes  cselekmények  (pl.  illegalis

i Tengeri
mitveletek

mozgasok, csempészet  stb.)  detektalasara  kepes
szenzorokat tartalmaznak.

A ROBORDER projekt legfontosabb céleeriilete a
hatarérizet (tengeri ¢s szarazfoldi), emellete kiegészits
funkciok ellatasa (pl. tengeri szennyezés észlelése) is az
alapelgondolas részet kepezi. A {6 cel az illegalis hatar
menti, vagy hatarokhoz kothets  tevekenysegek
felderitese ¢s felismerese, a korilmenyek éreckelese,
valamint a hatar menti hatdésagok ¢és az operativ
szemelyzet megfelel6 tdjckoztatasa a teriilet allapotarol
(URL 5).

Fontos elméleti  kritérium, hogy a rendszer
megfelelden alkalmazkodokepes érzékels és robotikai
technologiakkal — legyen  felszerelve, amelyek a
legkiilonbozsbb makadesi ¢s kornyezeti koriilmenyek
kozote  kepesek a megfelelé  iizemelésre.  Ezzel
osszhangban az ¢érzékeldknek magaban kell foglalniuk
fejlect, dinamikus halézatban megfelels intenzicassal
mikods érzékelsket, példaul hacarérizeti radarokat,
valamint a jarmdavekre szabott ¢s rajuk telepitett mobil
¢érzékelsket is. A rendszer legfontosabb ¢s a jelen
tanulmany c¢ljabol is kiemelt komponensei az UAV-k,
azaz piléta nélkali légi jz’lrmﬁvek.

Szarazfoldi
miveletek

Helyszini, tamogato

UL

1. sz abra: ROBORDER rendszer architekeura (sajat szerkeszees)

Forras: https://roborderleu/ (URL 6)

Letdleés: 2022.09.20.

¢ Oroszorszég kiilénleges katonai miiveletként nevezi az
Ukrajna elleni kiterjedt akeiot.

7 Unmanned Aerial Vehicle — Pilota nélkiili légi jﬁrml’i

8 Unmanned Surface Vehicle — Pilota nélkiili felszini
jérml’i

Amint azt a fenti abra is szemléleeti (1. sz. abra), az
alapelgondolas szerint a ROBORDER rendszer részeit

9 Unmanned Underwater Vehicle — Piléta nélkiili
vizfelszin alatti jarmd

© Unmanned Ground Vehicle — Piléta nélkiili szarazfoldi
jarmd

" A kiilonb6z6 informatikai rendszerek egyt’ittmﬁkédésre
valo képessége és dtjarhacosaga.
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Zsakai Lénard Autoném heterogén robotrajok a hatarérizetben
kepzs ilota  nélkili  eszkozoker drénok 114 Lyidb & 5 o &

pzs - p . nellli v (drénok, Kapesolodé technologiak, dsszekittetés és
robotjarmavek, vizi jarmdavek), melyek onalldan vagy i veleti ,
cgymassal  Osszekdttetésben  ¢és  egyiitt  (rajokban) atjarhatosag, muuveleti tervezes

mozoghatnak, egy iranyito kdzpontbol, adott maveleti
teriileten, adott platformon (tengeri vagy szarazfoldi),
adott cel elerése vegett alkalmazzak a felel6s hatosagok,
pl. hatarrendérség, hatérség, renddrség, parti 6rség stb.
Az elmélet szerves része, hogy a rendszer adapralhato
¢rzékel§ ¢s robotikai technologidkkal legyen felszerelve,
amelyek a  legkiilonbozobb  foldrajzi  ¢s  idGjarasi
koriilmények kozoee képesek miksdni.

; Passive Radar P Comms Relay W e

& v sensor N optial Camens @ Cyber Security

2.

A sikeres mukodés erdekében a2 ROBORDER

14 . 4 I ! o/ .
szamos kiegeszité technologiac is kutatote, amelyek
lehetove teszik a parancsnoki ¢s vezérlSegység, valamint
I4 .. e . . 14 ./
a heterogen robotok kdzoeti robusztus kommunikacios
Mindezeken  feliil
4 .
esemenyek  korai

kapesolatok  Iétrehozasac.

a

btncselekmenyek  ¢s veszélyes

felismerésére szolgald észlelési képességek kifejlesztésére

is torekedett a konzorcium (2. sz. abra).

sz. abra: ROBORDER 6sszekdteetes grafikai illuszeracioja

Forras: heeps://thedetail.ev/articles/roborderpsni-developing-fully-functional-autonomous-border-surveillance-system

(URL 7)

Letoleés: 2022.09.20.

Az eszkozok ¢s az azokon talalhato intelligens
szenzorok tovabbitjak az informaciokat a parancsnoki
¢s iranyitd egységnek, amely lehetéve teszi a nagy
mennyiségl adataramlast és a helyzet gyors accekincésée
az iranyito kdzpontokban feladatot ellatd operatorok
szamdra, tamogatva 6ket donteseik meghozataldban. A
tovabbi parancsnoki ¢s vezerlési funkeiok lehetove
teszik az operatorok szand¢kanak ,tavoli eselekvésekke”
valo atalakitasat (azaz, hogy az eszkdzok az emberi
akaratnak megfelelden reagaljanak, pl. a kamera oda

kozelitsen, ahova az operator ,utasitja”), a hardver
(robotok, ¢rzekelsk ¢s kommunikiacios kapcesolatok)
legmegfelelsbb dsszetételének automatikus
kivalasztasat minden egyes adott helyzethez, valamint a
heterogen robotokbol ¢s  érzekelskbsl allo floceak

egyszert telepitéset és mikddeetéset is (URL 7).
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Zsakai Lénard

Autoném heterogén robotrajok a hatarérizetben

Az altalanos miikédesi koncepcio (ConOps) elve

A ROBORDER altal kindlt autondm rendszer és
robotmegoldasok  altalanos  mikédési  koncepeidja
(ConOps) egy magas szintd leirdsa annak, hogy a
rendszer elemei ¢s kérnyezete hogyan kommunikalnak
¢s mikddnek egyiite a kitdzote rendszercélok elérese
¢rdekében. A ConOps az autonom rendszerck, a
kiilonboz6 pilota nélkiili jarmavek ¢s robotok, valamint
az  emberi kezel6k képességeit  kozos  kognitiv
rendszerként hasznalja, ahol az emberi kezelck ¢és a
robotok feladatai kiegészitik egymast. Ez magaban
foglalja a kiildetes (mdvelet) megtervezesét, az autonom
rendszer miaveleteinek ¢s a lehetséges robotoknak
beallicasac, a movelet el6rehaladasanak  nyomon
kovetéset, a kdzbenss eredmenyekre vald reagalast ¢s
alkalmazkodast, a varatlan eseményekre valo reagalasc ¢s
vegil a kildetes befejezéser. Az altalanos ConOps
sablonként tekinthets, amely a kiilonbsz6 felhasznalasi
esetek sajatossagaihoz igazithato (Antti 2019).

A projekeben keletkezett anyagok publikdcids

lehetSsegenek korlatai

A rendszer mélyebb specifikacioi  ¢s  chhez
kapcsolodoan a  projektben  keletkezett, szamos
alprojeke keretén beliil elkészitete teljesitési jelentések
tartalma az unios adacvedelmi korlatozasok vegett nem
kozolhetsk, ugyanis EU  bizalmas (confidential),
illetsleg korlatozott (restricted) minGsitessel leceek
cllacva azon kikéeessel, hogy amennyiben tovabbi
kutatasokra, esetlegesen konkrér alkalmazhatosagra
valamely tagallam ¢s/vagy hatdsag igenyt tart, akkor az
Europai  Bizottsag  illecckes  szerveihez ¢s a
konzorciumhoz fordulhat a minésitett adatokhoz vald
hozzaférés lehetdve tétele celjabol.

A minésitéssel ellatote celjesitesi jelentések tobbek
kozote az alabbi, széles kora kutatasi eredmenyeket ¢s
relevans lefrasokat tartalmazzak:

o A személyes adatok védelme a ROBORDER
projektben,  etikai  kodex  ¢s adatvedelmi
informaciok;

o  Onéreékelés és adatkezelési terv,

e Technoldgiai titemterv, mely tartalmazza a platform
fejlesztesére  vonatkozd  itemterv  vazlacar  ¢s
meghatarozza az egyes komponensek idébeli ¢s

valamint a

funkcionalis szinkronizalasar,

2 Spanyol vallalat, amely pilota nélkiili légi, szarazfsldi ¢s

haditengerészeti rendszereket tervez, gyart ¢s iizemeltet.

funkcionalitas eléréschez sziikséges eréforrasokat ¢s
a miszaki infrastrukeira  kovetelményeit s
specifikacioi;

e Kiilonbozs felhasznalasi  esetekben a  rendszer
teljesitményenek  eércckelesére  szolgalo  kozos
teljesitményereekelés formai, mintai;

e UAV-k iizemeltetésére vonatkozod jovahagyasok,
UAV tavmukodeetési keretrendszer és incerfész;

e Miszaki kévctclményck ¢s mikodési architektura;

e Mikodési  koncepcio,  hasznalati  esetek  és
kovetelmények tervezete;

e A teszetelések soran  keletkezett  tapasztalatok,
ércekelések:

e Behatolas ¢s illegalis kommunikacio ¢szlelése eseten
a rendszer alkalmazhatdsagara vonatkozo leirasok;

e Vizualis elemz6 és doneéstamogatd eszkozok leirasa;

o Uzemeltetsi képzesi kezikonyv, melyet
Magyarorszag Rendérsege készitett;

e Parancsnoki ¢s vezérlSegység reszletes  kifejeese
(URL 8).

ROBORDER drontechnologia

A tanulményb:m a ROBORDER pi]éta nelkali
eszkdzok  kozil a  leginkabb hangsilyos tétel a
drontechnologia, mely — relevanciajara ¢s a tanulmany
céljara valo tekinteceel — 6nallo fejezetkene, kée eszkoz
bemutatasaval keril kifejtesre.

A projekeben alapvetSen két partner termekeit
teszteleek. Az Everis alvallalkozojakent a projekeben
kozremkods SCR™ merevszarnyu, a Copting Gmbh
pedig forgoszarnyt dronjait alkalmazta a konzorcium,
kutatva azok hatckonysagat ¢s megbizhatosagac a
ROBORDER rendszerben elhelyezve.

A merevszarnyt dronok kialakitasa tulajdonképpen
a repiildgépekenek felel meg, ugyanis az eszkoz
félhajtéereje a levegébe emelkedve az elére haladd
szarnyakon generalodik (Bekési-Seres 2020). Az SCR
alcal a ROBORDER-ben alkalmazott merevszarnyd
eszkdz  az  Adantic-t  vole, mely egy  kozepes
hatotavolsagl, nagy  teljesitményd  dron,  amelyet
c¢lmeghatarozasra,

kifejezetten felderitésre,

mcgfigye]ésre ¢s hirszerzésre tervezeek (URL 9) (3. SZ.
abra).
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3. sz abra: Atlantic-1 merevszarnyd dron

Forras: https://scrdrones.com/en/product-item/atlantic-i/ (URL 9)

Letolees: 2022.09.22.

Az eszkozt 2ozo-ban teszteltek a ROBORDER
projekt keretén beliil Portugalidban®, ¢s az elvare
kovetelmenyekert, felhasznaldi kritériumokat
megfelelden  teljesitette. A dront hagyomanyos- ¢s
infravords kamerakkal szereleek fel, amelyek kepeit
mesterséges intelligencia segitsegével elemezeck. Abban
a pillanatban, amikor a teszthez mesterségesen generale
¢észlelr, a ROBORDER

Ssszekottetésben

rendellenesseget
megﬁgyelérendszerrel megfelelé

riasztast adote ki, amely jelezte a dron pontos helyzetet

2020. november 16-19., Portugalia

14

¢s az eszkoz aleal készitece képeket covabbitotta (URL
10).

A Copting Gmbh aleal fejlesztete forgodszarnya
pilota nélkiili légi jarmaveket, melyek mikodési elve
megegyezik a helikopterekevel, azaz a
forgoszarnylapatok forgas kévetkezteben generalnak
felhajeoerse  (Bekesi—Seres 2020), a projekt 2021-es
veteteek  gyakorlati

I . . ! « /! 14
bulgariai ~ demonstraciéjan

szempontbol goresé ala a konzorcium partnerei.

2021. junius 21-25., Bulgaria
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4. sz abra: Copting Transformer UAV

Forris: heeps://www.copting.de/en/products/uav-copterdrones/transformeruav (URL 11)

Letdleés: 2022.09.22.

alkalmazott  an.

nagy

cserélhetd,

A ROBORDER  projektben
UAV
akkumuldtorja

Transformer rendkivill  idgjarasallo,

teljesitményi kénnyen
valamint a nagyon konnyd, rendkiviill robusztus,
integralt csatlakozokkal ellatote dron 12"-tdl 30"-ig
terjedd méretd propellerekkel szerelhets fel anclkiil,
hogy a kizponti akkumulatort eser¢lni kellene (URL 11)
(4. sz. abra). Az eszkdz a projeke kdvetelmenyeket jo
eredmeényekkel teljesitette ¢s a kutatasi eredmeények azt
mutatjak, hogy valds kornyezetben is aktiv segitséget
nyujthat tobbek kozote hatarrendeszeti celi alkalmazas
soran is. A teljesség igénye nelkil, az eszkoz
alkalmazhaté kornyezetpasztazasra, elttnt
szemelyek/illegalisan mozgo csoportok detekealasara,
jogellenes  cselekmenyek  elkdvetesi  helyszinenek
bemérésére is (URL 12).

A ket eszkdz jol mutatja, hogy az egyes funkciok
széleskordek, egymassal
szinergiaban is  tudnak

cclfeladatok fenyében. Mig a merevszarnyt drén inkabb

illecsleg
meghatarozott

terén  milyen

allni  a

3 ! 4 4 ! !
megfigyelésre ¢és helyzetmeghatarozasra, a ra szerele
szenzorok fiiggvénycben kockazatelemzésre, addig a
forgoszarnyd tarsa kifejezetten mozgasok észlelesére,

! . ! ! ! . ! | .
szemeélyek kivetésere ¢s helyzetiik bemérésére, valamint
az ezekkel kapesolatos adatok tovabbitasara lehet
megfele]é valasztas.

A koncepcié Viszonya a magyar

hatarérizethez
Sziikséges  kihangsulyozni,  hogy a  jelen
tanulmanyban  felvazole  projekt  elgondolas  ket,

clsésorban  hatarrendeszethez  kapcesolodo  teriileten
nytjthat akeiv segitséget kozvetleniil a hacosagoknak,
! .. ! 14 . .

1gy — kdzvetett modon — a magyar allamnak is. Az egyik
adott
valamint a

hatarérizet,
kozote,

ilyen  cteriilet  a
hacaratkelShelyek

hatarackelshelyeknek a hivatalos nyitvacartasi idén cali

azaz az

6rizetchez kapcesolodo esetek megfelels kezelése ¢s az
czzel szorosan Osszefliggd esetprevencio. A masik
szegmens az orszag teriiletén jogellenesen tartozkodo
személyek felderitése celjabol a kiilsé hataron levé
hatareeriileten kiviil végzett melységi ellendrzes (Boda
2019).

Mindket fent emlitett tevekenyseg (hatarérizet,
mélységi ellendrzes) megfelelé humanersforrase igényel
azon tulmenden, hogy mar jelenleg is szamos technikai
infrastrukeara all rendelkezésre a kihivasok kezelésere.
Az egyik legkezelfoghatobb pelda erre a magyar-szerb ¢s
magyar-horvat hatdrszakaszon 2015-ben ¢piilt ideiglenes
biztonsagi hatarzar (a tovabbiakban: IBH).

RENDVEDELEM
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Migracios és hatarérizeti kihivasok a deli
hatarszakaszon

Az IBH elkésziilte utan azonban tébbek kozorte
szembesiilni  kellett azzal a problémaval, hogy a
migransok ¢s a hataron valo atjuctatasukra szakosodott
embercsempész szervezetek tagjai szamara az allando
jcﬂcgﬁ technikai fclép{tményck a terepen jé] lachatova
teteck  a komplex  rendszer  elemeit, amelynek
gycngcségcit mine¢l hamarabb igyckcztck inkabb sajét
elényiikre forditani (Balla—Kui 2017). A hatarkerités
bire,

ugyanakkor tovabbra is folyamatos migracios nyomas

letesitése  egyértelmten  pozitiv  hatassal
alate all a magyar-szerb hatarszakasz: 2022. januar 1. és
« /1. I .. ./ !
2022. julius 22. kozoee 123 851 alkalommal vontak eljaras
ala illegalis migracio alanyakent ¢érintett személyeket ¢s
ket segitd embercsempészeket. Ez a szam 2021. januar 1.
¢s december 31. kdzoteei iddszakban 123 516 vole (URL 13).
A korabbiakhoz eltérden, sajnalatos modon, mara az

illegalis dton hazankba ¢érkezs ¢s/vagy azon atutazni

szandékozd szcmélyck viselkedése is radikalizalédotte: a
hatarérizeti feladacokat végzs hivatalos szemelyek a deli

hatdrokon naponta talalkoznak létran  drmaszo,
kiilonboz6  targyakat  dobalo  szemelyekkel, akik
jellemzden  renddrségi,  honvédségi  jarmdveket,
kamerakat rongalnak meg kovekkel,  karokkal,

fadarabokkal, tégladarabokkal, emellett feltintek a déli
hataron a felfegyverkezett csoportok is (URL 14).

Mélységben jelentkez6 kihtvasok

Jollehet a kozbeszedben ¢s tomegtajekoztatasban
sokkal kevésbé jclcnik meg az allamhatarokedl az orszég
belseje fele es6  teriileteken (melységben) elfogott
személyek szdma, azonban figyelemreméltd tendenciat
figyelhetiink meg, ha az chhez kapesolddo esetszamok
alakulasac vizsgaljuk (5. sz. abra). Ugyanis az illegalis
migracio nem csak az allamhacarnal ¢s annak kdzvetlen
kozeleben jelenthet fenyegetést, hanem a melysegi
teriileteken is.

8 km -¢g sivban és azon til az orszig mélységében
feltartozeatott (és a hatarkeritésen ackisért személyek)
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5. sz abra: A 8 km-es savban ¢s azon tdl az orszag melységeben feltartoztatott szemelyek szama éves

bontésban (saj let SZCI‘kCSZtéS)

Forras: https://www.policc.hu/sitcs/dcfhult/ﬂlcs/H:\tarrcndcszctSK%zozou Iz.pdf‘ (URL 15) és

https://www.police.hu/sites/def:ault/ﬁ'les/HatarrendeszetSK%202022_07.de

(URL 16)

Letoleés: 2022.09.17.
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Az allamhatarrdl szolo 2007. evi LXXXIX. térvény
kimondja, hogy ,a rendér Magyarorszag teriileténck a
Schengeni  hatdar-ellenérzesi kodex 2. cikk 2. pontjanak
megfelelo  kiilsé  hatar szerinti  hatarvonaleol, illetve a
hatarjeltsl szamitott 8 km-es savon beliil feltartoztathatja a
Magyarorszag teriileten jogellenesen tartézkodo kiilféldit, (...)
kivéve, ha bincselekmény gyanija meril fel.” (URL 17).
Emelle  parosul, hogy ,tmeges bevandorlas okozta
valsaghelyzet idején a rendér Magyarorszdg teriiletén
feltartoztathatja  a  Magyarorszag  teriileten  jogellenesen
tartozkodo kiilfsldit, (...) kivéve, ha biincselekmeny gyanija
meriil fel” (URL 17).

Magyarorszﬁg Kormémya 2022. schtcmbcr 6-4n
tdmeges bevandorlas okozta valsaghelyzet hatalyat 2022.
7-t6l 7-ig

meghosszabbitotta. A fenti abra az idezete jogszabalyi

szeptember 2023. marcius ismételten
rendelkezések alapjan feltartozeatott szemelyek szamac
titkrozi. Szembetiing a novekvé tendencia mindannak
ellencre is, hogy a 2020-ban Europaban — igy hazankban
is — berobband koronavirus okozta ,Great Lockdown™
jelentSsen csokkentette a hatarforgalom intenzitasac.
Nehezits faktornak bizonyul az is, hogy melységi
ellenérzes  soran, humanerdforras  aleal, egy adott
illetckessegi teriilet teljes teriiletér adekvat modon
Jefedni” megterhels, kiilondsen, ha az adote teriilec
foldrajzi- ¢s kozigazgatasi szempontbol is komplex.
Példaul
haladnak rajea keresztiil, fontos csomopontok (pl.

forgalmas  szarazfoldi, vasati  dcvonalak

)

Ersekcsanad

taszék {
vr' @ Baja {55 |

una-Drava
:mzeti Park”

Bezdan
Besaan

P
o0
O

bevasarlokdzpont), forgalmas szakaszok rtalalhatok
rajta, ¢s — ami kiemelt kihivasokat okozhat — szélesen
elteriils  erdsk, nemzeti parkok, névénytakaréval
boritott szakaszok kapcsolodnak hozza. A Készenléti
Rendérség esetében — példanak okacre — a melységi
cllendrzesi osztaly a hatardrizeti feladatokon cal a
kozeeriileti jarérszolgalac megerdsitésée is végzi (URL
18).

Valos helyszineken alapulé fikero miveleti
teriiler ¢s ROBORDER alkalmazds

. / /
viszonydnak bemutatdsa

Szemléleetésképpen a jelen alfejezet az alabbiakban
egy valos helyszineken ¢s lepeekeken alapulo, am nem
valodi iigyrendekbdl, belss szabalyozokbol vete, fikeiv
miveleti teriilecet mutat be, ahol megtalalhaté 6t db
hataratkelShely (jobbrol balra piros negyzettel jeldlve:
Kelebia Vasuti, Tompa Kozuti, Bacsalmas Kozuti,
Bacsszentgyorgy Kozati, illecsleg Hercegszanto Koziti
Hataratkelhely), kée db f6uevonal (jobbrol balra kekkel
kiemelve: 53. sz. f6ut ¢s 51. sz f6ut), valamint a teriiletet
kis részben ket tajvedelmi teriilet is érinti (jobbrol balra
soterzdld  szorassal jelslve: Szabadkai Homokvidek
Tajvédelmi Teriilet, Duna-Drava Nemzeti Park) (6. sz.

abra).

Mélykut

Bacsalmas
Szabadka rﬁ?ahc?‘
Cy6oTuua agu
Bajmok
BajMoK [A1]
Csantaver
[E-662 | YaHTaBup
Pacsér
X P =a

Teljes tertlet: 618,32 km? (238,73 mi?)
Teljes tavolsédg: 164,72 km (102,35 mi’

6. sz abra: A magyar-szerb-horvat harmashatarcol a Bacs-Kiskun Megye ¢s Csongrad-Csanad Megye

csatlakozasi pontjéig, az allamhatarcdl 8 km-es savon beliil mélység felé terjed(’i tertilet mﬁho]dalapﬁ

mérése. Fiktiv maveleti teriilet, valos helyszinek felhasznalasaval (sajac szerkeszeés)

5A kOFOﬂaV{TuS j’ciTVéﬂy terjedése e]len az egyes OTSZIllgOk
! 4 4 . Il . ! ! . 4 14
cl]t‘ll hOZOEE I(OT]&(OZO, SZIgOFlEO 1ﬂECZI(€dCSCk OSSZGSSGgCﬂCk

(pl. a

karanténkocelezettség  ¢s

vilagjarvany megfckezéschez szitkséges

/ . / / /.
tarsadn]ml tavolsagtartasl

rakorlatok) jelensége a ,Great Lockdown”, azaz ,Nagy
8y ] g 8y
Lezaras” fantazianevet kapta.

p
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Zsakai Lénard

Autoném heterogén robotrajok a hatarérizetben

A szerz6 altal dkumlale miveleti tertilet t&bb mint
618,32 negyzetkilométer, legnagyobb része névényzettel
boritott, és a rendelkezésre 4ll6 (valos) helyzetképek,
statisztikak, publikale szamszaki adacok alapjan, mind a
kézutakon, 4tkelShelyeken, mind a zoldeeriileteken

! ! . /1. . | ! !
nagyszamu,  illegalis  migraciohoz  kapesolodo
személyfelcartozeatds, embercsempész elfogas toreénik.

Az IBH-ra felszerelt, a hatarkeritéseket és az azok

kozelében lévé teriileteket paszeazo technologian kiviil
pusztan ,¢léerds” hatardrizer ¢s mélységi ellendrzes
toreénik, mely jelentSs terhet 16 az e feladatokat
vegrehajeo allomanyra. A bemutatote abra ¢és fikeiv
miveleti teriilet gondolati sikjan haladva az alabbiakban
—ismételten fikeiv, szemléltetd modon — bekapesolodik
a ROBORDER tcchnolégia (7. sz. abra).

Ersekcsanad o & \
4 k)
VRt
o \ Contral Room x> L"'se UAV
152eK
Baja 2 {
. ‘ N
) S
Large UAV Small UAY N
Bacsbokod .
Szabadka r‘,’;‘"'m
6oTHLa o/
Suwl LAY )
Ldl 89 UAV Smal L/I/A\‘ -Io__Sma_l LAV
Bajmok
% BajMmoK (A1)
nzetl Sllldl UA\! (E062 | S;:'L;:L’
— G Pacsér
\ -~ x ap m
J Teljes terulet: 618,32 km? (238,73 mi?)
s Bezdan Teljes tavolsdg: 164,72 km (10235 m
Beanan

7. sz.abra: A 6. sz. abran bemutatott fikeiv miveleti teriilet kiegeszitve ROBORDER-hez kapesolodo
eszkdzokkel és elgondolassal (sajat szerkeszees)

A miiveleti teriileten — a fenti abran lathatd médon
- elhelyezésre kertile egy ROBORDER ira’nyfté—
kozpont (az abran sziirke haceérben ,Control Room”
feliracd kép), melynek helyszine Bacsalmas. Ennek valos
alapjat az ihlette, hogy a d¢li hatarszakaszon felépiile
IBH-ra szerelt kameratechnolégia alcal tovabbitortt

! . . 14 14 ! . 14
valos idejd kepek a Morahalom Szolgalati Helyen ¢s
Bacsalmas Hatarrendészeti Kirendeltségen létrehozott
Command Centerekbe futnak be, ahol a rendszer
. i . . 4 IENi . ! P ! .
jelzéseit a nap minden orajaban riasztaskezel szolgalati
szemé]yek monitorozzak (Kui 2020).

A ROBORDER irz’myllt(/) kézpontba minden olyan
. 14 ./ . ! 14 . !
informacio befut, amit az akar autonom rajokban, akar
hibrid médon (azaz emberi és automarta tizemeltetés
kombinacidjaval) miksdeetett merevszarnyt (az abran
sziirke hattérben JLarge UAV” feliratu kép) és
forgoszarnyu (az abran sziirke hatcerben ,Small UAV”
feliratu kép) dronok kamerai és egyéb szenzorai
¢észlelnek.

Fenticket alapul véve, valamint az el6z6 fejezetben is
taglaltaknak megfe]eléen, a fikeiv miveleti certileten a
merevszarnyu eszkozok magasan repiilve
tereppasztazasi, megfigyel6 feladatokat végeznének, mig
a masik kategoria eszkozei detektalnak a  kisebb-
nagyobb mozgasokat, szemelyeket, ¢s sziikség esetén
dinamikusan atcsoportosithatok mas ceriiletre, vagy
¢ppen alacsonyan megkdzelithetik a foldszintet.

A ROBORDER lehet

proaktiv- és reakeiv szemlélet (Hautzinger 2020) mentén

technologia  egyszerre
mikods koncepeio is, peldaul a migraciokezelesben.
Mig reaktiv modon a biztonsagi tényezdket figyelembe
veszi ¢s a migracio ellendrizetlenségée  igyekszik
visszaszoritani, addig proaktl’V hatast is kivalthat, hiszen
a ROBORDER detekealas segitsegevel a detekeale
szemé]yckct humaneré kézremiikodésével dcba lehet
igazitani, a legalis lehetSsegekrdl tajekozeatni, felhivni a
ﬁgyclmet a jogsértés tényére az emberi jogokat
tiszteletben tartva.
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Zsakai Lénard

Autoném heterogén robotrajok a hatarérizetben

Piackutatas ¢s kovetkezeetesek, hianypotlo

funkciok

A ROBORDER projekt elindulasakor fontos volt a
konzorcium szamara, hogy a kigondolt rendszer hol és
hogyan lesz a jovében éreckesithets, valamine, hogy
milycn fclvcvépiac lehet alkalmas a rendszert iizlctilcg is
ismertté tenni.

A piackutatés— ¢s elemzés soran a konzorcium
megallapitotta, hogy a ROBORDER  potencialis
felhasznaloi (hatésﬁgok, hatarvédelmi iigynéksc’gck,
rendérsegek  stb.) szamos gyakorlati  problémaval
szembesiilnek a hacarvedelem, hatdrellendrzés kapcsz’m.
Az egyik 6 probléma a fenyegetesek novekve
hctcrogcnitﬁsa (terrorizmus, i]]cg:’t]is kereskedelem,
migracio a szarazfoldi ¢s tengeri hatarokon egyarant), a
vagy

terepviszonyok), amelyek miatt egyes teriiletek elerése

kedvezétlen koriilmények (idsjaras
! ! . ! . ” 14 14
veszélyes vagy nagyon nehéz, szintén jelentds problemat

jelentenck, tovabba a tagallamok altal jelenleg
alkalmazott megkozelitesek gyakran kolesegesek ¢s
humanersforras-igényesek.

A ROBORDER rendszer holisztikus megoldast

kinal a hatarérizetre, amely pilota nelkiili jarmavek egy

raj:/tt intcgrélja multimodalis érzékelsk haldzataval,
amelyek statikusan vagy a jarmdvek fedélzeten vannak
felszerelve. Emellett szamos kiegeszits technologiat
alkalmaz a robotok ¢s a parancsnoki, iranyito egysegek
kozotti kommunikacios
létrehozasa, a kiillonboz6 tipust fenyegetesek észlelése, a

megbizhato kapesolatok
begydjtdtt nagy mennyiségt adat elemzése, valamint a
donteshozatal hatckony ¢s gyors tamogatasa erdekeben.

A ROBORDER rendszer alapclgondolﬁsa $ZAmos
vegfelhasznaloi igenye kielégithet:

Olyan technologidkac kinal, amelyek kepesek
alkalmazkodni a kiilonboz6 miakodési ¢s kdrnyezeti
igényekhez (nagyfoku rugalmassag nagy

hat¢konysaggal);

Lehetéve
infrascrukedrakkal valo atjarhatosagot

teszi  ¢s  clésegiti  a meglévs

(teljesen modularis rendszer);

Képes onalloan mikodni, adatokat elemezni ¢s
azonnali helyzetkepet dsszeallitani a jobb dénteshozatal
¢rdekeben (perceken belili észlelés ¢s reagalas) (URL
19).

Az alabbi kategorikus bemutatas jol szemlélteti a
rendszerkoncepeio Ujszertsegee ¢s letjogosultsagar (8.
sz. abra).

Jellemzsk

ROBORDER hozzaadott érték

Ujdonsagok

Ajelenlegi rendszerekkel integralhato és a
. ! i oo . i ! !
tengeri ¢s szarazfoldi hatdrok esetcben egyarant
hatékony étfogé rendészeti biztonsigi megolda’s
nyﬁjt:isa.

Teljesitmény

Lehetdvé teszi a heterogén, tobb eszkozbsl
! ! 4 4 !
all6 rendszer hatékony és eredményes
.. 14 14 ! ! I ! -,, 4
tizemeltetését redukale szama humaneréforras
dleal. Lehetové teszi a fenyegetésekre vald
reagalast perceken beliil.

Testreszabas

rugalmassaga ¢és ackonfiguralhacosdga érdekében,

Kihaszndlja a rendelkezésre all6 eszkdzok (pl.
UAV-k) so](Fé]eségét a rendszer nagyfokd

ami lehetévé teszi a felhasznalasi esetek ¢és
forgatdkonyvek szélesebb kérének hatékonyabb
kiszolgalasac.

"A munka elvégzése

donteshozacalt, és hozza kell jarulnia a biztonsagi

A platformnak meg kell kénnyitenie a

¢s hatdrérizeti szolgdleatasok digicalizaldsahoz.

Design

A végtelhasznalokkal kozdsen tervezett
rendszer, amely a hatarérizethez kapesolodo
szamos szaktertiletet (hatarrendészeti és

biiniildozési hatodsagok) érinte.
8
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Zsakai Lénard

Autoném heterogén robotrajok a hatarérizetben

Kolesegesskkentes

A hagyomanyos megfigyelé modszerekhez
képest t8bb szinten is alacsonyabb koltségek
(culajdonlasi kéleségek, a személyzet kepzése,

karbantartasi ¢s egyéb tizemeltetési koleségek).
Csokkenti a szemelyzet és az cllatas
koleséghelyzetét olyan feliigyeleti pontokon is,
ahol nincsenck incidensek.

Kockazatesokkentés

térbeli alakulasanak rovid tava elérejelzésée segitd

A hatdrhoz kapesolodd illegalis tevékenységek

szoftvereszkozok, amelyek lehetdvé teszik a
ROBORDER szamara a folyamatban lévs
incidensek barmilyen valtozasanak korai

felismeréset.

Kényelem/hasznalhatosdg

A kiilonboz6 tipust robotok és érzékelsk
nagymértckben autonom egyiicemiaksdésenck
lehetdvé tétele réven a kezelsk kénnyen
irinyfthatja’k ¢s vezérelhetik az eszkozoket,
minimalisra csokkentve fizikai terhelésiiket.

8. sz abra: Osszefoglal(') atcekintés a ROBORDER hozzaadott éreekérs! (sajac szerkeszeés)

Forras: htps://roborder.cu/wp-content/uploads/2019/01/D7.3 740593 Market-Analysis.pdf (URL 19)

Letdleés: 2022.09.21.

Osszegzés, adalékok, kitekintees

A ROBORDER  projekt meglehetésen komplex
rendszert Slele fel, melynek egy jelentSs szegmenset a
drénok 6sszetett alkalmazasa és azok tavvezérlésének,
emberi erdforrassal egyltt toreené  alkalmazasanak
harmoniaja adja.

A rendszer elmeleti- ¢s gyakorlati keresztmetszeti
bemutatasa a teljesség igénye nelkiil kesziile. Korantsem
szabad  elfeledkezni projekthez

kapcsolodoan  t8bb  szaz oldalnyi technikai, jogi,

arrol,  hogy a
adatvédelmi ¢s egy¢h, EU szinten minGsitett anyag
keletkezett, mely mind fontos kutatasok eredményeit
titkrozi. A legfébb cel je]en tanulma’nyban a gyakorlati
szintG hatarérizeti megvalosithatosaggal kapcesolacos
clkepzeles felvazolasa ¢s az alkalmazhacosag t5bb
perspektivabol toéreend alatamaszeasa, melyhez kivalo
adalékot fikeiv

felvazolasadhoz ¢s a drontechnologiahoz kapesolodo

nyﬁjthat a muveleti  terilet
fejezet, mig a bevezetd ¢és projekt- paramétercket
bemutato fejezetek a jobb megérthetdséghez kivannak
hozzajarulni.

Alapjaban véve teljes méreekben beigazolodote azon,
tobb mint egy ¢vtizeddel ezelSte papirra vetett
gondolat, miszerint ,a kutatds-fejlesztes teriileten [...] a
hatdtfbrgaZomellené’rzési ¢s a hatarérizeti technikai, valamine
a kommunikdcios eszkzok fejlesziese lesz a f6 iranyvonal”
(Varga 2011). Raadasul unids szinten ennck kiemelt
modernizalasa

relevanciéja van: a hatﬁrigazgatés

¢rdekében hamarosan a tagallamokban  bevezetésre
keriil az tn. Eurdpai Hatarregisztracios Rendszer (URL
20), amely regisztralja az EU-n kiviili orszagokbol erkezé
kiilss

Mindemellett, példanak okaere, a schengeni tigyekhez

utasok  be- ¢s  kilepeseic  a hataroknal.

szorosan  kapcsolodo  egyiitemikddesek  fokozasa
¢rdekeben  lécrehozott unids magasszintG  Schengen
Forum 2021 ¢vi masodik ilésen az egyik legfobb
témakor  a tag:ﬂlamok beliigyminiszterei, és  az
cgylitemikods  dgyndksegek, valamint a  Bizottsag
Beliigyi Foigazgatosaga koreben az innovativ, modern
technologiak, fejleszeesek, orizeti rendszerek, azokhoz
kapesolodo legjobb gyakorlatok voltak (Zsakai 2022).

Fontos kiemelni tovabba, hogy az Unio Tandacsanak
soros elndkseger ellatd Cseh Elndkseg az elndksegi
programjaban ravilagitott, hogy tekintettel a ndvekvo
globalis instabilitasra, az Elndkség a biztonsagi ¢s
vedelmi kepessegek megerdsitesere fog dsszpontositani,
¢s az ezekhez kapesolodo technologiai kutatasokat
tamogatni ¢s elsegiteni (URL 21). A ROBORDER
programja teljes meéreckben ezen celkicdzesekkel (is)
szinergiﬁban all.

Magyar viszonylatban a technologia nem csak a
bemutatote, illegalis migracioval jelentésen érintet,
hanem akar mas, pl. arucsempészettel jelentésen terhelt
schengeni kiilsé hatarszakaszokon is alkalmazhatd. Ezen
feliil azt is érdemes figyelembe venni, hogy szamos olyan
eszkdz all rendelkezésre a kereskedelmi piacon, amelyek
felhasznalhatok a felvazolt koncepcios célokra, ezére a
hangsalyt sokkal inkabb az elképzelésre, mint sem a
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Autoném heterogén robotrajok a hatarérizetben

projektben alkalmazott dronok pontos tipusdra ¢s
modelljére, mint elérends eszkdzokre ¢rdemes helyezni.

A fentiekhez kapcsolédéan javasolt a ROBORDER
alapjaul szolgalo elgondolas hatarrendészeti
alkalmazasanak felsébb  szincd korokben  cdrténd
megvitatasa, hatasvizsgalat ¢s igenyfelmeres elvégzese az
¢rintete szervek  ¢és gyakorlati  végrehajeasban
tevekenykedsk akeiv bevonasaval, ezek mentén a
cl6terjeszteések

sziikséges donceselskészicések,

elkészitése.
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