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Szerkeszt6i el6szo

A Rendvédelem folyéirat 2023. evének 1. szamaban a
Bcliigyminisztérium kézigazgatési allamtitkara, a
Beliigyi  Tudomanyos  Tandcs  elndke aleal, a
Bcliigyminisztériumot érinté kézszo]gélati témaban
doktorandusz, abszolutériumot szerzett ¢s dokrorjelsle
kutatok szamara meghirdetett gyakornoki program
egyes resztvevoi, valamint a Nemzeti Kozszolgalati
Egyetem  oktatoja  tiszteltck  meg  benniinket
publikacioikkal.

Jelen kétetiinkben a rendvédelem teriiletén - 2022. év
szeptember - 2023. ¢év februar kozoeei id6szakban -
gyakornokkent kutato Csontos-Nagy Ivete ¢s Toth
Veronika Zsofia publikacioit kozsljiik. Csontos-Nagy
Ivett a szervezett bindzés egyes szegmenseit vizsgalja,
fokuszaban az curdpai  rendéri  egytitemtkddes,
Veronika  Zsofia
publikaciojaban a pilota nelkiili legi jarmavek (UAV-k),

informaciocsere  all.  Téch

a dronok  rendvedelemben  betsleder  szerepét,
biztonsagtechnikai aspektusat ¢s a jovébeli feladacok,
fejleszeesi iranyok lehetdscgeit mutatja be.

A gyakornoki programban részevevs  szerzdink
/ I .. . i N . .. S B

mellett Bacs Zoltan Gyorgy publikaciojac is kozoljiik.
Bacs Zoltan Gyérgy a radikalizacio folyamataban
megjelend 4 tényezdket vizsgalja, ugymint a COVID-19
jarvanyt, a gazdasagi valsagot, a csaladon beliili
kapcsolatok Créziéjét, a terrorizmus valtozasat és az
orosz-ukran haborut. Kiter a globalis erékézpontokban

. / 14 I . . . 4 o/ 14 e
zajlo  valtozasokra, mint radikalizdcios tényezdkre
Nemetorszag, az Egyesiilc Allamok, Torskorszag ¢s
Oroszorszag peldajan kereszriil.

Az c¢reckes ¢s valtozatos témaju, 4j ismereteket
nyujco publikaciokhoz hasznos olvasast kivanunk!

Dr. Sabjanics Istvan ny. r. dandartabornok
felels szerkeszt



CSONTOS-NAGY IVETT

Az eur(')pai rendéri egyiittmt'ikédés a szervezett bin6zeés és a kabitoszer-

kereskedelem elleni fellepesben

Kutatasi jelentés

European police cooperation in the fight against organised crime and drug trafficking

Research report

DOI: HTTPS:// DOL.ORG/10.53793/RV.2023.1.1

Absztrake

A szervezett biindzés egyes szegmenseit vizsgalom t5bb aspektusbol az elmult években, aminek szerves részét képezi az

eurdpai rendori egyiicemikddes teriilete is. Ezért a Beliigyminiszeerium altal meghirdetett feleves gyakornoki program

kivalo lehetdségnek bizonyult, hogy gyakorlati oldalrél is megvizsgaljam az europai rendéri egyiicemiikddést. Ezen
kutatasi jelentés celja, hogy dsszefoglalja a gyakornoki program ideje alatc végzett kutatasokat, az egyes kutatdsi

médszerekhez tartozo elemeket, illetve alapjat kepezze egy késobbi tanulmanynak.

KULCSSZAVAK: EGYUTTMUKODES, EUROPA, SZERVEZETT BUNOZES, INFORMACIOCSERE

Abstract

In recent years, I have been examining certain aspects of organised crime from several angles, of which the area of

European police cooperation is an integral part. Therefore, the six-month traineeship programme offered by the
Ministry of the Interior has proved to be an excellent opportunity to look at European police cooperation from a

practical point of view. The aim of this research report is to summarise the research carried out during the traineeship,
the elements of each research method and to form the basis for a future study.

KEYWORDS: COOPERATION, EUROPE, ORGANISED CRIME, INFORMATION EXCHANGE

/
Bevezetes

A feléves gyakornoki program fogadd szerve a
Belﬁgyminisztérium Eurépai Beh’igyi Egyiittmiikédési
Féosztalya volt. A kijelslt instrukcorral lehetdségem

Ii . o/ ! ! !
volt arra, hogy az Eurdpai Unio szerepvallalasac
kozelebbrsl megismerjem, a gyakorlatban is, ami a
rendéri egyiittmﬁk(jdést illeci. A gyakornoki program
kezdetén személyes konzultacio soran acbeszélesre
keriileek, hogy milyen kutatasi modszerckre lesz

. ! T . 4 . ! 4
szilkség. Igy a vizsgalat leginkabb a forrasok
felkutatasabol, majd azok elemzésébsl alle, valamint
interjukészitesre is sor keriile. Fontos vole, hogy a
kutatas  kezdetén megfoga]mazott hipotézisekrc
tamaszkodjam a vizsgalat alace, melyek az alabbiak:

e Feleetelezem, hogy a szervezett bandzes
elleni  kiizdelmet el6segiti az  operativ
informacidcsere.

e Feltételezem, hogy a regionalis
egyticemikadesi platformok megkdnnyicik
az operativ informaciocserét.

e Felctelezem, hogy a rendéri ¢s az
igazsz’tgﬁgyi egyiittmﬁkédés rendszerei
6sszemosodnak.

A személyes konzultaciokon kiviil tbb online
mcgbcszé]és is vole, ahol az instruktor Seg{tettc a
tovabbi munkat, korrigale, helyesbitett. A fel ¢éves
idgintervallum Végévcl ismetelten személycsen
accekinteésre keriile a forraselemzes eredménye, tovabba

/ . i . .. 4 !
megbeszeltiik es dsszegeztiik az egyeb eredmenyeket.
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Csontos-Nagy Ivett Az Eurépai rend6ri egyﬁttmﬁkiidés a szervezett blinozés és a kabitoszer-kereskedelem elleni fellépésben

Kutatasi téma Az alabbi forrasok elemzésére keriilt sor, amelyekrdl

nc¢hany mondat erejéig fontosnak tarcok irni, bemutacva
A szervezett bindzés jelensége mar Snmagiban nagy czzel az adott forrds jelentdséget:

kihivast jelent minden kor baniildsz6 hatosagai e The European Union Serious and Organised

szamdra. Eurép;’mak is szembesiilnie kell a biztonségi
kihivasok folyamatos valtozasaval. Mindezt tet6zi az is,
hogy a mobilitas novekedése az Eurépai Uniodn beliil
még nagyobb biniigyi fenyegetettséget eredményez,
ezért az ezzel jz’lr(’) kihivasokkal szemben kiizdeni kell.

A kutatas témaja arra helyezi a hangsilyt, hogy a
hatdron atnyuld biniigyi egyiitemikddés keretében az
informaciocserét milyen teényezdk befolyasoljak. Az
Eurdpai Bizottsag szdmos hatdsvizsgalator készitett,
hogy megallapitasra keriiljenck az esetleges problemak.
Az Eurdpai Union beliili biniildoz6 hatosagok kozoeei
egytittmtkddes ¢s informaciocsere jelenleg az Europai
Unio  tagallamai  baniildozé  hatosagai  kozoedd
informacio  ¢s  buniildozési  operativ  eseréjenck
egyszertsiteserdl 5206 2006/960/1B tanacsi
kerethatarozat (a sved kerethatdrozat) alapjan valosul
meg, azonban ennck alkalmazasa kapesan jelentds
hianyossagok tapasztalhacok (URL:). Ezére a 2021 ¢v
vegevel szakpolitkai donteseket helyezeek kilatasba. A
sved kerethatarozat hianyossagainak észleléset kivetsen
a kovetkez iranyelv ¢s ajanlas keriilt megalkotasra: az
Eurdpai Parlament ¢s a Tandcs irdnyelve a tagallamok
biiniildsz6  hatosagai  kézotti  informdcidcserérdl es  a
2006/960/IB  tandcsi  kerethatarozat  hatalyon  kiviil
helyezesersl (URL2) ¢s A Tandcs (EU) 2022/915 ajanlasa
(2022. junius 9.) az operativ biniildszési egyiicemikddesrdl
(URL3).

Magyarorszag tekintetében mindez Ssszefigg a 2018.
julius or. nappal hatalyba lépett 2017. évi XC. térvennyel,
ami hazinkban az operativ tevekenységet, a bantigyi
hirszerzést uj alapokra helyezte, ¢s a jogalkalmazok alcal
a gyakorlatban is megjelentek ennek kévetkezményei
(URLy).

Forraskutatas, forraselemzes

A forraskutatas és forraselemzés soran az instrukror
segitsegevel fokuszaltan azok keriileek feldolgozasra,
amelyek vizsgaljak tobbek kozote a szervezett bindzéi
tevekenységek  egyes agait, kiilonds  tekincettel a
kabitdszer-btindzésre,  valamint  relevans volt a
szervezett  btndzeés  elleni  kiizdelmet  el6segitd
jogszabélyok felkutatasa is. Megvizsgéltam azt is, hogy
az Europol ¢s az Interpol hogyan vesz részt a
kiizdelemben, az orszagok nyomozohatdsagaic milyen
formaban tamogatja. Hazai viszonylatban a Nemzetkozi
Biniigyi Egyﬂttmﬁkédési Kézpont (a tovabbiakban:
NEBEK) szerepét vettem goress ala, interju keretében.

Crime Threat Assessment (SOCTA) — 2021
(URLs)

A SOCTA jelentés fontossagat mutatja, hogy ,A
sulyos és szervezett biindzes altali fenyegetettség
legutobbi europai unids értékelése” (a tovabbiakban:
SOCTA) alapjan elmondhato, hogy a szervezett
bndzes egyre nagyobb teret 6lc maganak, a
btnszervezetek hialozata képes egyszerre tsbb
tagallamot is lefedni. Mara mar elmondhato,
hogy minden tagéllamban jclcn vannak, de a
btnszervezetek  70%-a  tbb  mint  hirom
tagz’lllamban is akciv. Egy masik statisztikai adac a
SOCTA jelentés szerint - amely a kabitoszer
btnszes relevanciajac mutatja meg -, hogy az
Eurdpaban ismert btnszervezetek 80%-a ¢rintett
t6bbek kozote kabitdszer-kereskedelemben, de
egy¢b mas bincselekményekben is, mint az
emberkereskedelem vagy a migranscsempészet,
de ezek kozel fele (38%) mégis kabitoszer-
kereskedelemben érintett.

A Tanacs 2006/960/IB kerethatarozata (2006.
december 18.) az informacidknak és biniildozési
operativ  informacioknak az Eurdpai Unio
tagallamai  baniildoz6  hatosagai  kozoed
cser¢jenek egyszertsitesérsl (URLr)

A forraskutatas a t¢ma kapesan visszanyulik egesz
2006. december 18-ig, amikor a Tanacs elfogadta
a 2006/960/1B kerethatarozat az informacioknak
¢s  baniilddzesi  operativ  informacioknak az
Europai Unio tagallamai biniild6z6 hatosagai
kozoti cser¢jenek egyszertsitésersl, amic sved
kerethatdarozatnak is hivunk a Svéd Kiralysag
kezdeményezése vegett. A cél az egysegesites,
valamint, hogy a bfjnﬁgyi informacidcserét
Jhorizontalisan”™  szerezz¢k  meg  ¢s ne
btncselekmeény tipus vagy hatosagok hataskor
megosztasa alapjan. A megkeresesek
megvalaszolasanak hatarideje lerovidiile, siirgss
esetben nyolc ora, nem siirgés keérelem eseteben
pedig 1egfeljebb kée hée. A kerethatarozatban a
nemzeti elbanas elve alapelvkent jelenik meg. A
tagallamoknak a kerethatdrozatot 2008. év vegéig
kellett atiiltetniiik.

A Tanacs (EU) 2022/915 aja

az operativ  baniilddzési  egyiitemikddesrsl
(URL3)

A forras relevanciz’lja, hogy a hataron a/tnytﬂ(/)

! ./ .
nlasa (2022. junius 9.)

iildozes, a hataron amyulo megfigyelések ¢s a
koézos maveletek kapcsén emeli ki a hatdaron
! ! 14 o .. .. I . .. o .. 4 o
anyulo  biniilddzési - egyticemikodes  alapvets

RENDVEDELEM

XIL évfolyam 2023/1. szdm



Csontos-Nagy Ivett

Az Eurépai rend6ri egyﬁttmﬁkiidés a szervezett blinozés és a kabitoszer-kereskedelem elleni fellépésben

fontossagat. Kezdeményezi a célzotr  kozds
ol I 4 4 ! . .
jarérszolgalatok  lecrehozasat,  kiemeli  az
informacidcsere ¢és a hatékony kommunikacid
fontossagat. Megemliti, hogy a hatarokon atnydlo
hatékony operativ biniildézesi egyticemdakodés
4 . .. -/ r . .. I ! .
aleal egy kozos unios biniilddzési kuleara is
1étrcj6hct. Az aje/mlﬁs a tagz’l]lamokra nézve nem
bir kitelezs erével, az orszagok szabadon hajtjak
Vc/grc, azonban az Eurépai Unid igyckszik
presszionalni a tagallamokat, hogy valamilyen
ditemterv szerint mégis hajtsék azokat Végrc.
Az Eurépai Parlament és a Tandcs irényclvc a
tagz’l]lamok biniildozs hatésﬁgai kozotti
informaciocserérél ¢s a 2006/960/IB  tanacsi
kerethatarozatc hat;ﬂyon kiviil hclyczc’sérél
(URL2)
Az iranyelv kiiléndsen a bidncselekmények
P 14 ! 14 ! 11/ !
megel6zése, felderitese vagy nyomozasa celjabol
folytatote terjed ki
Harmonizalt szabzﬂyokat kell megél]apftani,

informacidcserére

tovabba fontos, hogy nem szabalyozza a birdsagi
eljarasok soran az informaciok bizonyitekkent
.. 14 P I4 4 4 ! 4
toreénd rendelkezésre bocsatasat és
felhasznalasac. Szerepel tovabba az iranyelvben 6t
olyan altalanos elv, melycket az informaciocsere
soran kell érvényre jutcatni. Az ir:’myelvnek meg
kell jelennie a  nemzeti jogban, hogy
14 14 P o/ ! 14

szamonkérhetd legyen. Az ajanlassal ¢s az
iranyelvvel kapesolatban Osszessegeben
elmondhato, hogy a sved kerethatarozator fedi le,
valamint orvosolni kivanja az egyes clemeket.

A Bizottsag Eurdpai

kozleménye  az

Parlamentnek, a  Tanacsnak, az Eurdpai
Gazdasagi ¢s Szocialis Bizottsagnak ¢s a régiok
Bizottsaganak a  szervezett bindzes  elleni
kiizdelemre iranyulo unios stratégiarol (2021-
2025) (URL6)

A stratégia  kiemeli a  szervezett  bdndzés
sulyossagat, foglalkozik a COVID-19 jarvany
ideje alatt a btinszervezetek helyzetével, valamint
az offline ¢s az online moddon miksds
banszervezetekkel. A stratégianak kuleseleme az
Eurépai Multidiszciplinéris Platform a Biintigyi
Fenyegetettség Ellen (EMPACT). A Bizottsag
2021-ben tébb pontban fogalmazza meg jovére
nézé intézkedései, ilyen pé]ddul az  unios
rendSrsegi egyticemikodesi kodex létrehozasa,
vagy a priimi keret megerésitése.

A Tandcs ajénlésa az opcrat{V rendérségi
egytitemtkoddesrsl (URLy)

Az ajénlis cé]ja, hogy a hataron ﬁtnytﬁlé
miveletek soran kozos normak a]aku]janak ki és
a szomszédos orszagokban dolgozo kollégakkal

hatckony legyen a rendéri egyiicemdakodes.

KCchmén)7czi, hogy lehetové Véljon a hataron
elkovers(k)

1ctartéztatz’15a vagy ngﬁgyClC/SCk VC’nghajtZ’lSQl.

ammyulo  dildozesek  soran  az
Az ajanlas a sajat nemzeti adatbdzisokhoz toreénd
hozzatérést, valamint a biztonsagos
kommunikaciot is biztositani kivanja, ha az adott
rendér masik tagzﬂlamban tarcozkodik.

Az Eurdpai Parlament ¢s a Tandcs rendelete a
rendérségi  egyiittmiksdés  celjabdl  dreéns
automatizalt adatcserérdl (,Priim 117), valamint a
2008/615/IB ¢s a 2008/616/1B tandcsi hatarozat,
tovabba az (EU) 2018/1726, az (EU) 2019/817 ¢s az
(EU) 2019/818 Curépai par]amcnti ¢és tandcsi
rendelet mddositasarol (URLS)

A priimi keret a biniildoz6 hatosagok kozoeti
informadcidcserét teszi lehetévé mar tébb mint tiz
¢ve az Europai Unidban. A priimi hatarozacokat
2008-ban fogadtak el. A hatarozatokban a
btncselekmenyek  megelézése,  felderitése  ¢és
kesdbbi  nyomozasa  soran  fekteteek le az
informaciok cser¢jer, mindezzel tamogatva a
igazsagiigyi

hataron amydlo  rendérsegi  ¢és

egytittmakodest.

Incerjukeszites

Kutatasomban az interjialany megvalasztasa fontos

szempont volt, mivel olyan szakemberrel, vezetével volt

¢rdemes egyiitt dolgozni, aki az informaciocsere hazai

gyakorlataban jartas, illetve az  curdpai  rendori

cgyticemiakodesrsl s acfogd  képet tud  nydjrani.
Mindezekre tekintectel Horvath Géza Endre r. ezredes,

rendérségi ftanacsos, a NEBEK igazgatojaval kesziile

interju. A strukeurale interja elkészitésée segitereek az

alabbi kérdések:

I.

6.

Fontos-e az informacidcser¢hez  kapesolodo
koordinacio szempontjabol a sajac tigykezel6i
rendszer ¢s a  biztonsagos kommunikdcios
csatorna?

Melyik informacidcserét e]ésegfté regionélis vagy
nemzetkdzi szervezettel valo  egyiitemakodesi

leghat¢konyabbnak ¢s  a

formac rtarga a
leghasznosabbak, micrt?

Ugyanazt az iigykezel6i rendszert hasznaljik a
regionalis egyiittmakodesekben is, ugyanazt a
biztonsﬁgos kommunikacids csatornat?

Milyen szerepe van az allomany kepzettségenek a
hatékony rendészeti informacidcsere
szempontjabol?

Milyen tovﬁbbféj]esztési lchetéségeket lac maga
eléte az elkovetkezends 6t évben?

Hogyan fejlédote az elmule tiz évben az europai
informacidcsere?

Kérem, mesé]jcn roviden a NEBEK toreénetérsl!
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Csontos-Nagy Ivett

Az Eurépai rendéri egyﬁttmﬁkiidés a szervezett blinozés és a kabitoszer-kereskedelem elleni fellépésben

Az interju soran kapott informaciok rovid
dsszefoglalasa

A NEBEK szerepe a magyarorszz’lgi Viszonylatot
tekintve kulesfontossagh. A legtdbb esetben a hazai
nyomozé hatésﬁgok a  NEBEK aleal nyl’ljtott
lehetésegeket veszik igenybe, akkor, ha felmeril a
nyomozds soran egy masik orszdg érintettsége. A
NEBEK rendelkezik olyan irodakkal, amelyek a tdbbi
orszag nyomoz6 hatdsagainak gyors elérésée bizcositjak.
Ilyen az Interpol Magyar Nemzeti Iroda vagy az Europol
Nemzeti Iroda, de az Europol Magyar Osszekoes Troda,
mint kiils6” szervezeti egység is fontos munkat végez a
rend6ri egyiitemdaksdés ceriilecén.

A kutatas szempontjabdl fontos volt, hogy a NEBEK
az operativ informaciocserében milyen szerepet tdlt be,
de valaszt kapram arra is, hogy minGsitett
informaciocsere nem folyik, csak nyilt informaciocsere.
Minésitett — informacidesere  az  Europol  SIENA1
halozatan keresztiil folyik, de a jovében vannak
torekvesek arra, hogy a SIENA halozaton is legyen nyilt
ag, azaz nyilt informaciocsere. Jogi szempontbol minden
informacidcserének a NEBEK-en keresztiil kell mennie,
ket kivetellel: a siirgbssegi zaradek ¢s a hatarmenti
kapesolatcartas.

Az interjl’l soran e]hangzott az is, hogy nem lenne
akadalya annak sem, hogy a nyomozo hatdsagok tagjai
onalloan is le tudjanak kérdezni adote adatbazisbol
peldaul egy kiilfsldi rendszami gépjarmvet.

A kerdesekben fontos volt arra is kiterni, hogy
hogyan fog fejlédni  az  informaciocsere  az
elkovetkezends 6t evben, illetve  egy  rovid
visszatekintésre is sor keriilt, ami az elmulc tiz évet
jellemezte az europai informaciocsere teriiletén. Mint
mar emlitettem, a NEBEK szerepe fontos a hazai
nemzetkdzi informaciocsereben, ezért elengedhetetlen
volt a kérdés a NEBEK toreénetérol.

Osszefoglalés

A kutatas kezdetén megfogalmazote hipotézisck
igazolasa vagy cafolasa eredmenyes volt, ami szamomra
azt jelenti, hogy hasznos ¢s kamatoztathato elmeleti ¢s
gyakorlati  tudassal ~ béviile a  tudastaram. A
mcgé]lapl/tésaim igazolj ak az elsé hipotézisem, miszerint
felectelezem, hogy a szervezett biindzes elleni kiizdelmet
Cl(’iscg{ti az operatfv informacidcsere.  Masodik
hipotézisemben  felectelezem, hogy a  regionalis
ngﬂttmﬁkédési platformok mcgkénnyl/tik az operatfv
informacidcserét, ezt az eldfelcételezésemet a kutatasi
adatok alatamaszcoteak. Harmadik hipotézisem szerint
a rend6ri és az igazségﬂgyi egyiittmﬁkédés rendszerei

' Secure Information Exchange Network Application

6sszemosodnak, erre vonatkozoan nem sikerilt konkrée
adacokat feltarni, azonban az eddigi eredmenyek
tovabbi kutatasi irz’myokat jc]é]nck ki.

Kutatdsi témamban a forrasok elemzésében kapote
segitség  altal jutottam el az Eurdpai Unio ¢s
Magyarorszag szerepvallalasahoz. A forrasok alapjac
adja, hogy a schengeni térségben, azaz a biztonsagon, a
szabadsagon ¢s a jog ¢rvényesiilésén alapulo térsegben,
ahol nincs bels6 hatarellenérzés, még inkabb nagyobb a
fenyegetettseg, ami az elmdlt ¢vekben egyre erdsodoe,
hiszen ezt a mobilitast nem Csupe/m az éllampolgérok,
hanem a binozok is kihasznaljak. Az Eurdpai Union
beliili baniildozési egyiicemiksdés jelentds része a
Schengeni Megallapodas végrehajeasarol szolo 1990. évi
cgyczmén}7cn alapul, mclyct kovetden szamos mds
jogszabaly is létrejoee az egytittmakodes
hactckonysaganak biztositasa eérdekéeben.

A gyakornoki program altal atfogo képet kapram a
napjainkban is folyamatban 1évs  intezkedesekrol,
melyek  mindegyike a  gyors ¢s  eredmeényes
egyticemakadest segiti el a szervezett bindzes elleni
kiizdelemben.
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TOTH VERONIKA ZSOFIA

A pilota nelkiili repiil6 szerkezetek (UAV-k) rendvedelemben betsleoee
szerepe, biztonsagtechnikai kockazata, a rendvédelmi dronok jovébeli
fejlesztési irz'mya ¢és a biztonségtechnikai kockazatok csokkentesének
lehetéségei

The role of unmanned aerial vehicles (UAVs) in law enforcement, their security risks, the future development
direction of law enforcement drones and the possibilities of reducing security risks

DOI: HTTPS:// DOL.ORG/10.53793/RV 2023.1.2

Absztrakt

A dréntechnologia része letct a mindennapi eletnek ¢és asszimilalodote minden agazatba. A drénok, vagy mds néven
UAV-k (Unmanned Aerial Vehicle - piléta nélkiili legi jarmi) a mezégazdasag és az ipar mellect a rendészet és
rendvédelem integralt reszeként jelennek meg (hatarvédelem, kozbizronsdg, tomegrendezvények feliigyelete, kritikus
infrastrukcirak védelme, biiniigyi felderttés, eltiine személy kutatasa, balesti helyszineles). A dronok azon kepessége,
hogy pilota nelkiili felderttést tesznek lehetoue, 1gy az emberi egeszség ¢s elet védelmét szolgaljak, felbecsiilhetetlenné
teszik Gket. Ugyanakkor éppen sokoldaliisaguk miatc rendvédelmi kockazavor is jelentenek, ugyanis elényds
tulajdonsagaikat nem csak a rendvédelmi szervek aknazhatjak ki. A jelenlegi kutatasok és szakirodalom jellemzéen
vagy a dronok rendvedelmi hasznossagat, vagy biztonsagtechnikai kockazatukat vizsgalja. Ugyanakkor ahhoz, hogy a
drénok fejlesztése a jogszabalyalkotds, a vonatkozo biztonsagtechnikai protokoll megfelels iranyba fejlodhessen,
elengedhetetlen e ket nézpont egyiittes vizsgalata. Jelen cel integraltan vizsgalni a drénok biztonsagrechnikai szerepet,
majd az altaluk jelentect biztonsagtechnikai kockdzatok vizsgalata utan a konklizick, illetve javaslattételek
megfogalmazasa.

KULCSSZAVAK: DRON, BIZTONSAGTECHNIKA, RENDVEDELEM, DRONELHARITAS

Absztrakt

Drone technology has become part of everyday life and assimilated into all sectors. Drones, also known as UAVs
(Unmanned Aerial Vehicles), appear as an integral part of law enforcement in addition to agriculture and industry
(border protection, public safety, supervision of mass events, protection of critical infrastructures, criminal
investigation, search and rescue missions, accident investigation). The ability of drones to enable unmanned
reconnaissance to protect human health and life makes them invaluable. At the same time, precisely because of their
versatility, they also pose a law enforcement risk, as their beneficial properties cannot be exploited only by law
enforcement agencies. Current researches and literature typically examines either the law enforcement usefulness of
drones or their security risks. At the same time, in order for the development of drones to develop in the right direction,
the legislation and the relevant security technical protocol, it is essential to examine these two points of view together.
The present aim is to examine the security role of drones in an integrated manner. The role of drones in law
eiszrcement, then the fbrmulation of conclusions and recommendations aftc‘r examining the security risks they
represent.

KEYWORDS: DRONE, SECURITY TECHNOLOGY, LAW ENFORCEMENT, ANTI-DRONE
SYSTEMS
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A pilota nélkiili repiil6 szerkezetek (UAV-k) rendvédelemben betsltdte szerepe ...

Az UAV-k rendvédelemben és
biztonsagtechnikaban betsledte hazai ¢s

nemzetkdzi szerepe

Az UAV-k rendvédelemben és

biztonsdgtechnikdban betsltéet nemzetkézi
szerepe

A dronok tovabbra is szignifikans szerepet jatszanak
a rendvédelemben, de a katonasag a dronok elsédleges
felhasznalasi tertilete. Nem csupan orszagok kozocti
konfliktusok esetén, hanem példaul témegrendezvények

feliigyelete esetén is. A rendvedelem szempontjabol ezek
a  mnagy Osszejovetelek  potencialisan  biztonsagi
kockazatot jelentenek, de a dronok lehetsve teszik a
bincselekmeények megelzésée ¢s a segitsegnydjeast.
Felderithetsk azok a személyek, akiknek segitségre van
sziiksegiik (Ericksen 2019).

A dréon a légicré ot a]apfunkciéjébél lcgalﬁbb
haromban hasznalhato: a levegs-felszin tamadasokban,
az informaciogytjtésben, illetve személyek
kimentéscben, de akar a legeerére  folytatott
kiizdelemben is részt vehet (Csengeri 2019).

A drénok felhaszndlasi  teriileteit  bemutato,
tgynevezett 4K modelle Restds Agoston (2017) alkotta

meg, mely az 1. abran lachato.

Kozszolgalati

katonal A NOK
atonal S pRO p2hSP Kutatssi

.\'-_“ HI.A\-\(A\““

“Kereskedelmi

1. sz. abra: A dronok felhasznalasanak 4K modellje

Forras: Restas 2017

A dronok alkalmazasainak  koérée e szerint
feloszthatjuk katonai, kereskedelmi, kozszolgalati ¢s
kutatasi célt alkalmazasokra. A kereskedelmi csoportba
azok az  alkalmazasok  sorolhatok, amelyeket
nyerescgerdekele vallalacok végeznek piaci poziciojuk
javitasa ¢rdekeben. A kozszolgalati csoportba allami
szervek, szervezetek kozérdekbol vegzeet felhasznalasi
modjai tartoznak. A kutatdsi  csoport esetén a
miveleteket kifejezetten Va]amilyen kutatasi
tevekenység  celjabol  vegzik  (Restas  2017).  Jelen
tanulmany  a  katonai, illetve  kdzszolgalati
felhasznalassal foglalkozik.

Ezek a kovetkezd felhasznalasi certileteket foglalj:ﬂ(

magukba:

° Légi megﬁgyelés
A dronok képesek legi adatokat gyGjteni a
stratégiai tervezéshez ¢és fejlesztéshez, modellek
keszitesevel segithetik a vezeté nyomozokat a
helyszinelésben. A dronok  gyorsak  ¢s
mozgckonyak, ¢s  lehetSs¢g  van  szenzorok

(példéul éjjel]ét(') ¢s hékamera) felszerelésére, {gy
gyenge feényviszonyok mellett  vagy  erdds
teriileten is képesek relevans informaciokat
szolgaltatni. Az UAV-k nem csak pontosak, de
részletes felvételeket ¢s adatokat is gydjeenek a
levegobdl, ¢s csokkenteni tudjak az emberi
cgeszsegre,  cletre  vonatkozod  kockazator,
valamint felgyorsithatjak a kiildetesek elvegzeset
(Bucknell-Bassindalem  2017; Ericksen 2019,

Harkai—Felfoldi 2019).

e Tomegfeliigyelet
A rendvédelem
osszejovetelek  (koncertek,
tiltakozasok) potencialisan biztonsagi kockazatot
jelentenck. Ezért a btincselekmények megel6zéset
¢s az emberek védelmér a dronok hatckonyan
segl’thetik Ezek a nagy csemények kihtvast
jelentenck a foldi megfigyelésnek, de a dronok
levegsbsl is  tudnak tamogatast nydjtani.
Lehetove teszik, hogy a rend6rok észleljek azokat

szempontjabol a  nagy
sportesemeények,
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A piléta nélkiili repﬁ](”) szerkezetek (UAV-k) rendvédelemben betsltoce szerepe ...

a szcmélyckct, akiknek scg{tségrc van szﬁkségiik,
de nem rtudnak segitséget kerni, valamint
lehetove teszik a célpont megtalalasat a kdzelben
levok veszélyeztetése nélkiil (Ericksen 2019).

Hatarok védelme/Infrastrukciravédelem

A dronok hatar- ¢s infrascrukedravédelemre,
valamint  gyanusitottak  azonositasara s
hasznilhatok. A dron alacsony zajterhelése miate,
valamint méretébdl fakaddan alapvetden rejeve
maradhat a f6ldén 1évek eléet. A kisebb méret
alacsonyabb tizemeltetesi kolesegekkel is parosul,
ami  miatt ugyanazon kéltségkcrctb(ﬂ az
alkalmazas gyakoribba valhat. Ez wuctobbi a
megfigyelt ¢s nem megfigyelt idészakok aranyat
csokkenti, vagyis a dronok alkalmazasaval a

hatarérizeti feladatok cgyc’rtclml’icn
hat¢konyabba valhatnak. A
hatarérrendészeknek, hatarvadaszoknak

segitséget nyujthat a csempészaru  orszagba
juttatasanak, valamint az illegalis migransok
orszagba valo bejutasanak megakadalyozasaban.
A dronok dinamikus megfigyelést biztositanak a
rogzitett kamerak helyett. Szabadon, barmikor,
véletlenszeri idépontokban bevethetsk,
megjelencsiik teljesen véletlenszerd, ami még
hatckonyabba teheti Sket az egyes feladatoknal.
Onalls miikoédésben gyakorlatilag
automatikusak, ¢és riasztast  kiildenek, ha
problémat tapasztalnak. Ezek a modszerek
jelentésen  csokkentenck a munkavallalok
kiszolgaltatottsagar,  terheit, ¢s  bizonyos
helyzetekben ki is  valthatjak  aze.  Mas
repiilégepekhez  képest (pl.  helikopter,
kisrepiilogép) a  dronok  kisebb  merete
alacsonyabb tizemeltetesi koleségekkel parosul,
ami gyakoribb alkalmazasokat eredményezhet
azonos kolesegvetésbol. Ez esdkkenti a megfigyele
¢s nem megfigyelt holt idészakok aranyac -
biztositva a folytonossagot (Restas 2017; Lega et
al. 2014; Bier—Feeney 2018; Ericksen 2019; \/igh
2018) .

Katasztrofahelyzetek kezelese

Mind a természeti, mind az ipari kataszerofak
eset¢ben jelentds segitséget nyujt a magasbol
vegzett megfigyelés, a  teljes teriilet  atfogo
képenek  kozvetitese. Dronok —alkalmazasaval
lehetsség nyilik a helyszinen a  kataszerofa
stjtotta teriilet pontos helyének ¢s kiterjedésenek
felméresére, a veszélyeztetetr  teriiletek
védelmenek érdekében  szitkséges intézkedések
celiranyosabb megtervezésére (Vigh 2018). A
dronok segitenck az aldozatok, a talélsk ¢s a
kijelslt mentSesapat kozoeei  kommunikacios

halozat létrehozasaban. Kataszerofik, példaul
aradasok, tiizek ¢és foldcsuszamlasok esetén
megfigyelésre, reagalasra, segitségnytjedsra ¢s
helyreallitasra hasznalhatok. A dronok akeiv
eszkozkeént hasznalhatok 1ogisztikai
miiveletekben ¢és ellatasi kiildetésekben, készletek
szallitdsara,  veszclyes anyagok  okozta
karmentesitesben, tizoltasban egyarant. A nagy
felbontast képek elemzésével veszélyterkepeket,
modelleket  ¢s egyeb  kataszerofaceriilec-
jellemzoket lehet késziteni. Segitséget nytjranak
a mentési folyamat koordinalasaban, a kiserleti
katasztrofa-modellezés ellenérzésében. Az egyes
clsjelek idében toreend eszlelese lehetdseget ad a
tlzesetckre, arvizekre toreénd  felkésziilésre
(Adams-Friedland 2011; Rupasinghe et al. 2016;
Nikhil ZHI).

e Kutatas-mentési kiildetések

A dronok hasznosak a kutatasi és mentési (SAR-
search and rescue) maveletekben, amelyek soran
nchezen  megkdzelithets, tavoli  teriileteket
vizsgalnak meg, peldaul magas hegyeket vagy sdra
erdsket. A dronok képesek csokkenteni a keresési
idét. Ezen tilmenden mélyrehato, gepi tanulason
alapulo objektumészlelesi algoritmusokat
allitanak fel.

. énkorm:inyzati ¢s  kozszolgaltatasi  celbol
toreénd alkalmazasok
Elmondhato, hogy mindazon feladacoknal,
amelyeknel az  dnkormanyzatok hasznosnak
111/ 14 I . ! 14 !
talaljadk  a  hagyomanyos legi  fenyképezes
alkalmazasac, ott a drénok alkalmazasa is szdba
johet.

e Koérnyezetvédelmi céld alkalmazasok
A dronok rendkiviil hatékonyan alkalmazhacok a
nchezen megkozelithets teriiletek vizsgalatahoz.
[lyen teriiletek peldaul a vizes teriiletek vagy
nemzeti parkok. A nagy kiterjedésd teriiletek
kutatasanak idejér is jelentSsen lerdviditi a
dronok alkalmazasa (Restas 2017).

A dronok biztonsagtechnikai alkalmazasai koziil
Kovacs ¢s Viplak (2017) kiemeli a telephelyek védelmét,
valamint a szallitasok kozben toreénd 6rzést. Az
alabbiakban az altaluk meghatarozott  kategoriak
lathatoak.

Telephelyek védelme
I ;.. ’
e Vezetéstamogatas incidens esetén
e Egy incidens soran a vezetési pontrol iranyitote
dront  kiildve a  maveleti  ceriler  felé
azonosithatdk lesznek az elkoversk, ruhazatuk,
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felszerelésiik ¢s fegyverzetiik. Nyomon kévethets
mozgasuk, a kép tovabbithatd ¢és beazonosithato
Ii I . ” . ! ” I !
a c¢lpont. Tovabbi elény a sajat erék mozgasanak
™~ 4 . 1 e

megfigyelése, biztositva, hogy a megfelels helyen
alljanak fel. Roégzitett felvéeel eseeén a felvéeel
felhasznalhato a késdbbi nyomozati és bizonyitasi
Clj:’lr:’lsban 18.

e Nchezen elérhetd helyeken treénd jarérozes
segitése

o A
jarérozésben a dronok nagy segitséget kepesek

vagy

repiilnek  a

nchezen  elérhetd téreend

hclyckcn

nyﬂjtani. Emberi irényl’tﬁssa] elére

beprogramozott  devonalon
teriileteken megjelend személyeket megealdlasa,
felderitése  vagy
Beprogramozott jarérézés esetén nem sziikséges

azonositasa  érdekében.
folyamatos human kontroll.

e Meghibasodasok kévetkezményeinek enyhitése

e Nagy kihivas a technologiaban bekévetkezs
meghibasodasok azonnali kezelése, amely esetben
fokozott Droénok
alkalmazasaval a jarérozessel leksesee allomany

jarérozes sziikseges.
kivalthato, a hibaelharitast camogatja.

e Kommunikacio

e A védends teriileten nem feleédentl elég az
illetckeelen személy detekealasa, hanem a szandek
felderitése is fontos. Sok esetben nem szandékos
behatolasrdl  van  sz0, hanem  eltévedt
szemelyekrol, turistakrol. A kommunikacio gyors
felvétele a gyors reagalast teszi lehetéve.

o Elsssegelykeszlet celba juctacasa

e Ha a védett objektum teriiletére  tdreénd
er6szakos behatolas tizharcba torkollik, melynek
soran az elharitd erdk egyik tagja/t lovés éri,
mindaddig,

biztositani, nem mechetnek a seriile szemely

amig a teriiletet nem sikeriil
kozelebe a mentészolgalat dolgozoi.

e Azonban az els6segelykeszler celba jutcathato

(peldaul  defibrillator).  Egy

telephelyen az  elsésegélynytjtd  helyek nem

talalhatok,

dronokkal s

egyenld  tavolsagra illecve

mindeniice  all

nem
rendelkezésre  letesitmenyi
mentdszolgalac. Ha a munka soran valaki
megseériil vagy eszméletée veszti, akkor a nagy

A dronok hazai rendvédelemben ¢s
biztonsagtechnikaban betéleitt szerepe

Mind nemzetkozi, mind hazai Viszonylatban egyre
inkabb kozpontba keriilt a pilota nelkiili legijarmdavek
rendvédelemben. A

polgari dronhasznalatot europai unios rendelet, illetve

alkalmazasanak kérdéskore a

hazai jogszabaly hatdrozza meg, azonban az allami, igy a

scbességti dron  hamarabb odaé¢rhet hozza a
felszerelessel, mint barmelyik jarér vagy mentds.

e Torkolatttiz decekealasa

e Egy tdmegrendezveny soran eldordiile 16vés utan
az cgyik legfontosabb feladat az clkévers
helyzetének meghatdrozasa. Egy dronra szerelt,
megfeleld kepességi rendszer el tudna lami a
feldericési feladatokar, nem kell a koleséges,
hagyomanyos légi jarmaveket igénybe venni, ¢s
kevésbe lenne feletng jelenlétiik.

Szallitasok 6rzése

e Incezkeds (pl. rend6r) megfigyelese

e A testkamerak egyik nagy hatranya, hogy csak
egy nagyon sziik képct régz{t, ebbsl kifo]y(’)lag
esetleg kesébb nem lachatdk olyan esemenyek,
amelyek kényszerits eszkozok ¢s intézkedések,
vagy l6fegyver hasznalatdhoz vezet. Ennck a
problémanak a  kezelesere  az  Amazon

Technologies Inc. 2015-ben szabadalmi kérvenyt

olyan  drontechnologiara,

nyujrott  be  egy
amelyben egy kismerett Iégijarma szallna fel az

intezkedes  kezdetekor, ¢s felilrsl rogziti az

esemenyeket. A tevekenységet  iranyico
kdzpontbol bekerhets az ¢lskep, ellendrizhets a
rend6r. Ezen feliil a dront hangutasicassal is
tudna vezerelni a jardr, igy rajta keresztiil

! I4 4 ! ! I .

segitseget kérhet, ha tamadas eri.

® Nchezen belathatd vagy lassd  kozlekedesi
urszakaszok megfigyelése

® Nchezen belathatd vagy lassi  kozlekedesi
! ! . !
utszakaszok eseten felmeriilhet annak a veszelye,
hogy ezen ttvonalrészeken illetékeelen szemelyek
megprobilnak felkapaszkodni a jarmtvekre vagy
targyakat, csomagokat dobhatnak fel ra.

e Szallitmany megallohelyéncek biztositasa

! ! ! ! ! ! 14 .

e Egy szallitas soran a megallok eseten, illetve a
tervezett megalldkon tal elsfordulhat  olyan
forgalmi helyzet, amely a szallitmany varaclan ¢s

akar  hosszabb  egyhelyben  tartozkodasat
eredmenyezi. Ilyen esetben egy figyel6 dron
detekealasi  képessegei, illetve  riaszeas-

kicreekelesi kepessegei nagyban hozzajarulnak a
védelemhez (Kovacs—Viplak 2017).

rendérségi drénok  hasznalatara még szigorﬁbb

szabzﬂyok vonatkoznak. A kézponti é]]amigazgata’si

o . / o . /
SZCIVCkI‘OL Va]ammt a Kormany tag] alr ¢S az

allamrickarok jogallasarol szolo jogszabaly 2010, évi
XLIIL torvény hatarozza meg, hogy a rendérség mellett

mely szervek tartoznak a  rendvedelmi szervek

kategériéjéba (URL1). Ezek a kovetkezok: rendc’irség;
biintetés-vegrehajeasi

szervezet; hivatasos
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kataszerofavédelmi  szerv, polg'iri ncmzctbiztonsﬁgi

szolgalatok (Nagy et al. 2019).
Dronok a rendérsegnel

2020-ban a 18/2011. (VL 30.) BM utasitas alapjén az
alcalanos rendérsegi feladacok ellatasara leerehozote
szerv, vagyis a rcndérség a DJI Mavic 2 Zoom Camera
M2ZE felderité drén  rendszeresitésérsl  dontoee.
Korabban a Adatvédelmi és
Informacioszabadsag Hatosag (NAIH) is foglalkozott a

Nemzeti

drénok rendszerbe allitasanak kérdéskorével. A hatosag
akkor a

bovitéschez, a feladatvégrehajras magasabb  szintd

Terrorelharitasi  Kozpont  kepességeinek
ellacasahoz  sziikséges eszkdzbeszerzések  forrasainak
biztositasarol szolé  kormanyhatdrozat  tervezetebsl

dronok mobil

(példaul

toreend  alkalmazasara vonatkozo tervrdl (Gydmber

szerzett tudomast

mcgfigycléplatformként jz’lrérdrénként)
2020).

Bunya Tamas, a Készenléti Rend6rség legirendészeti
szolgalatanak dronszakertdje szerint a  dronok a
hatarvédelem esetében, rendezvénybiztositasnal, ¢s a
kozlekedesi szabalytalansagok kisztrésénel segitik a
rendvédelmi munkat.

Hatarvédelem

Bunya Tamas, a Keszenléti Rendérseg legirendeszeti
szolgalatanak dronszakertSje szerint rendkiviil nagy
segitseget jelent a rendérseg szamara az, hogy dronokkal
feliigyelhetik hatarainkat ¢s a kiilonfele rendezvenyekert,
mely feladatban nagy szerepet jatszanak a DJI Matrice
drénok, amelyek hékamerdval is fel vannak szerelve.
Jellemz6en nem hagyatkoznak az akkumuldtor {izem
idejere, legtobbszor egy kabellel osszekdtve, kiilse
akkumulatort hasznalva marad a drén a levegSben, akar
orakig is. A rendérség jelenleg 43, DJI markaju dront
tizemeltet (URL2; URL3.

Kozuti ellendrzés

Egyre elterjedtebb a dronok koziti biztonsag
javitasat celzo alkalmazasa a balesetek megel6zese ¢s a
kozlekedés  biztonsaganak javitasa ¢érdekeben. Az
ellenérzes elsésorban a szabalytalanul el6z6, elssbbsegi
¢s kanyarodasi szabalyokat be nem tarto jarmdavezersk
kisztirésére iranyul. Példak:

e Berettyoujfalu és Biharkeresztes (URLy)

e Sifok (URLs)

e Karcag (URL6)

e Kalocsa (Greksa 2022).

Vizi rendészet

2019—ben kezdte meg mikodését a Telekom
Mentddron-flotedja a Balatonon. Harom dron segiti a
VizimentSk

Magyarorszigi Szakszo]gélatﬁnak

munkéjﬁt. Az A]pha ¢s Bravo névre kereszeelt DJI Mavic
2 Enterprise  Dual
felderitésben, kutatasban scgl’tik munkz’tjukat, ml'g a

hékameras ipari dronok a

Charlie névre hallgatdé Phantom 4 Advanced szallico
drén egy automatikusan fc]ﬁ’ljédé mentSeszkoze szallic

magaval, s annak vizre dobasaval = segit a

bajbajutottakon. A dréonok képesek a 6 kozepeig
berepiilni, akar 6rankenti 70 kilométeres sebességgel is,
Ii . P .. . .. /. P— P P
1gy jelentSsen rovidiilhet a mentesig eltel6 id6. A keres6

dronokon normal ¢és  hékamera van, aminek

koszonhetden  szirkiletkor és  este is  kivaldan

hasznalhatdk, eszkozokon  kereszeil  a

tudnak a bajba

jutottakkal, utasitasokat tudnak nekik adni a mentshajo

illetve  az
viziment6k kommunikalni s
megerkezéséig (URL7).
Katasztrofavédelem

Magyarorszagon a dronokat aktivan alkalmazzak
katasztrofavédelem, kutatas-mentés celjabol is. Jo pelda
erre a Hableany sctahajo 2019-es baleset is. A buvarok
mellett vizalatti dronok is kézremiikodeek a katasztrofa

I e S /
utani kutatasi folyamatban (Szab6 2019).

A katasztrofak  elleni  vedekezés  iddben ol

bonthatd. A drénok

alkalmazasanak idébeli felosztasa a kovetkez6:

elhatarolhatd  részekre

e 2 katasztrofa bekoveckezése el6ee

e 2 katasztrofak  bekovetkezése  utan, annak
lefolyasa soran
e a katasztrofaknal coreend elsddleges beavatkozas

utan (Restas 2017).

A dronok tdzeseteknél a kovetkezokben nytjranak

segitseget:

e Teriilet felterképezese
e A thzoltok korlatozott informacioval kezdik meg
a  miveletet a tlz méreekérsl és a

termeszetes/épitett  kdrnyezetben  okozott
karokrdl. Dronnal vagy dronflottaval elkezdhetik
a helyszin légi felmérésee ¢s felmerhetik a cdz
kiterjedéser, mieltt megkezdenck a dronokkal
Végzett mentési miveletet.
e Nchezen elérhets helyek megkozelitese
e A dronok hat¢konyan mennek be szik, nehezen
firgek  ¢s
bevetésiikkel

he]yckrc, mivel

megkdzelithets

mozgckonyak, ¢ elézetes
clkeriilhets, hogy az emberek veszélyes helyzetbe
keriiljenck.

e Hoémérsékletbecslés

e A ciizoltok Vcrscnycznek az idével, hogy
megmentsck az embereker, a természetes s
épl/tett kérnyezeti éreekeker. A hékameraval
felszerele dronok  segitik a  ttzoltokat, hogy
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azonositsak a langolo teriilet belsej¢ben léve
forrd pontokat. Ennek megfelelden a tdzoleok
Ii . I ! ./ e ! .
célzottan iranyithatjak erdforrasaikat a helyzet
kontrollalasa érdekében.

e Kutatas-mentés

e A tizoltok aktivan részt vesznek a kutatasi ¢és
mentesi feladatokban. Egy hékameras dron 100
ember munkz’ljﬁt képcs ellatni nagy tertilet
! . ! 4 I I4 . .
arvizsgalasaval ¢s a  bajba jutott emberek
azonositasaval. Egy természeti csapas, példaul egy

dronok

atrepiilhetnek a ledsle szerkezetek felett, ¢s

soran  a  hékameras

foldrenges

azonosithatjak a csapdaba esett szemelyeket, s6t
veszélyes szivargasokat is jelezhetnek.

Ugyanakkor kihivasokkal is szembe kell nézni:

A dronpildta szamara nehézzé valik az adactok

megosztasa, ami akadalyozza a koordinaciot.

e Nchéz archivalni a repiilési  adatokar, ami
problémassa  teszi  a  veészhelyzet  jovébeli
elemzését.

e A t8bb dronrdl gydjesce adatok nem fiizhersk
ssze a jobb helyzetfelismerés érdekeben.

e Az ¢l6 adatok megosztasa nehezebbe valik, meg
inkabb, ha t6bb dron is érintett.

e A drénok valaszadasa nem automatizalhato,
mivel nem olyan

kacaszerofaelharicasi rendszerekkel, mine a gri-es

miveleti kdzpontok (URLY).

integra’lhaték

Az UAV-k altal teremrett
biztonsagtechnikai kockazatok

Az UAV-k altal teremtett biztonsagrechnikai
kockazarok

A tarsadalom egyre szélesebb szegmense szdmadra
elerhets dronok, tovabba a komplex szabalyozas hianya
szamos kockdzatot, veszélyforrast hordoz magiban. A
dronok a biztonsagtechnikaban betslesee fontos s
hasznos szerepitk mellett egyértelmten  biztonsagi
kockazatot is jelentenck. Az utdbbi iddben egyre
nagyobb szamban jelennck meg olyan speciﬁkus pi]éta
nélkali

alkalmazasi

eszkozok, amelyek  folyamatosan  béviils
teriiletekkel a

biztonsagtechnikat tamogatjak. Gajdacs ¢s Major (2018)

rendfenntartést éS

négy 6 kategériﬁba sorolta a drénok biztonségtcchnikai
kockazatait, melyeket a kdvetkez6 alfejezetek mutatnak
be (Gajdﬁcs—Major 2018).

Jogi szabalyozas hianya, nem megfelelSscge

A jelenleg a  dronok mindsége, képességei
folyamatosan javulnak. A haboris vezetekben a dronok
hasznalatara vonatkozd nemzetkdzi jogi szabz’llyok
kidolgozasa nem kielégits, de figyelembe kell venni az
emberi jogok ¢s szabadsagok mis teriileteit korlatozo
alkalmazasok lehetdséger is. A dronok ¢s pilotak
nyilvantartasanak hianya szinte lehetetlenné tette a
bincselekmeny vagy baleset elkdversjének azonositasa.
Az Europai Unio Tanicsa altal elfogadote frissitett
repiilesbiztonsagi szabalyok most el8szor tartalmaznak
unios szintd szab:ﬂyokat bz’lrmilycn méretd, po]gﬁri célra
haszndlt drénokra.

Ajogi ¢s etikai szabalyozas misik ceriilete a fedélzeti
kameraval rogzitete videok ¢s képek  megfelels
vagy

felhasznalasuk adatvédelmi torvenyeket és szemelyisegi

adatkezelése, mivel gondatlan szandékos
jogokat is serthet. A dronok nagy aggodalmar keltenek
az emberekben szemelyisegi jogaik, maganéletiik miate,
ugyanis a polgari, kereskedelmi dronok is alkalmasak a
maganclet elleni tamadoplatformokka valo acalakicasra
(Gajdacs—Major 2018; Li et al. 2019; Bebesi—Toth 2021).
Egyre inkabb

intelligencia alkalmazasa is, amely ismet 4j kerdéseket

cloterbe  keriil a  mesterseges

vet fel. A mesterscges intelligencia-rendszerek
! 4 ! . I I4 I /.

szabalyozasara iranyulo EU-s szabalyozasi tervezet a

Mesterséges Jogszabaly  (Artifical

Intelligence Act-AIA), amelynek célja a mesterséges

Intelligencia

intelligencia  tarsadalmi  elterjedesevel  kapesolatos

kiilonféle kockazatok kezelése. Ennek a tervezetnek a
dronok

rendészeti alkalmazdsa szempontjabol. A mesterséges

megvalosulasa  kulesfontossagn  lépés  a
intelligencia szabalyozasa soran kiilon figyelmet kell
forditani arra, hogy a dronok sok esetben valamilyen
fegyvert  hordoznak, kell a
folyamatos etikai megfelelés biztositasanak fontossagat

(URLg).

14 ! .
ezért  hangsulyozni

Miiszaki megoldasok hianya/nem
megfelelSsege

A teljesitmeény ¢s a biztonsag kozoeti egyensulynak
4 2 al . . 14 ! ./ !

nagy ara lchet. Tekintettel a pilotak hianyara a
fedélzeten, a repiil6 dronok az embereket és a foldi
infrascrukearakac  veszélyeztetik. A biztonsagi
paradigma nem a balesetek elkeriilésersl szol, hanem

14 . . .. . . e e !
arrol, hogy ne titkdzzon civilekkel a f6ldon. Manapsag a
pi]éta nélkiili  eszkozok jel]emzc’ien a 2.4 GHz-es
frekvenciatarcomanyban kommunikalnak a

taviranyitoval.  Probléma  azonban, hogy a
tarsadalomban széles korben hasznale vezerék nélkili
eszkozok tébbsége is ebben a frekvenciasavban
mikodik. Az eszkoz felecti ellendrzés armeneti vagy

VégngCS ClV€SZ[éSC mindenképpen kockézatos hClyZCt. A
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navigacios rendszer sziikséges a pontos utvonal
meghatarozasahoz, de a hibas adacok vagy a navigicios
rendszer elvesztése olyan hibahoz vezethet, amely a
kesziilek leeseset, anyagi kare, illetve emberi egeszseg
vagy ¢let veszélyeztetesét okozhatja. A dronok idgszakos
karbantartasa repiilesbiztonsagot befolyasolo tenyezs,
amclyrc csak gyért(/)i ajz/mk’\sok vannak, kétclczcttségck
nem (Gajdacs ~Major 2018; Afman et al. 2018).

Emberi hibak

Ha figyclmcn kiviil hagyjuk a szandékos, direke
karokozast, az emberi tévedes lehetdsege meg akkor is
jelentds kockazati tényezst hordoz magaban. Ezek a légi
jarmGvek - hasonloan barmilyen  tdmeggel ¢s
sebességgel rendelkezd tirgyhoz — komoly balesetet
tudnak okozni erre utald, konkrét szandék nélkal is.
A vetdlen balesetek bekdvetkezésée kivaled tényezsk
felelgssegi szempontbol két csoportra osztchatok. Az
egyik a szemelyi dimenzio. Ide sorolhato a felelétlenseg,
a tajckozatlansag, valamint az elmeéleti ¢s gyakorlati
keszseg hianya. A hiba kockazatat jelentésen noveld
emberi tényez6 a faradesag. Egy tanulmany kimutacea,
hogy a polgari legikozlekedesi esemenyek 7%-a a
repiildgepszemelyzet kimeriilesége miatt kévetkezete be.
Az emberi tenyezvel dsszefliggs hibakkal kapesolatban
a masik jelentSs tendencia az elégrelen kommunikacio
¢s a helyzetfelismerés hianya. Ezen kiviil a megfelels
képzes hianya miatti rutintalansag, valamint a megfelels
ismeretek hianya igen komoly kockazati tényezs
(Caldwell 2005; Gajdacs—Major 2018; Fuentes 2021). A
masik, felel6ssegi  szempontbol a  vétlen  baleset
beksvetkezeer kivaled  tényezd az allami dimenzio,
mellyel  Osszefiiggésben  meg  kell  emliteni  a
szabalyozatlansagot, a feliigyelet, az ellendrzes, a
felfedes, felderités, valamint a szankcionalas hianyac
(Beck 2015).

A nem szandckos cselekmenyek, emberi tevedésbol
adodo

biztonsagi kockazat (btindzes/terrorizmus) kiemelkeds

kockazatok mellett a  szandékosan okozott
jelentdsegti (Miasnikov 2005). Ezen eszkdzok konnyd ¢s
alacsony kolesegen toreend  beszerezhetSsege idealis
eszkdzokke teszi Gket. Nagy hatotavolsagra kepesek,
valamint keves, az elkdvets személyének azonositasara
alkalmas bizonyitckot tartalmaznak (Beck 2015).
Miasnikov szerint (2005) az alabbiakban részletezett
Cl(’inyék vonzova teszik az UAV-kat a terroristak

! /
Szamara:

o szarazfoldon  nchezen  elérhetd  celpontok
tamadasa
o széleskord  (teriileti) tamadas  végrehajtasa,

amelynek célja a maximalis halalozasi ar;/my
elérése

e 1 tamadas elskészitésének eltitkolasa, a drén
inditohelyének flexibilis kivalasztasa

!

o IchetSség mnagy hatotavolsag ¢s  elfogadhato
pontossag elérésére viszonylag olesd ¢s egyre
clérhetsbb technologiaval

e amegléve légvédelem gyenge hatékonysaga olyan
célpontok ellen, mint példaul az alacsonyan
rcpiil('i UAV-k

drénok

ballisztikus rakécakkal ¢és fedélzeti pil(’)tﬁval

e 2 relactv  koleséghatckonysaga  a
rendelkezd eszkozokkel dsszehasonlitva

e pszichologiai nyomas, panik ¢s felelemkeltes
lehetssege.

Jogellenes cselekmények tamogatasara alkalmasak,
mint peldaul: informaciogytjtes, kémkedés, zavarkelees,
védete vagy
vonatkozasaban, célzott

provokdcio személy objektum

figyelemterelés, tamadas,
csempészés, terrorcselekmény tamogatdsa, a védelmi
rendszerek kijatszasanak elsegitése (Beck 2015).

A terroristak ket jellemzd célja: maximalizalni az
aldozatok szamat, valamint kdoszt ¢s panikot kelteni. A
terrortamadas célpontjai gyakran emberek aleal zsafolt
helyek vagy rendkiviil jelent6s, kritikus infrastrukedrak.
A dronok felhasznalhatok  tomegpusztito  fegyverek
(WMD- of  Mass célba

juttatasara is. A meglevé legvedelmi rendszerek nem

Weapons Destructions)
hat¢konyak a kis- ¢s mini-UAV-k ellen, mivel mas
jellegii fenyegetesek eszlelesere fejleszteteek ki Sket
(Miasnikov 200s5; Lele-Mishra 2009; Harkai-Felfoldi
2019).

Id6jaras okozta kockazacok
Vannak meteoro]égiai helyzetek, amelyek a drénok

anyagi  vagy

cgeszsegligyi kockazatot jelentenck. Az erés szél, a

megsemmisiileschez  vezetnek, 1gy
csapad¢k vagy para ¢s kod az eszkoz miakodesee
veszé yezteti, amely kikertilve az irz’myftés aldl,
lezuhanhat. Nagyon fontos megtanulni, kezelni ¢s elére
jelezni az ilyen helyzeteket. A biztonsagos repiilés felels
tervezest igenyel, amely nagymertekben csokkenti s
minimalizalja a repiilési kockazatokat.

Az idéjaras kritikus tényezd az energiafogyasztas
szempontjabol is, mivel ez befolyasolja a dron sebességée
¢s energiafogyaszeasat.

A meteorologiai tényez6k nagyban befolyasoljak a
rendérseégi eljarasok kimenetelét, mert a rossz idGjarasi
Viszonyok megnehez{tik a jogi bizonyftzishoz sziikséges
vagy légi hirszerzesre alkalmas preciz fotok ¢s videok
készitését (Gajdécs—Major 2018; Thibbotuwawa et al.
2020).

A fenti, £6 kockazati kategéridk mellect ¢rdemes
figyelmet forditani a Chaurasia ¢s Mohindru, (2021) altal
kockazaci
tenyezSkre, melyek az 1. sz. tablazacban lachatoak.

azonositott  specifikus,  makodeetési
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kockdzati tényezé

leiras

dron kivalaszeasa

Mcgfclc](’i drénmodellek kivalaszeasa, amcllyc] az litkozésre a

legkevesebb esély van

L P Korlatozott akkumulator-eréforras, ami az eszkéz varaclan
limitalt ergforras R . i
leallasac, 1gy zuhanasat okozhatja

, , Az akkumulirtor, a rotorok, a csavarok és az érzékelsk
alkatrészek kopasa , . CoE
karosodasa az id6é mulasaval

, L . A bcépl/tctt litium akkumulator tﬁlmc]cgcdésnek van kitéve,
Fedélzeti aramellacas . noo.
ami tlizveszélyt jelent

. Kommunikacios eszkozok (kétirﬁnylﬁ radiokommunikacio) a
Interferencia , T, .
dron kommunikacios jelét megzavarhatja

L , A drén feletti uralom elveszeése balesetet okozhart, 1gy
[ranyitas elvesztése C 1l e
7 cgészségiigyi vagy anyagi kar toreenhet.

) , A kezelgszemélyzet aleal végzett hibas maveletek intenziv
Emberi korlatok ;e / / f 1w /
munkaterhelés, figyelemelterelés vagy faradesag kivetkezeeben

Kiilsé hatasok Madarak, jarmdvek ¢s repiilgépek dleal keltett zavaro hatds

o B Az iranyitas elvesztese kedvezdtlen id6jaras miace (erds szél,
Idéjarasi tenyezok T ; ; . O ,
heves es6z¢s, kdd, ho), minusz fokok esetén jegesedés

Figye]emelterelés I)O]gOZ(’)k ﬁgyelmének elterelése munk;ijukrél

§ A dolgozdk kdzeleben repiil6 UAV-k pszichés stresszt
Stressz
okozhatnak

a1 A dolgozokban a képzes elegtelensége miace kialakulo
Nem megfelels keépzes . N . - T x
zavarodottsag a kotelesseget, feladatot illetsen

1. A kezeldszemelyzet tapasztalatanak ¢s intuictv doneeshozatali
Pilotahiba L. .
készségeinek hianya

Maginélet Erzékeny informacidk gytjeése, amely a maganélec megséreésée
credményezi (tartozkodasi hely, tevékenység)

Engedély nelkiili behatolas Repiiles maganceriiletek felect

1. sz. tablazat: A dronok makodeetési biztonsagtechnikai kockazati tényez6i

Forras: Chaurasia—Mohindru 2021

]elenlegi OpCiék az UAV-k okozta a dréne]bz%rfté/ ren/dszerek mukodési elv  szerinti
. / g , , csoportositasa lathato.
biztonsagtechnikai kockazat kezelésére

Dréne“enes ‘[’Gl’ldSZGTGk

A dronelharito rendszerek harom lépést folyamartot
hajtanak vegre:

o Eszlelik a dront

A dronészlelés azokra a rendszerekre utal, amelyek
mcgfigye]ik a rcpiﬂé térgyat, és mcgéllap{tjék, hogy az
objektum dron-e. Az ¢szleles alapja lehet hé, akuszeikus
jel, RF jc], fizikai térgy, léthatéség. A 2. sz. tablazatban
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Detektalasi metddus

Pelda

radar

Blighter

akusztika

DroneShield

radiofrekvencia

DJI Aeroscope

optika

Dedrone

zavaro jel

DroneDefender

komp]ex TeﬂdSZGT

Henshold Xpel]er

2. sz. tablazat: A dronelharitd rendszerek miikodési elviik szerint

Forras: Bebesi—Toch 2021

e Azonositjak a dront

A dron  azonositasa annak  megallapitasara
vonatkozik, hogy az ¢szlele dron illegalis-e, ¢s ezere
semlegesiteni kell-e.

° Semleges{tikadr(')nt

A dronsemlegesités olyan miveletekre vonatkozik,
amelyek megakada/lyozzék a fenyegeté UAV-k
mozgasat. A semlegesites lehet destrukeiv vagy nem
destrukeiv. A semlegesités lehetséges modszerei a
dronok eleeritese, jelenek meghamisitasa, geofencing,
zavaras, megsemmisité dron hasznalata vagy a dron
elfogasa (Park et al. 2021; Popescu 2021).

A dron  elfogasara  alkalmazhatok  dronelkapo
rendszerek, tgynevezett dronelharicd  dronok. A
behatold drén észlelésekor az elharitdsara kiildott dron
kepes halot kiloni ¢s igy elfogni, hatascalanitani a masik
eszkozt. Elkeriilhets, hogy a magatchetetlen dron
emberekre zuhanjon ¢és az elfogott dronbol kinyerhetsk
a beletaplalt ¢s repiilése soran addig begytjtoce adatok,
melyeknek nagy hasznac veheti a hirszerzes. Ilyen a
DroneHunter, egy intelligens repiil6 robot, ami képes
felismerni ¢és oszt:ﬂyozni a behatolot, majd a Veszély
mértcke alapjan eldonti, hogy kiveti-e ra a halojac
(URL1o; URLm). Az Izraelben kifej]esztett Skylock
képes atvenni a dron feletti irdnyitast, igy az eszkdze egy
kozeli 1eszé]16hc]}7re lehet vinni, ahol biztonségosan

leszallhat ¢s kinyerhetSk az adatai. Amennyiben a dron
valamilyen fegyvert szallit, vissza is lchet adni a
feladonak ¢s fegyverét a tamado ellen forditani (URL12).

A dronellenes technologiak célja tehat a dronok
megfelels idében toreend észlelese, foldre kényszeritése
¢s  szikseg  eseten  megsemmisitese.  Kiemelten
hangstlyos funkcio az esetleges terroreselekmenyek
vagy ipari kémkedés megakadalyozasa. A dronok
¢szlelése  tobb  okbol is  nehézkes. Viszonylag  4j
technologiakent, az ¢szleles-valasz technologia meg
kiforratlan. A meglévé 1ég[érfigyelé radarrendszereket
nagy sebességi ¢s nagy teljesitmenyt repiilgepekhez
fejleszteteek ki, ezért nem hatckonyak a kis dronokkal
szemben. A dronok kis mérete és a fém alkatrészek kis
szama miatt helyzetét a radar nem tudja érzékelni, a
legiforgalmi szolgalatok el6l rejeve marad, alcalanos
veszélyforrast jelentve. A dronok repiilési profiljanak
lathatosaga  nagymereekben  figg  az  id6jarasi
Viszonyoktél, a napszaktél, a terep adottségaitél ¢s a
pilota kepzetesegerdl, valamint a drén
mfjszcrezettségétél. A lﬁthatéségot a napszak is
befolyasolja. A nappali (keleti) latas reggelente nagyon
korlatozott, nyugatra este ugyanez ¢rvenyes. Az idGjaras
fontos teényezs, a kodds, esds vagy borus idé akar a
vizualis azonositast is lchetetlenné teheti barmely
iranybol, ami nagyon fontos szempont egy esctleges
terrortamadas végs6 fazisaban. De vannak mar vizallo
dronok, amelyek mtikddesét nem akadalyozza nedvesseg
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¢s es6, valamint a rossz lacasi Viszonyok kozote a
hékamera is lehetévé teheti a dron mikodésée (Bebesi—
Toth 2021).

Jogszabaly

Az orszagok fokozatosan létrehozzak a nemzeti jogi
kereteket a dronokkal kapcesolatban. Minden drénokkal
kapcsolatos szabalyozasnak egy kozos célja van: a tobbi
légtérhasznald, valamine a f5ldon tartozkodo emberek
! . ! . ! . .. 4
¢s vagyon biztonsagi kockazatainak csskkentése.

Megfigyelhets a nemzeti szabalyok heterogenitasa ¢s

! . ! ! ”” . . . . ! .

a végrehajeas eleerd szingjei. A jogszabalyoknak ki kell
tcrjcdniiik a pilét;’lk képzésérc, a pi]éték ¢s az UAV
rendszeres  karbantartasara ¢s  nyilvantartasara. A
elméleti  tudastesztek, a
repiiléstechnikai tesztek ¢s az orvosi éreckelesek a

kepzes,  az

gyakorlati

pilotaképzes leggyakoribb kovetelmenyeit
tartalmazzak. A pilotaképzés és a koeelezs karbantartas
segit elkeriilni a veszélyes helyzeteket, az eszkodz ¢s a
pilota regisztracioja pedig lehetove teszi az esetleges
balesetek, bineselekmények elkdvetsjenek azonositasat.
Amint az emlitésre keriile, a szabalyozas nem egyscges,

14 14 ! 14
raadasul  sok szabalyozas

orszagban a hianya

tapasztalhato (Stocker et al. 2017; Xu et al. 2020).
Technologia

A biztonsag szempontjabdl kiemelten fontos a
kontroller ¢s a dron kommunikaciojanak megszinése. A
drén acviteli rendszere a drdn vezérlésére hasznale
taviranyito vagy intelligens eszkdz kozoeti kapesolat. Az
/ . . ~ ! . ! ! ! 14 !
aeviteli rendszer befolyasolja a dron hatotavolsagat, a

videdatvitelt, az atviteli késleltetést ¢s az elérhets
vezérlési frekvenciakat.

Jelenleg  hiarom moddszer uralkodik a  dronok
iranyitasaban: radidhullam, 4G halézat vagy kozvetlen
emberi irz’myl’tés (Téth 2o21). A Wifi-t vagy a Bluetooth-
t kérdimenzios, kis sebességi vagy teljesen mozdulatlan
nélkali

fejleszteteek ki. Az UAV-k viszont jellemz&en gyorsan

végpontok  vezerck osszekapesolasara

mozognak és a tér minden irz’my;’lban képcsck

manéverezni (Huszar 20201). Az UAV és a vezérls

koézoced kommunikacio stabilitasa, {gy a
balesetmegel6zes kulesfontossaga tenyez6 a
fejlesztesben.  Jelenleg  kiserleci, illecve  kezdeti

stadiumban van a dronok 4G ¢s 5G aleali iranyicasa,
valamint a kozvetlen agyhuﬂz’lmokka] toreénd irz/myl/tés.
A masik kritikus tényez6 a drén tizemideje. Jelenleg a
legelterjedtebbek a  Li-Po  akkumulatorok, kezdeti
stadiumban van példaul a napelemes, hidrogeéncellas,
illetve grafen-akkumulatoros dronok fejleszeese.

A fejlesztes sziiksegességer alatamaszeo
probléma ¢s stratégiai irany bemutatdsa

A dronok kiemelkeden hasznos szerepet képesek

betsleeni a rendvédelemben, kutatd-menté
kiildetésekben, természeti kataszerofak és balesetek
soran. Ugyanakkor egyertelmden sziikséges a fejleszees
teriileteken. A fejleszees  sziiksegesseget
SWOT

accekineése nyuje kiindulasi pontot (2. sz. abra).

bizonyos

vizsgalva a  drontechnologia abrajanak
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YEROSSEGEK \

* koltséghatékony

* egyszeril installacio

« nincs fedélzeti piléta/nincs
életveszély

« sokféle funkcid/kiildetés

* sokoldalusag, testreszabhatosag

* kiilonboz6 eszkozok
felszerelhetésége

YGYEGESEG

« id6jarasnak kitett

« hasznos teher korlatozott
sulya/mérete

« korlatozott hatétav és miikodési ido

« korlatozott repiilési magassag

« 1égi kozlekedésbe torténd integralas
nehézségei

* egységes szabalyozas hidnya

EHETOSEGEK

* gyorsan novekvo piac
« szenzorfejlsztés/integracio
« hatdtav és miikodési id6 novelése

* dronrajok

* piléta-dron kozotti kommunikacid
fejlesztése

« adatbiztonsag novelése

* nehezen elérhet6 helyek
megkozelitése

ESZELYEK

* blincselekmények/terrorcselekmény
ek tamogatasa

« balesetek

« személyiségi jogok megsértése

« autonémia fokanak novelésebol
ad6do kockazatok

2. sz. abra: A drontechnologia SWOT abraja

Forris: Sajat szerkesztés

A fejezet tovabbi részeiben a SWOT 4bra alapjan
részletezésre keriilnek a drontechnologia fejlesztésének
sziikségességet alatamaszed indokok.

Dronok elterjedesége

A dronok szamanak  szignifikans, folyamatos
ndvekedése indokoltea tesz bizonyos fejleszeéseket. A
nagyszamu drén jelenléte a légtérben sziikségessé teszi a

! i . . . ! 4 17/ 14 !
szabalyozast, a miszaki biztonsag ¢s a pilotakepzés
szama  dnmagaban

balesetek

fejleszeésée. A drénok  nagy
. . ! . I !

megnéveli  a lehetséges  iitkdzesek,
bekovetkezeének valoszindségée.

A fegyveres erck dronjainak  szama  Europa
4 . . .
allamaiban 6sszesen kevesebb, mint 1000 darabot
tesznek ki. Ez a szam alacsonyabb, mint 10% az sszes
katonai légijarmd-kontingensen beliil.

A kozepes, illetve nagy magassagon repiilni képes
drénok szama koriilbeliil 40 darabra cehets.

Polgari alkalmazas tekintetében a  hobbicélra
vasarolt dronok szama mintegy 1-1,5 milliora tchetd.

Nem kizarolag a polgari dronok nagy szama az ¢érdekes,

hanem a novekedés titeme is. Az utdbbi években szamuk
évente  megduplazodott, mire a jelenlegi szintre
emelkedect. Az tzleti felhaszndlast dréonok szama
koriilbeliil ro ezer.

Magyarorszagon adronrepiilések  szama  2025-re
elérheti azévi 10 millidt, ez azel6rejelzések szerint
naponta 27 ezer dronos repiilést jelenthet. A Nemzeti
Kézszolgalati Egyetem Hadtudomanyi és
Honvedtisztkeépzs  Kar  Repiilsfedélzeti Rendszerek
Tanszék konferencidjan  hangzott  el:
a dronfelhasznalok szama Magyarorszagon is novekszik:

online

2017-ben 15-30 ezer, mostanra tdbb mint 100 ezer van,
az clorejelzesek pedig 2025-re ¢vi 10 millio, napi 27 ezer
repiilést prognosztizalnak hazankban, ami a mai teljes
curépai légi  forgalomnak felel meg.  Azadatok
alacamasztjak  a repiilesbiztonsagi  incezkedesek
legjogosulesagat (URL13). A kovetkezé 5-10 évben a
drontechnologia gyors, tomeges elterjedese varhato, a
kovetkez6 kée évben megtizszerezdhet a dronrepiilések
szama (URL14).

Ahogy a pilota nelkiili legijarmd-rendszerek (UAS)
miveletei iranti kereslet novekszik, dgy az UAS
Forgalomdaramlas Menedzsment (UTFM)
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kezdeményezésckre van sziikség, amely a torlodasok
csokkentese ¢érdekeben biztositja a biztonsagot ¢s a
hatékonysagot (Kapustina et al. 2021).

A dronok fejlédésével keletkezett 1'1]' kihivasok

Dronrajok

A dronrajok  a  potencialis  hardver-  és
szoftverseriilekenységek miate barmely kiildetés soran
felerssithetik a kiberbiztonsagi problémakat (Zhi et al.
2020). Ez el6térbe  helyezi  az  adactovabbitas,
adatbiztonsag kérdése ¢s a fejleszeés szikségessegée.

A dronraj egysegeinek egyszerre kell képesnek lennie
arra, hogy 6nall6 egysé¢gként mikodjenek, illetve, hogy
a tobbi dronnal egyiitt mozogjanak. Ez sziikségszertien
indukalja, hogy az egységeknek az autonom mikosdés
valamely fokaval rendelkeznie kell. Ez azonban felveti a
kérdést, hogy vajon a dron csak a kivant célpontra fog-e

tamadni vagy egycb személycekre, civilekre is.

Zak Kallenborn Egyesiile Allamok Légierdje
Strategiai  Tanulmanyi  Kozpontjanak  fiiggetlen
clemz6je  szerint  a  drénrajok  tdmegpusztito

fegyvereknek tekinthetsk, raadasul meég nincs olyan
szerz6des, amely szabalyozza a dronrajok hasznalacac.
David Hamblingpe szerint miutan az AFADS (Armed,
Fully-Autonomous Drone Swarm - fegyveres, teljesen
autonom dronraj) felszabadule, emberi beavatkozas
nélkiil meg fogja talalni, azonositani ¢és megtdmadni a
célpontokat. Kallenborn azt allitja, hogy az AFADS raj
igazi tdomegpusztitd fegyver az altala okozote karok
miatt, ¢s nem keépes megkiilonboztetni a civileket a
katonai célpontokeol (Hambling 2020; URLis).

A mesterseges intelligencia altal vezerelt dronrajok
esetében a kockazat még hangstlyosabb. 2021-ben Izrael
mesterseges intelligencia altal vezerele dronraje vetett be
Hamasz terroristak ellen. A dréonok nem emberi
utasitasra, hanem mesterseges intelligencia segitsegevel
kapesolodtak hogy
célpontjaikat (3. sz. abra).

egymashoz, megkeressck

HOW DRONE SWARMS WORK

Hundreds can be used to attack targets using Al

information
p N
x x &

-

«

10 miles
|

/
/
- ’

Swarm together and
organise themselves

3. sz. abra: Mesterséges intelligenciaval tamogatott dronraj miksdese

Forras: heeps://al-ain.com/amp/article/israel-first-ever-drone-swarm-hamas [Letdleve: 2022. 10.18.]
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A mesterséges intelligencia, az autonomia fokanak
novekedese esetén a cél a folyamatos emberi utasitas,
kontroll sziikségességének visszaszoritasa, ugyanakkor
¢ppen ez az, ami potencialis veszelyt is hordoz magaban.
Hogy a szabadjara engedett, az autonémia valamely
fokaval rendelkez6 dronok ne hajesanak végre nem
kivant maveleteket mind jogszabalyi, mind technologiai
oldalrol komoly szabalyozase, fejleszeest igenyel.  Jo
példa az amerikai Haditengerészet jarmdveit 2019 ota
zaklato dronok. Az eset ravilagitott egy olyan gyenge
pontra, miszerint a dronrajok megjelenésével még az
amerikai Haditengerészet sem  igazan tudott mit
kezdeni (Kehoe 2022).

Vizallé drénok

A vizallé dréonok olyan eszkozok, melyek viz alace ¢s
levegsben egyarant képesek mikodni.

Ez a tny harom okbol ver fel megoldando

kerdéseket.

o A vizi kézlekedés/vizforgalom biztonsaga
Tekintettel arra, hogy akar vizben is mozoghat dron,
. ! ! P . ! ! .
valamint képes vizrdl fel, illetve vizre leszallni,
figyelembe kell venni a vizi jarmdvek, valamint a

ERULET,

firdszok biztonsagat. Ezek a tipusok jelenleg még nem
terjedek el a kereskedelmi forgalomban, eddig a kerdés
nem keriile a figyelem kozéppontjaba, azonban a
felhasznalok szamanak novekedésével mindenképpen

megoldando feladat.

o Idsjarasfiiggdscg csdkkenése

A dronok jelenlegi alkalmazhatosaganak egyik
limitalo tényezdje, hogy esés, paras, kodos idében nem
alkalmazhatoak. A vizallo dronok elterjedesével ez
t6bb¢ nem képez akadalyt, igy szamitasba kell venni,
hogy esetleges dronnal tdrtend behatolasok, tamadasok
ilyen id6jarasi koriilmények kozoce is megtoreénhernek.

o Bizonyos l¢tesitmények biztonsaganak vedelme

Vizkozeli, illetve vizhez kotdee  létesitmények
esetcben a vizben ¢s levegdben is kozlekedni kepes
drénok komoly fenyegetést jelenthetnek. A viz, mint 4j
megkozelitesi ttvonal igen megneheziti az  eszkoz
idében toreend detekealdsae, 1gy csokken a reagalasra
rendelkezésre allo id6. Magyarorszagon jo pelda erre a
Duna partjan fekvs Parlament, a dunai hidak, a budai
var (amelynek tavolsaga a Duna partjacol csak 200
méter), a Paksi Atomerémii (4. sz. abra).

: ) - C

Mvm Paksi

4 Atomerdma Zrt

k

4. sz. abra: A Parlament, a Budai vir ¢s a Paksi atomerémd Dunddl valo tavolsiga

Forras: Saja’t szerkesztés Goog]e Earch alkalmazasaval

Ugyanakkor az ilyen drénok fejlesztése segitheti is a
rendfenntareast. Vildgszerte szamos olyan hely van,
amelynel a behatolok eszlelésére viz alacti megfigyelés
szitkseges. Az eszkdznek elegends  felbontast kell
biztositania a behatolo detekealasahoz, amely lehetove
teszi az cllenintézkedesek veégrehajeasac (Naik et al.

2019).

Alcazott drénok
A dronok alcazasanak igénye a katonai felhasznalas
miatt hamar felmeriile, ¢és tébbféle megoldas is sziiletett
ennck megoldasara.
o Alak
® A rovar vagy madar alak lchetévé teszi a
kérnyezetbe téreénd beolvadast.

e  Szinvaltd mechanizmus
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e Olyan dronok is léteznek, melyek szinvaleo
mechanizmus, szin hasznalataval képesek az
alcazasra. Kiegészfti a techno]égiﬁt a GPS
nyomon kovetes ¢s ellenségeszleles, valamine az
¢jellacd kamera. A dron alcazasa a haceer, a
kornyezd szin ¢érzekelésevel ¢s az érzekele szin
LED segitségével toreend megjelenicésén alapul.
A GPS nyomkovets
koordinatai elkiildhetsk a hadseregnek, amely

segitsegevel a dron
segit felterképezni az ellenség helyzetér ¢s az
¢jjellacd  kamera biztositia az ¢ls  felvételét
(Pednekar Patole—2020).

A madar alakd drénok esetében sok esetben nem
csupan a kiillem hasonlic madarra, hanem a madarak
szarnyainak mozgasat is képes utanozni. Ezecket a
legijarmaveket  ornitokoptereknek  nevezzik. A
spanyolorszagi Sevillai Egyetem robotikai laborja, a
GRVC Robrtics Lab aleal fejlesztett specialis dron
példaul légesavarok helyett szarnyainak mozgacasaval
tartja magat a levegSben. Az ornitokopter emberi
beavatkozas nelkiil, autonom modon repiil vegig egy
kijelsle tevonalon (Palotai 2022).

Az ornitokopterck elényei: lebeges  kepessege;
egyszert mechanika; biztonsagosak; bévithetik a dronok
képességeit ¢s alkalmazasait.

Az ornitokopterek hatranyai: altalaban nehezen
tudnak  felszallni/leszallni; repiilés kozben altalaban
meglehetSsen  instabilak; rossz idében nem lehet

arameérzékelo

dolésérzékelo

rcpiilni; nem tudnak olyan gyorsan repiﬂni, mint mas
tipustt UAV-k. A repiilés kozbeni stabilitas, illetve a
sebess¢g névelése kulesfontossagh fejlesztends teriilet
(URL 16).

A biztonsagtechnikai  alkalmazhatdsag, illetve
kockazat mellec a tudomanyos kutatasokra valo
alkalmazhatdsag is  indokolja az ornitokopterek
fejleszeeser, mint peldaul az allatallomany megfigyelese
a zavaro hatas nélkiil, mez6gazdasagi teriilecek védelme,
vagy ecgyfajta madarijesztdkent toreend  alkalmazas

(Dayoub et al. 2020).

Szenzorok ¢és egyéb eszkozok

Fontos kiemelni, hogy onmagaban a dron egy
platform, melynek alkalmazhatdsaga nem kizardlag, de
elsésorban a hordozott eszkozok, kamerak, szenzorok,
egy¢eb érzekelsk ¢s miaszerek figgvénye. Ezen eszkozok
altal szolgaltatote adatok a cel, amely miact a repiiles
megtoreénik, tovabba a szenzorok a dron miksdéséhez
nélkiilozhetetlenek.

Ebbél kifolyolag megallapithato, hogy a szenzorok
fejleszeesée kée ok is indokolja:

e arepiiles biztonsaga

o akiildetes celjanak celjesitese.

e A dronok miksdéséhez sziikséges alapvets

szenzorokat mutatja az 5. sz. abra.

gyorsulisméro

aramlasérzékelo

5. sz. abra: A dronok makodéschez szitkséges szenzorok

Forras: Winkler 2022

Tovabbi kiemelends indoklo tényezs, hogy a repiilé
eszkozokon alkalmazott szenzorok ¢s egyeb eszkozok
mérete limitalja a dronokra toreéné applikalhacosagot.

Ebbol

méretcsdkkentés.

kifolyolag ~ fontos  fejlesztési  irdny  a

Ezen kiviil a fejlesztést indokolja a felléps specialis
igeny az egyes kiildetesekhez. Példaul keresés-kutatasi
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kiildetés soran a hokamera, hangosbeszels, reflektor

vagy valamely letesitmeny Srzese eseten arcfelismerd ¢és
biometrikus szkenner.

A gazdasagi elemzésck azt mutatjak, hogy jelenleg a
dronszenzorok piacanak kozel felét a merevszarnyas
drénok szenzorai teszik ki, amint az a 6. sz abran is
lachato.

Dronszenzor vilagpiac (%) 2021

e

= VTOL ¥ merevszarnya: © hibrid

dron dron

6. sz. abra: A dronszenzor vilagpiac megoszlasa 2021-ben

Forras: Global Drone Sensor Market 2021 to 2027

Ennck oka a merevszarnyas dronok intenziv
hadaszati célt felhasznalasaban keresends, ugyanis ezen
teriileten  kiemelten  fontos az  adatgydjees, az
informdcioszerzés ¢s légi felvételek készitése. Ehhez
fejlett szenzorok sziiksegesek. Tovabba a merevszarnyas
dronok jellemzen nagyobb feliilettel rendelkeznek, ami

clonyt jelent a  szenzorok ¢s  egycb eszkozok
felszerelésében.

A fentick mellett érdemes figyelembe venni, hogy a
globalis drénpiac koriilbeliil felét a kisebb forgdszarnyas
dronok teszik ki (7. sz. abra).

Kis dronok globalis piaca , 2020

MEereviZATIYAs
B ironol

forgoszérnyns

7. sz. abra: Kis dréonok vilagpiaca, 2020

Forras: Small Drone Market Size, Share, Trends | Industry Report 2028 (URL36)
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Ez  alitamaszgja a  forgOszarnyas — dronok
szenzorfejleszeesi szitkséglecée.

Drénok eﬂeni VédekGZéS kCZdCtlﬁgﬁSSége

Tekinteteel arra, hogy bar a katonasag, a hadiipar
rc/gcbb ota alkalmaz drénokat, széleskori C]tcrjcdésiik
csak az elmult tiz ¢évre tehets. Mivel az aclagember
szamdra is kénnycn elérhecskké v;ﬂtak, megndtt a
potencialis illegalis behatolasok, tamadasok lehetdsege.
Ez vezetett a dréonok elleni védelmi rendszerek
igenyenek  kialakulasahoz. A veédekezés lehetdseget
neheziti, hogy a drénok fcjl('idésc igen intenziv, {gy a
vedelmi rendszereknek is folyamatosan fejlédnie kell a
hatékonysaghoz.

Katonai minéségd dronellenes rendszert ¢piteni
minden magan- vagy kozintézményhez a telepitési ¢és
tizemeltetesi  kolesegek, valamint a  szabalyozasi
korlatozasokra tekintettel nem lehetseges (Park et al.
20201). Az allami objektumoknak, ipartelepeknek,
repiiltereknek, erémiveknek ¢s  egyeb  (kritikus)
infrascrukeuralis elemeknek sziikségiik van valamilyen
vedelmi  mechanizmusra  ¢s megoldasokra  annak
¢rdekeben, hogy rendeltetesiiket ne veszelyeztessck ezek
az eszkdzok, ne erkezzen a kozeliikbe dron agressziv
szand¢kkal, vagy csupan figyelmetlensegb6l, esetleg
meghibasodasbol adodoan (Csengeri 2019).

A vedekezes  hianyossagaira jol ramutatnak a

kovetkezos peldak:

e 2014 Gszén t8bb mint 30 alkalommal repiileek
drénok francia nuklearis 1étesftmények folé
anclkiil, hogy az iranyitojukat azonositortak
volna. Ezekben az esetekben nem csupan maguk
a dronok adnak okot aggodalomra, hanem az is,
hogy a biztonsagért felelds hatosagok nem tudeak
magyarazatot adni ezekre az esetekre, vagy
megakadalyozni a berepiiléseket (URLy).

e A londoni Gatwick repter lezarasa a reptér
kozvetlen kozelében észlele  dronok miate:
Stewart  Wingate, a Garwick repii]étér
vezerigazgatoja kifejtette, hogy az eset ravilagic
egy komoly stratégiai kihivasra: a jogalkotoknak,
hatosagoknak ¢s a legikozlekedesi agazatnak
gyorsan ki kell  dolgoznia  kiilénbszs
megoldasokat az ilyen, mindeddig példaclan
esetek kezelésére (URLLS).

® 2019. Szeptcmberében a szaud-arabiai Abkaikban
a SaudiAramco olajfinomitot ¢s egyik lelshelyét
¢rte drontdmadas, amely az orszag kozel napi
kilenemillio hordos olajkitermelését egy csapasra
visszavetette drmillidval. Mivel a szaadi gigacég a
Vi]ég legjelentésebb olajvzﬂlalata, az abkaiki
komplexum  pedig a  legnagyobb ilyen

létcs{tmény, a tamadas utan a g]ob:ﬂis kitermelés
is jelentsen csokkent — ennek vilagpiacra
gyakorolt hatasa szinte azonnal jelentkezett.
A koolaj ara a t6zsdek nyitasa utan egybdl hatvan
dollar folé ugrott, amit a hazai benzinar is
megerzeet (URL9).

e A dronok detekealdasa azére is kihivast jelent,
mivel a legieszkdzok detekealasara alkalmazhato
eszkdzoket  magyobb  légijarmid  észlelésére
fejleszteteek ki. Ezen kiviil specialis, jellegzetes
tu]ajdonsz’lg az alacsony rcpﬁlési magasség, ami
szinten kihivast jelent a detekealasban.

Miiszaki ellendrzés, azonosithatosag hianya

Mint minden eszkdz esetében, a dronoknal is a
biztonsagos mikodes alapfelectele a  megfelels
maszaki allapot. Jelenleg ezt Magyarorszagon a
38/2021. (II. 2.) Kormanyrendelet (URL20) a C, D ¢s
E kategoriak eset¢ben irja eld, a legialkalmassagi
vizsgalati eljaras keret¢ben.

A hatosagi miszaki ellendrzes kiterjed:

! oo [ s . ! . . ! . ~ I

e alcégijarmd feliratozasaira, jelzéseire, a felsegjelre,
a fedélzeti azonositod jelre, a feliratokra, a
miszerfal lathatosagara, el6irasszertsegere

! 14 ” ! ” 14 14
e 1 vész- ¢s mentSberendezések ellendrzésére
14 oo/ o .. P ! ! P ! !

e a legijarmd kiilss allapotanak ellendrzesere, a
kiils6  boritas  ¢pségere,  szereldnyilasok  ¢s
boritolemezek régzitdelemeinek epsegere, az
antennakra, a Pitot-csére, az érzékelSelemek
sériilésmentességére

. . w1/ e ! !
o az Ssszejeldlesck ellendrzesére
e kiilon Hatosagi clrendelés eseten - az egychb
. ! ~ 1 .
szerkezeti  elemek, csomopontok,  fedélzeti
rendszerek ¢s foldi  tartozekok allapotanak
ellenérzésére.

A hatodsagi vizsgalati jegyz6konyv tartalmazza:

. ! ! ! e 4
e avizsgalatot kerelmez6 ¢s elrendel6 nevee
e avizsgalat celjac
e 3 1égijérm(i iizemeltet(jjét, tl/pusa't, gyﬁri szamat,
! ! . . ./ .. ~ 14 14 14 14 !
gyartasi idejer, Osszes felszallasanak —szamat,
0sszes ﬁzemidcjét, a  hatraléve iizemidcjét,
nagyjavitasainak idépontjat, utolso javitasa ota
cleele tizemidejét, utolso javitasa Ota végrehajrote
leszallasok szamat, iizemképességére vonatkozo
mcgjcgyzést
e afoldies 1égi Vizsgé]at eredményét (URL20).

A kormanyrendelet ¢rcelmeben nem kotelezettek
mszaki ellenérzésre a 25 kg alacti dronok, ugyanakkor
a kereskedelemben elérhets dronok szinte mindegyike
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25 kg alacei. Tekintettel a 25 kg alacei drénok nagy
szamara, valamint a tényre, hogy ezen eszkozok
tizemeltetsi képzcdcn, vagy alacsonyan képzctt piléték,
a miszaki ellenérzeés hianya komoly kockazatot jelent.
Tovabba megemlitends, hogy ezen ellenérzesek soran
illegalis, esetleg terrorcselekmények — eldkészitese
¢rdekében végzert modifikaciok is lachatova valnanak.
Megfelels szakertelemmel sajac készitésd dronok s
létrehozhatok, melyek ellendrzésére kiilon sziikséges
lenne kitérni.

Jogszabaly hianyossagai, egyscges szabalyozas

./
hlan_ya
A drén a rcpiﬂés ¢s a vezerek nélkili vezérlés ﬁj
technoldgiaja, amely tilmutat  a  hagyomanyos
legikozlekedesi  szabalyozasi  rendszeren, ¢s  a

kozbiztonsag vadonatdj szabalyozasi teriilete.

A dronok a modern repiilestechnikat, a vezetck
nelkiili kommunikacios technologiat, az érzékels- ¢s
helymeghatarozo technologiat ¢s az intelligens vezerlesi
technologiat integraljak. Megjelenésiik ¢s meretiik,
repiilésiranyitasuk ¢s repiilesi jellemzoik tekintetcben
jelentésen eleérnek a hagyomanyos repiildgepekesl. Az
uralkodo  legikozlekedes-iranyitasi

évek  soran

technologia, tapasztalat  ¢s a  meglévé  polgari
legikozlekedesi  technologiara  ¢piil6  rendszer nem
tudott  meg  alkalmazkodni az  {¢j  technologiai
fejleszeesek altal eldidézett valtozasokhoz, ¢s tovabbra is
jelentSs elmaradast mutat (Yao 2021).

Bar az ESA 2019-ben bemutatotr, a dronok
egyseges

torvenycsomagja (URL21) igen jelentSs lépes vole a

hasznalatara vonatkozo eurdpai
jogharmonizacio, az egységes szabalyozas tekinteteben,

meg mindig akadnak hianyossagok.

Eseti légtérengedély

Az egyik az eseti legter szitksegességenek kerdeése. A
jelenlegi szabalyok ertelmeben lakott ceriilet feletri
dronhasznalathoz  eseti legrer  kijelolese  kotelezo.
Ugyanakkor az nem tisztazotr, mi szamit lakott
teriiletnek. Jelen tanulmany szerzéje informaciot kére a
pontos koordinatak, a repiilés tervezett magassaga,
illetve idépontjanak megadasa alapjan, sziikséges-c eseti
legtérengedely igénylese. Erre a  kovetkezd valasz
érkezett a 1égtér.hu részérsl:  Mivel a lakott tertilet
fogalma jogszabalyban nem tisztazott, ezért nem all
modunkban erre vonatkozo mega/llapl/tﬁsokat tenni.”

Tovabba, amennyiben legterengedely sziikseges, ugy
azt 30 nappal a tervezett repiiles el6ee kell igenyelni. Ez
a hosszt id6tarcam problemas lehet, példaul az id6jaras
kiszém{thatatlanséga, a piléta/k i]yen idéintervallumban

nem kiszamithato clfoglaltséga, illetve  hobbicélbol
tdreend repiilés esetén a spontaneitas hianya miate.

Az eseti  legrerigényléshez  késziile  cajekozeatd
(URLz22:1) szerint: ,A minimalisan el6irt 30 nap, illetve
5 munkanap helyett javasolt a kérelmet 45-60 nappal,
illetve 10-15 munkanappal a tervezett igénybevetel el6ee
benytjtani. Az indokolatlanul koran benytjrote eseti
legeér kerelmeket azonban a hatosag visszautasithatja,
ha a kérelmezete légeer-igénybevétel leégikozlekedésre
gyakorolt hatasa nem allapithaté meg.”

Ezek  egyiittesen
szabalykdvetd magatartas, illetve az illegalis repiilesek

hozzz’ljz’lrulhatnak a  nem
szamanak noévekedéséhez, amcly noveli a biztonsﬁgi
kockazatot.

Miuiszaki ellenérzés

Az el6z6  alfejezetben kifejeetr, kisebb sulyu
dronokra vonatkozo mdszaki ellenérzés  hianya is
problemakat vethet fel.

A dronokra vonatkozo szabalyozasok jellemzéen

! . ! ! . 4 . .
nem térnek ki érdemben a szemelyiségi jogok, az
informaciobiztonsag kerdesere. Az elkesziile fotok nem
csak kepeket, hanem lathatatlan informaciokac is
! 14 . 14 ./ ! !

tartalmaznak, bele¢rtve a kepinformaciokat (gyarto,
felbontas stb.), a kamerafelvetelt (ISO, fehéregyensily,
teliteteseg, clesseg stb.), GPS-t (felveteli hosszisag,

! ! ! .
széless¢g, magassag) (Zhi et al. 2020).

Kételezo felelGsségbiztositas
A bizonyos esetekben kotelezs droén
felelossegbiztositas is feliilvizsgalatra szorul, tekintettel
. ! ! 14 14 4 4 .. P

arra, hogy a biztositas merteke a felszallo tomegedl
figgden 3 ¢s 10 millio forine kozoee leher. Ez
indokolatlanul alacsony, hiszen példaul egy autonak
nekirepiilve is joval nagyobb kart okozhat az eszkoz

(Rottler 2018).

Osszefog]alvaz
e az engedelyezesi folyamat nehézkes, mert a
alld

megfe]elé a kérelmek elbiralasahoz

rendelkezésre human eréforrds nem

e akérelem az érdekeltek szamara nehezen érchets,
ezért sok esetben kerelem benytjrasa nelkiil
.. i . 4 !
toreénik a dronhasznalat
. li . . ! .. ”

e jogszabalyilag nem tisztazott a Jlakote teriilet
Foga]ma, ami nem teszi egyérte]mﬁvé, mikor
szitkséges eseti légeer engedély - igy nem eleg
figyelemmel kezelt a lakott teriiletek kerdese

e hianyoznak a garancialis feleételek a biztonsagos
dronhasznalathoz, igy egy karesemény esetén
annak megtéritése nehezen realizalhato

e nincs kell6 figyelemmel kezelve az adatbiztonsag,
valamint a szemelyiségi jogok kerdese.
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A jovébeli fejleszeesi iranyok
bemurtatasa

Az idealis, rendvedelemben alkalmazhato
dron

A rendvédelmi dronok altalanos tulajdonsagai

Felhasznalas szerinti speciélis igények

A dronok egyik legnagyobb elonye sokfelesegiikben,
sokoldalusagukban rejlik. Azonban ¢éppen e ténybol
kifolyolag, az egyes alkalmazasi teriiletchez leginkabb
megfelels dron specifikacioi elcérést mutatnak. Jelen

fejezetben a rendvédelemben,  rendfenncartasban
hasznilhatd  dron  mdszaki  jellemzsi  keriilnek
ismertetésre.

A 8. sz. abran lathatd a katonai dronok alkalmazasi
teriilet szerinti megoszlasa.

Megfigyveleés, feliigvelet
g Harci muveletek

B Szallitas

» Harci karkezeles

W

8. sz. abra: Katonai dronok alkalmazasi teriilet szerinti piaci megoszlasa 2018-ban

Forras: Military Drones Market

Megfigyelés, felderités
A megfigyel6 alkalmazasok szegmense jelent6s piaci
reszesedéssel jarul hozza a katonai dronok esec¢ben. A
3 4 i li I4 P I4 I4 .
megfigyelés ¢s felderites alapvets tevekenység mind a
katonai, mind a polgari szervezetek szamara szamos
celbol, peldaul thsz- ¢s calélsk mentése. A katonai
megfigyel6 dronok lehetdve teszik a valtozo kornyezeti
! . /. 4 4 .. i I4
¢s viselkedesi tevekenységek nyomon kvetését azzal a
! . ! ! 14 ! ./ ! 14 .
cellal, hogy iranyitsak, vedjek vagy tamogassak a katonai
szemelyzetet.

A megfigyelés, hirszerzés eset¢ben kiemelends a
Jaeni, de nem latszani” elv. Eben az esetben a ¢él a dréon
alcazasa, illetve minél jobb kepalkotd szenzorokkal
toreend felszerelése. A hacckonysagot javithatja, ha a
drénokat berendezésekkel,
beleereve a rejeett CCTV-ket ¢és
mikrofonokat (Military Drones Market).

A megfigyeles s

integrzﬂjﬁk kilonfele
kamerakat,
17 . 1/
reagalas  automatizalasa
kulesfontossagu fejleszeési teriilet. Ennek elsédleges oka
1 -~ e ! ! .. 4 . .
az ¢él6ers terhelésének csokkentése, valamine a hamis
riasztasok kiszdrése is. Az automatizalas ¢s gy az ¢lserd
terhelésének csokkentése olyan helyzetben is elényds,
amikor a c¢l a figyelemelterelés, kifejezetten az ¢lGers
figyelmenek ¢s kapacitasanak lekdeése, amig a tovabbi

behatolok, hatarsertsk vagy egyeb illegalis cselekmenyt
végrehajeok szamara gy az esélyek novelése.

A nagy veédends, feliigyelni kivant cteriilet eseten
célszerd lehet a teriileten ¢érzekelsk elhelyezése, mint

14 14 ! ! ! ! !

peldaul mozgas- ¢s rezgesszenzorok telepitése. Az ezek
altal fogott jelek, azok elemzése utan szitkség szerint

. 11/ ! . s 14 ! !
aktivaljak a dront. Ennck jelentésége egyrésze a dron
4 ! .. I4 .. . e .
élettartamanak novelése a kevesebb tizemids, illetve a
szandckos megsemmisités vagy véletlen megsemmisiilés
kockazatanak csékkentese miace. J6 pelda e megoldasra
a Sunflower Labs Bee rendszer. A szisztéma harom
alrendszerbdl all. A kozvetlen megfigyelest iickozes-
érzékelskkel, GPS-szel  és
nagyfelbontast, infravirds fennyel ellatoc, ¢jjel is laco

elkertils precizios

kameraval felszerelt Bee (méhecske) Végzi. A masfél
kilds  Bee

bazisallomasat, a

automatikusan  tizembe  helyezi a
The Hive eszkozt. Az

id6jarasallo, behuzhato ajeos kaptar nemesak a dron

neva

mechanikai  védelmét, hanem energiae]létésﬁt is

biztositja. Forditott kip alakot formaz, hogy a dronok
minden alkalommal biztonsagosan leszallhassanak. A
rendszer biztositja azt is, hogy a tdleesi pontok
megfelels helyzetben legyenck, biztositand6 a megfelels
Harmadik fontos

aramutanpotlast. szegmenskeént
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szerepet jatszanak a Sunflowernek elnevezett ¢rzekelsk
a mozgas- ¢s rezgesszenzorokkal. Az ezek aleal fogott
. i ! ! . 11/
jelek — természetesen azok elemzese utan — akeivaljak a
dront (URL23).

Szallitas

Szallitas esetén a dron teherbirasa, illetve a csomag
felszerelés¢hez  szitkséges  hely a mérvado. A
kereskedelmi drénok  kozorte
talpkialakitasa alkalmassa teszi a dront valamely eszkoz
vagy Szallicas
kockazati tényezd az embercsoportok, embertomeg

a  Phantom sorozat

! o ! ! .
csomag  szallitasara. esetén  kiemelt

felecti atrepiilés. Az esetleges zuhanids, igy a testi
! 4 .. 14 o 4 14 14 14 ! ! . !
¢pségben toreend karokozas meérscklesére javasolhato
cjtéernyck felszerelése az ilyen dronokra (9. sz. dbra). Ez
célszerd kricikus infrascrukedrak védelmée ellacd dréonok
! . . Ii ! I .
esetcben s, amikor a dron becsapodasa miatt
veszélyhelyzet allhat el6. Ilyen Iehet példaul az erémivek
védelme, amikor komoly gazdasigi hatasa lehet a
létesitmeny funkciokiesesének. Az atomerémivek vagy
vegyszergyarak esetén bekovetkezd balesetek kizvetlen
14 14 4 4 ! 14 o/
egeszseg- ¢s termeszetkarosodassal jarhanak.

9. sz. abra: Forgdszarnyas ¢s merevszarnyu dron ejtSerny6vel

Forras: Seidenberger 2022; UAV Parachute Recovery Systems Market Size, Share, Development by 2024-2019 (URL37)

Id6jaras

A polgari felhasznalasi dronmaveletek jellemzéen
szabadidés jellegtick, ami a gyakorlatban azt jelent,
hogy csak idealis helyzetben, idealis idgjarasi, lacasi
koriilmények kozote toreénik repiilés.  Kedvezétlen
koriilmények eseten a repiilés vagy el sem kezdédik, vagy
megszakitja a maveletet a pilota. Ez azonban a
rendvédelmi, illetve katonai drénok esetén nem
megengedhetd, alapvetd igeny, hogy barhol, barmikor
bevethetsk legyenck.

Az id6jarasttrés soran az alabbi paraméterekre kell
figyelni:

e homeérscklettarcomany

o szélellenallas

e csapadéketires.

It fontos kiemelni, hogy ezen paraméterek konkrée
¢crickének  igazodnia kell a helyi  sajatossagokhoz,
tovabba a dron kezelSjének tisztaban kell lennie az
aleala mikodtetetr eszkozre vonatkozd éreékekkel. A
jelenlegi, kereskedelmi forgalomban kaphatd dronok
esetén elenyészd esetben tiintetik fel a gyartok ezeket a

nélkilozhetetlen  a

pedig

repiilésbiztonsag ¢s a kiildetes sikerének megteremeese

paramétereket,  ami
¢rdekeben.  Javasolhato a dron valamely meteorologiai
adatbazissal téreeénd kapesolattartasa. A kezeldfeliileten
igy megjelenhetnének az adote éreékek, sziikség esetén
figyelmeztetések. Erdemes megfontolni, hogy a szoftver
indokolt esetben letiltsa a dron felszallasat, legalabbis
bizonyos kategoriak eseten.

akciok
kataszerofaelharitasnal kulesfontossagt az idGjarasttreés.
Példaként emlithetdk a tdzesetek, arvizek-viharok.

A kutatds-mentés soran, illetve

Egy 2021-es cikk az id6jarasallo dronok eset¢ben a

kovetkezs paramétereket hatdrozta meg:

-20 és 46 °C  kozore;
csapadckttrés 50 mm/h; széleolerancia 50 km/h (Gao et

hémérséklettolerancia

al. 2021). Ezek a tarcomanyok valoban stabil, biztonsagos
mikodest tesznek lehetove, igy minden rendveédelmi
dron eseteben kivanatos fejleszeesi irany ezek elérese,
sok esetben a tartomany novelése. A hémerseklet nem
csupan az eszkdz lehdlese vagy tdlmelegedése miate
probléma. Az akkumulatorral miksds dronok esetében
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a szélsoséges homersekleti ¢éreckek a dron tizemidejee
jelentésen  csokkentik, amint a szél is. Az
akkumulatorok eset¢ben mar kezdetét vette egy irany,
! AR ! .. . e

mely soran specidlis akkumulatorokkal az {izemidé
i P ! ! . 14
sz¢les  homersekleti  spektrumban megtarchato.
Enn¢lfogva az akkumulacorok gyartasa soran s
. Ii . /. . I ” i i . .
javasolhatd fejleszeési irdny a hémérsékleti tolerancia
ndvelése. A jovibeni fejleszeesek tekintetében kiemelten
fontos a dronok szél, illetve vizallosaganak novelése,
valamint a  homérscklectolerancia  kiterjesztese.
Ezenkiviil olyan esetekben, amikor nem maga a
bejarando tevonal ¢s annak ellendrzése a cél, hanem az
adott hclysz{nrc jutés, az id(’ijérési paraméterckct
célszerd megvizsgalni a kiildecések megeervezésekor
figyelembe veends VPR (Vehicle Routing Problem -
Jarmduevalaszeasi probléma) vizsgalata soran. Mivel az
idéjzirés természeténel fogva bizonytalan, ezt a
bizonytalansagot a kiildetések megtervezésével, az
id6jarasi viszonyok figyelembevetelevel kell kezelni,
adott esetben az devonal t8bbszori, kiilonbozo idsjarasi

viszonyok kozotti lerepiilesével (Thibbotuwawa 2022).

Miiszaki megfelel6ség

Repiilés elstti ellendrzés

A miszaki megfeleléség biztositasahoz nagyban
hozzajarulhatna a repiilés el6eti bizeonsagi ellendrzes
végrehajrasa. A dron kezelszoftverébe beepitve repiiles
elste megjelenne az ellendrzélisca (példaul: akkumulator
sereetlenségenek ellenérzése, a propellerck
sértetlensége).

A forgoszarnyas dronok esetén minden esetben
javaso]haté propcllcrvédé alkalmazasa. Ez csokkenti a
propeller seriilésének, igy lezuhanasnak esélyee. A
legtdbb esetben a jelenleg kaphatd propellervedsk
kizarolag a propellercket védik, ugyanakkor a DJI Trello
drénhoz létezik példaul egy propellervéds ketrecnek
nevezett megoldas, amely az egész dront kdrbeveszi. Ez
haté¢kony megoldds a mechanikai sériilések elkeriilése

érdekében (10. sz. abra).

10. sz. abra: Propel]ervédé ketrec (PGY TECH Tello Prope]lervédé—ketrec)

Forras: d]l Budapest Authorized Retail Store (}]E[’_DSI//\VV\T\V.diiZII'S.hu/tCl’HlC1\'/pQ}’fCCh’tCll()’_L)r()_L)ClICI'VCdO’kCfl'CC)

[Letdleve: 2023. 06. or.]

Akada’lyelkerﬁl(’i rendszer
Az objektumok valos idejid érzekelésenek ¢s a
képessege

autonom  dronok  bonyolult

kozvetlen titkdzesek elkertilésének
kulesfontossagt  az
kérnyezetekben  toreens  makodesc¢hez. A dronok
ezért

akadalyelkeriilese  erésen  kontextusfiiggs -

intelligens  algoritmusokra  ¢s jol  megtervezett
munkafolyamatokra van sziikseg —, amelycket robusztus
szoftverben valositanak meg.

A rendvédelmi dronok esetén kiilondsen fontos a
fej]ett akadzﬂyelkerﬁlé rendszer. Az elmule években
letrejoee, a  leggyakoribbak

! P .
szamos lchetSseg s

geometriai  viszonyokon,  elmosodott  halmazok
logikdjan (fuzzy logic), potencialmezskén ¢s neuralis
halézatokon alapulnak. chtébbjﬁk azonban csak a
statikus targyak elkeriilesére kepes, azt is szabadeéri
kérnyezetben. A beltéri miveletek meglehetésen nagy
kihivast jelentenek szamos akadaly jelenléte miate,
ame]yek megnehcz{tik az analitikai eszkozok ¢s a mély
tanuldsi technikak hasznalatat. Tovabba a neuralis
halozatok hasznalatac  egyertelmien  korlatozza a
kepzesi adatok ¢s az elkeriilési procokollok hidnya.
Emellett egy masik zavard szempont a mozgo akadalyok,

peldaul  személyek, jarmdavek, allatok jelenléte. Az
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clkeriils algoritmusnak képesnek kell lennie a mozgasok
elérejelzesére, hogy olyan titvonalat hozzon lecre, amely
maximalizalja a biztonsagot ¢s a hat¢konysagot (Aldao
et al. 2022).

Az akadﬁlyclkcriﬂ(’i rendszer jc]cnlcg alcalaban
infravoros szenzorok segitségével valosul meg, melyek a
dronon elsl, hatul, alul ¢s  oldale  elhelyezett
szenzorokkal valosul meg. Azonban jelenleg alig van
olyan drén, amcly minden irﬁnyban rendelkezik az
akadalyelkeriilést biztosito szenzorokkal.

A jévébcli fcjlcsztési ir:'my tehat a mozgé akadﬁlyok
elkeriilése, illetve a beleeri maksdés-javitas, valamint a
teljes térben megvalosulo akadalyelkeriils rendszer.

L]
l I l I | 10-HOUR PERCH TIME

TECHNOLOGY IN THE SERVICE OF PUBLIC SAFETY

THE COMPANY

BRINC isan can t

to keep peo| e dangerous situations: First Response Drones.
BRINC creates highly-reliable systems with the advanced ability to fly
indoors and provide 2-way communication, to protect first responders
and citizens.

Specialis képessegek

A dron  dgaban  leve  esetleges  akadalyok
lekiizdésénél hasznos képesség lehet, ha a dron képes
betdrni egy tiveget, bejutni egy ¢piiletbe, kinyitni egy
ajtét, cligazodni a zéré—fényﬁ kbrnyczctbcn ¢s ledobni a
hasznos terhet. E tulajdonsagokkal rendelkezik példaul
a Brinc Lemur S dréon (i1, sz abra). Ez a drén az
tgynevezett ,teknde modra” is képes, ami azt jelenti,
hogy tetejére esve képes megfordulni ¢s folytatni a
kiildetést (Aldao et al. 2022). Mas, rendvédelemben
kivanatos tulajdonsagok is megfigyelhetsk a Lemur S
dronon, mint peldaul a vizallosag és a propellervedsk.

| AIRFRAME SPECIFICATIONS

TURTLE

11. sz. abra: Brinc Lemur S dron (BRINC Lemur S) (URL38)

Forrds: heeps://volatusdrones.com/products/brinc-lemur-s [Letdleve: 2022.1m.02.].

Biometrikus azonositas

A drén  rendfenntartasra,  objektumvédelemre,
keresés-kutatasra  toreénd  alkalmazasa  esetén  a
biometrikus azonositas képessege rendkiviili fontossagu.
Amennyiben a  dron  kepes  peldaul arc  vagy
hangfelismeresre, nagyban hozzajarul a hatckonysaghoz.
Ezzel kisztirhetgk lennének a felcslcgcs riasztasok, mivel
a dron a belépési/tartozkodasi engedellyel rendelkezs
személyeket azonositva, nem azonositana behatolokent.
Amennyiben a korozote szemelyek listajaval 8ssze tudna
hasonlitani az arcot, altalanos ellenérzési, jérérézési
feladatokat is elldthatna.

A biometrikus azonositas alkalmas Iehet arra is, hogy
a dron kezel6jér azonositsa. Ez hozzajarulhat ahhoz,
hogy az adott dront illec¢keelenck ne iranyichassak.
Ugyanakkor ez hightech adatfeldolgozasi technologiat
. i . . P . ! 4 I4 ! ! .
igényel, valamint id6beni késleltetéssel és tarolasi
tobbletkoleseggel parosul (Patel et al. 2020).

Szérnyt{pus

A szarnytipus kivalasztasanal a hasznos teher, illetve
a repiilés id6tartamara vonatkozo adacokat ¢rdemes
figyelembe venni, az akcualis  kiildetes celjanak
megfe]eléen (12. sz. ébra).
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12. sz. abra: Dron tomeg ¢s hasznos teher, repiilési id6 fliggvenyceben

Forras: Yinka-Banjo—Ajayi 2019

Az abran lathato, hogy a leghosszabb repiilési id6t a
forgdszarnyas-merevszarnyas  hibridek  biztositjak,
ugyanakkor a legnagyobb tomegt hasznos terhet a
t8bbrotoros dronok képesek szallicani. Tehdt jelenleg a
hosszt repiilési idejt maveletekhez merevszarnyas vagy
hibrid drén, mig szallitashoz a tdbbrotoros drénok
alkalmasak.

A hatarérizetben jellemzden merevszarnyu, nagy
hatotavolsagt dronokat alkalmaznak, amelyek 6nalloan
nagy tavolsagot képesek ellendrzés alate  tarcani.
Magyarorszagon hatarérizetre forgoszarnyas,
négyrotoros eszkdzoket alkalmaznak (Kovacs 2022).

A forgoszarnyas dronok eseteben nagy stabilitast
biztosit az tgynevezett X8 elrendezés. Ez egy olyan

oktokopter, melynek négy karjan 2-2 motor helyezkedik
el egymas alact. Ez az elrendezés nagyobb teherbirdst ¢s
kisebb = szé¢lérzekenységet  biztosic. A forgdszarnyas
dréonoknal  motorhibanal nem minden  esetben
kovetkezik be zuhanas, és propellervedsi csokkentik a
propeller sériilésének, igy lezuhandsnak esélyér (Elliot

2017).
Energiaforrés, energiafogyasztés

Az energiaforras  kivalaszeasahoz, illetve  az
energiafogyasztas  érdekében  sziikséges  fejlesztések

meghatdrozasahoz jO tampontot nyujt a 13. sz. dbra.

13. sz. abra: A dron komponenseinek tdmeg szerinti eloszlasa

Forras: Thielicke 2021
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Az abran lachatd, hogy az akkumulicorral
rendelkezé  drénok sﬁlyz’mak kortilbelil  felée  az
akkumulator teszi ki. Mivel a tdmeg ndvekedése az
energiaigény névekedését és igy az tizemids csdkkenését
vonja maga utan, a fejlesztésnek olyan energiaforrasra

kell

csdkkenteset eredmenyezi anelkiil, hogy a tarolt energia

. I . ! I !
iranyulnia, mely az akkumuldtor = stlyanak
mennyisége csdkkenne.

Egy lchetséges alternativa a tanulmanyban mar
Egy

négyzetméter grafén sulya kevesebb, mint 1 gramm, ami

CmHtCtt grafén akkumulétorok alkalmazésa.

kovetkezéskeppen befolyasolja az egész akkumulator
sulyac (URL24).

Amennyiben a drénnak kisebb teriiletet  kell
ellenériznie, a tanulmanyban mar korabban emlitett
kabeles dronok alkalmazisa javasolhato. Ebben az
esetben a dréonnak nincs akkumulacora, hanem a f6ldrél
kapja az aramellacast akkumulacorbol, amellyel kabellel
fsldi

tapellatast biztosit a dronnak ¢s a rakomanyoknak a

van Osszekoteetésben. A rendszer allomasa
halozati elektromos csatlakozasrol vagy a generatorrol.
A lekotoee
felhasznalasi modja az allando megfigyelés biztositasa. A
kabeles  drdénokat
felderitésre alkalmazzik, valamint forgalomfigyelésre.

quadcopterek legaltalanosabb

feldericésre, megfigyelésre  ¢s
Az optikai kabelen keresztiil tovabbitott adatok elénye,
hogy nagyobb biztonsagban vannak, mivel kevesbe
¢rz¢kenyek az interferencidra, mint a vezeték nélkiili
14 ! 14 14 ! ! .
adattovabbitas soran, ¢s nem zavarhatdk, mint a

radiofrekvencias jelek (URL2s).

Szenzorok, egyéb kiegészfté eszkozok és

technologiak

Kamerak  (vizualis és  hékamera, muld- és
hipcrspektrélis kamerak)

A rendvédelmi drénok eseteben a

kataszerofaelharicasnal a hokamera kiemelt szerepet
kap, kiilondsen rossz latasi viszonyok kozote. Ezen kiviil
2021-ben az Amerikai Akusztikai Tarsasag

kifejlesztett egy rendszert, amely lehetéve teszi
mentSk  szamara, hogy dronokat repitsenck a
katasztrofa stjrocea teriiletek felece, ¢s ¢észleljek a
csapdz’tba esett emberek seg{tségért kialedk hangjait. E
technologia  fejlesztése novelne a  kucatasi-mentes
kiildetések sikercsségét (URL26).

Nem csupan a hékamera, hanem a vizualis kamera
eseteben is kiemelt fontoss:igd a kamera szabadsﬁgi foka.
A klasszikus PTZ kamerak (Pan, Tilt és Zoom) esetében
a kamera képes fliggleges ¢s vizszintes mozgasra,
valamint zoom funkcidra. Ez esetben csak a kameranak
vannak mozgo alkatrészei, azonban drénok esetében ez
kiterjeszthet6 az dgynevezett gimbal repiilési modokra
is (Throttle, Pitch, Roll, Yaw). Az adott teriileten

szabadon mozgo légijarmt szabadsagi fokai jobb
lehetssegeket biztositanak a célnak leginkabb megfelels
adacgytjcés szamara (Abate et al. 2021).

A multispcktrélis vagy hipcrspcktré]is kamerak,
valamint a LIDAR szkennerek lehetéve teszik peldaul a
haromdimenzios modellezést egy teriilecrdl, épiilecrsl. A
hiperspekeralis erzekelsk kepesek érzékelni tobb szaz
nagyon sz(ik spektralis csatornan, amelyek rendkiviil
hasznos informaciokat szolgaltatnak.

Modularis felépités, multiszenzoros UAV

A dronok, és kiilondsen a rendvédelmi drénok
esetcben egyre nagyobb az igény a felszerelt szenzorok,
eszkozok szamanak novekedésére.

Erre egy lehetdség a modularis felépités. Enneck
mcgvalés{tz’\sz’\ra jé példa a kereskedelmi forgalomban is
kaphato DJI Mavic 2 Enterprise Thermal Dual dron. Ezt
feladatok

végrehajeasara tervezeck. Kiilonlegessége a becpitete

a dront kifejezetten  kutatds-mentési
hékamera, valamint a dron tetejére felszerelhets
eszkozok: a hangszoro, a jelzéfeny ¢s fenyszoro. Egyetlen
hacranya, hogy az utdbbi harom kiegészité esetén
egyszerre csak az egyik keriilhet felhelyezesre. Tehat
kirajzolodott egy irany, melyben az adott feladacra
alkalmas dréon moduldris szerkezett, ¢és az adott
helyzetnek megfelels eszkoz keriil felszerelesre.

A modularis felepites egy jo megoldast jelenthet egy
dron sokoldalu alkalmazasara. Ugyanakkor sziikscges
lehet a egyszerre
felhelyezése ¢s hasznalata a dronon. Ezzel kapcsolatban

szenzorok, eszkozok toreénd
ket problema lep fel. Az eszkozok felszerelesere
rendelkezésre allo ceriilet korlacozotesaga, valamine a
placform ceherbirdsa. Igéretes megoldis lehet a
nanotechnologia fejlédese, mellyel csokken mind a
térfogat, mind a suly. Eppen ezért célszerd a
folyamatosan alkalmazott szenzorok ¢s eszkdzok gyari

beepitese, ugyanakkor a “plug and play” lehetdseg
biztositasa is. Ez a két opeid egyiice tobb érzekels

alkalmazasara biztosit lehetdseget.

Nyomkévetés

Hatarérizeti  feladatok esetén a  forgdszarnyas
dronokat egyes tulajdonsagaik alkalmasabba tehetnék a
hatarérizeti  feladatokra, amennyiben az lizemids
ndvekedése elérhetd lenne. Ilyen tulajdonsag példaul a
lebeges keépessége. Ez, a n¢hany kereskedelmi dronnal
létezs tgynevezete ,ActiveTrack” funkcioval parosicva
az ¢észlelt behatold kovetését tenné lehetsvé. Ezen
funkciokkal egy kijelslt ¢lslény vagy akar mozgo targy
bejelslhets,

rairanyitva a kamerat. Az ,ActiveTrack” lehetéve teszik

majd a dron  folyamatosan  koveri,
] Y

a drén szﬁmﬁra, hOgy autoném médon kéVCSSCH

szemelyeker,  ¢lélényeker, mozgd targyakat. Az

ActiveTrack egyesfti a vizualis felismerést, a GPS-t, az
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akadalyérzekelést ¢s az iitkdzés elkeriilését szolgalo
rendszert (URL27). Azonban ezen funkciok eseten
¢rdemes lenne hékameraval 6reéné  felismerést is
alkalmazni. Ez lehet6vé tenné a személy kdveresée olyan
esetekben is, amikor a vizualis felismerés nem mukaodik,
peldaul  ¢jszakai  viszonyok, a  keresett  szemely
clrejedzése. Ezt a  nyomkévetes technologiat jol
kiegészitheti a DJI Matrice 300-nal létez6 tgynevezett
,dual control” vagy masképpen két-operatoros vezérlési
lehetsség funkeio. Ez lehetdve teszi, hogy barmelyik
tizemeltets egyetlen ¢rintéssel dtvehesse az iranyitast a
dron felett. Ez uj lehetsegeket tereme a kiildeeési
stratégidk szdmara, valamint nagyobb rugalmassagot
biztosit a maveletek sordn (URL28). Osszetett, kritikus
miveletek esetében kiilondsen fontos, hogy ne egyetlen
dronpilotac terhelje valamennyi feladat, ¢s ez a funkcio
lehet6ve teszi, hogy 6nallo operator foglalkozzon a
repiilés, illetve az érzékelsk vezérlésével. Ez a megoszott
iranyitas kiilondsen fontos lehet mentesi, kutatasi, vagy

tild6zési feladatok soran (Kovacs 2022).

Specialis szenzorok

A dronok eseteben  a miveletet  hatckonyan
tamogatnak a robbandanyag-¢rzckeld szenzorok. Ez
segithetne egy adott teriilet biztonsagossa tételeben,
valamint egy behatolo dron esetcben segitene a
dontéshozatalt (Chopade et al. 2021; URL29).

A gazdetekealas szinten kiemelten hasznos lehet. Az
optikai gazképalkotas (optical gas imaging - OGI) egy
eszkdz a gazok kimutatasara, melyek kepesek nagy
teriilet gyors atvizsgalasara. Az UAS  kompatibilis
magnetomcterére, szélmérdkre szintén (Crawford). A
ToF (time-of-flight) ¢rzckelck alkalmazasa segiti a
tavolsag, illecve a sebesseg meéresér, ami a dron

navigz’tci(’)jét scgl’ti. A ToF kamera képén a kék szin a
tavoli, a piros pedig a kozeli pontokat jelenti. A kamera
parhuzamosan normal 2D képet is készit, a ket
informacio dsszeolvaszthatd, amivel egy 3D kep jon lecre
(URL3o0).

A rendvédelmi drénok esetén kiemelten fontos a
prcc{z hclymcghatérozﬁs. Ehhez jérul hozza a valds idcjl’i
kinematikus helymeghatarozas (Real Time Kinematic -
RTK), amely centiméteres pontossagot tesz lehetéve.

Adattovabbitas, adatbiztonsag-hatotavolsag

Az adatbiztonsag, illetve az  adactovabbitas

biztonsaga kiemelten fontos a rendvédelemben
alkalmazand6 dronoknal. Az iranyito ¢s a dron kézoeti
kapcsolatot tﬁgy kell kialakicani, hogy azt kivilrsl ne
lehessen megzavarni, ,Jehallgatni” (cyber tapping) vagy
feliilirni.

A rogzitett adatokat, felveteleket a mindenkori
adatvedelmi torvenyeknek ¢s iparagi szabalyzoknak
megfelelden kell kezelni, ezen feliil, mint nem nyile
hozzaférést informaciot kiemelt intézkedésekkel kell
kezelni (Kovacs—Viplak 2017).

Az alabbiakban a kommunikacios technologiak
keriilnek  &sszehasonlitdsra  kiilonbsz6  szempontok
szerint.

Adatacviteli sebesseg
e Avalds idejfi kommunikacidhoz minimalisan 2,5
MB/s atviteli sebességre van szikség (3. sz
tablazac).
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Technologia Jellemz6 ércék Alkalmas
Bluetooth 1-3 MB/s
WLAN (WiFi) 20-30 MB/s
Lightbridge 30 MB/s
OcuSync 40 MB/s
4G 37,5 MB/s
5G 75 MB/s

3. sz. tabldzat: Kommunikacios technologiak adatatviteli sebessége

Forras: DJI transmission systems (URL31); DJI Lightbridge 2Specs (URL32); What Is DJI OcuSync And How Does It
Work? (URL33); Hell 2022; Neji-Mostfa 2019

Erdemes megfigyelni a fenti tdbldzatban az 5G esetén fellépé szignifikdns adacdeviteli sebesség-emelkedés.

Hal6zatbiztonsag
Technologia | titkositasi protokoll Alkalmas
Bluetooth AES64, AES128
WLAN
(WiFi) WEP, WPA2, AES128
Lightbridge AES128, AES256
OcuSync AES28, AES256
4G AES256 As/3
5G NA

4. sz. tablazat: Kommunikacios technologiak titkositasi protokolljai

Forras: Hell 2022; System Security — A DJI technology white paper (URL39)

A fejlettebb rtitkositasi szabvanyt (peldaul AES -
Advanced Encryption Standard) hasznalé technologiak
ellenallobbak a tamaddsokkal szemben, mint a WEP
vagy a WLAN WPA protokollokat hasznalok (4. sz
tablazat). A 4G, 5G halozatok biztonsagi szintje a
technologiak szintd  titkositasaval

16 gmagas abb

rendelkeznek.

Adatkésleltetés

A kesleltetési id6  elfogadhatosaga a  szakirodalom
tanulmanyozasa utan (Zhu et al. 2022; Hell 2022) 50 ms
id6 alapjan keriilt meghatdrozasra (5. sz. tablazat)
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Alkalmas

Technologia | Jellemz6 ereck
Bluetooth 30 ms
WLAN (WiFi) 50 ms
Lightbridge 50 ms
OcuSync 30 ms
4G 50 ms
5G 5 ms

5. sz. tabldzat: Kommunikacios technologidk tickositasi protokolljai

Forras: Zhu et al. 2022; Hell 2022

Ebben a tablazatban is érdemes megfigyelni az 5G
szignifikansan kevesebb késleltetesi idejet.

Hatotavolsdg (Hell 2022; Lonzetta et al. 2018; URL3y;
URL32; URL33)

A sziikséges hatdtavolsagot célszerd minimum 3
kilométeresre meghatarozni (6. sz. tablazat).

Technologia | Jellemz ércék Alkalmas
Bluetooth 10-50 méter nem
WLAN (WiFi) | 09209
méter
Lightbridge 5000 méter
OcuSyne 7000-10000
méter
4G 1 km 007
5G 100 M ,;,00”

6. sz. tablazat: Kommunikacios technologiak aclagos hatotavolsaga

Forras: Hell 2022; Lonzetta et al. 2018; DI transmission systems (URL31); DJI Lightbridge 2Specs (URL32); What Is DJI
OcuSync And How Does It Work? (URL33)

Az alfejezet  tablazatai alapjan  egyértelmien
clmondhato, hogy a legmegfelelsbb ¢rtckeket az 5G
halozat biztositja, ennek hasznalata preferalhato.

Az interferencia a kommunikacid, valamint a
dronok eseteben a radios adatacvitel soran felléps véeeli
zavar. A zavaro jelek hatasainak csokkentése e¢rdekeben,
forrasanak  azonositasahoz a

az  interferencia

radiofrekvencids  spekerum  feleérkeépezése  rendkiviil

fontos. Az interferencia forrasa szerint
megkiilonbdztethets kiilso, illetve belsé interferencia. A
belsé  interferencia  (példaul  motor-  vagy 55

tapegysegzaj) a dron aleal keleett forrasbol szarmaznak.
Ezt fel lehet térkepezni, és az egyedi jellegzetességek
alapjan lehetséges a megfelels zavaro jel-csokkentes
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(legegyszeribb lehetsseg az clektromagneses
arnyckolas).

Kiilso forrasbol szAarmazo 7avaro j elek,

interferenciazavarasok jellemzSen olyan teriileteken,
hclyckcn fordulnak els, ahol az elektronikai eszkdzok
tdmeges szamban fordulnak el6. Az interferencia akkor
okozhat gondot, ha a radios egységek hullamhossza
Ssszemérhetd, illetve a jelszintkiilonbseg
nagysagrendekkel ~ magasabb.  Eppen  ezért  a
biztonsagtechnikaban alkalmazote  drénok — esetén
kiemelten fontos, hogy olyan hullimhosszon torténjen a
kommunikacio, amelynel a lchets legkisebb az
interferencia jelensége.

Fontos fejlesztési irany az adactovabbitasra egy olyan
megoldds, mely automatikusan  feleérképezi  az
elektromagneses kornyezetet a legjobb vezetek nélkiili
csatorna megtalaldsa ¢érdekeben, ¢s szikség esetén
azonnal csatorndc vale. A DJI Transmission nevd
rendszere ezen az elven miakodik, 23 lehetseges
csatornan képes biztositani a kommunikacior (Singh
2022).

Autonom repiﬂés

Altalanos feltérelek

Automata tizemmodban mtkods UAV-k esetén a
dronnak erzekelnie kell az akkumulator toleseesegenek
meriilesct ¢s ez esetben a 516 allomasara kell, hogy
visszarepiiljon, olyan dtvonalon, hogy ha a tervezettnel
hamarabb mertilne le, akkor ne eshessen ra sem
szemelyre, sem  pedig kritikus  rendszerre vagy
rendszerelemre (Kovacs 2017).

Jelenleg ¢s a kozeljovében a részben autonom
mikodes jellemzi a katonai dronokat. Ennek oka a teljes
autonom mikédeshez sziikseéges technoldgiai fejleteseg

Ugyanakkor bar az e célu fejleszeések kivanatosak,
mindenképpen szem el6ee kell tartani az autondmia
jelentette kockazatokat ¢s intézkedéseket tenni azok
kezelésére.

Az autondmia ¢s a Szoftvcrmcgb{zhatéség jaV{tésa a
legigeretesebb kutatasi teriilet a dronok hasznossaganak
¢s elfogadotesaganak novelése a kdzbiztonsag ceriiletén
(Kapustina et al. 2021).

[t megemlitend6 az automatikus hazatérés funkeio,
amellyel t6bb magasabb kategoriat képvisels dron is
rendelkezik. Ennek soran a drén  automatikusan
visszatér a felszallasi pontra jelvesztés vagy kis
akkumulatortolesteség esetén. Ugyan az akadalyelkeriils
rendszer mikodik, e funkcid hasznalata kézben, de az
optikai ¢rzékelsk csak a tisztan kivehets szerkezetd ¢s
jol  megvilagitote  kdrnyezetben  levs  akadalyokat
képcsck felismerni, valamint nagy az interferencia
veszélye, ¢s a magneses terek, magas fesziiltsegt kabelek,
fembol kesziile épitmények megzavarhatjak a dron
beépitete irdnyttjéc. Eppen ezére fontos fejleszeési
teriilet  az akadalyelkertils  rendszer fejlesztése  a
biztonsagos autonom repiiles biztositasahoz.

Drénrajok

A dronrajok alkalmazasa sokrétd, vagy nagy teriiletet
magaban foglalo kiildetes esetén alkalmazhatoak. Az
eddigickbol is lacszik, hogy egy feladatra leginkabb
alkalmas drénnak valamelyest specialis
kompetenciakkal is rendelkeznie kell. Tlyen esetben
lehet  megoldas  a  kiilonboz6  kompetenciakkal
rendelkez6 dréonok egyiittes alkalmazasa. A dronfeszek
vagy dronkaprar dronrajokat képes befogadni, tarolni,
tulajdonképpen egy onalloan miiksds dronhangar (14.
sz. abra). Ez hozzajarul a rendvédelmi dronok minel

hid gyorsabban toreénd bevethetssegenek
lan a- 14 I4 ! ! . . . . 1.
Yy megteremteschez, tovabba logisztikailag egyszertsiti a
dronraj kezeleser, tarolasat.
= S g: ; -
N \ - i
e .
e g
{ftttuttne W
I ‘m (it \
14. sz. abra: Dronfészek
Forras: The Hive: Drone Skyscraper 2016 (URL40)
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A drénrajok egy spcci'ﬂis fbrméja lehet, amcnnyibcn
egy nagyobb dron hordoz tsbb kisebb dront, ¢s a
c¢leeriileten azok megkezdhetik miksdésiiket, levalva a
hordoz6 dronrol. Ez lehetéve tenne, hogy a hasznos
kisebb  dronok

hasznalni sajat

novekedjen, mivel a
kezdenék

Cncrgiaforrﬁsukat. Amcnnyibcn a nagyobb dronbél

iizemidé
célbaéréskor
energiat nyerhetnének, a  szallico  dron  egyfajra
hordozhatd Cncrgiaforrésként is szolgz’llhatna.

A NASA mar tesztelt egy rovarok aleal ihletett
drénrajt - egy gazda ”kaptér" dront, amc]yck
mindegyike 25 kisebb dront hordoz, amelyek levalnak,
¢s az idéjﬁrﬁsi ¢s légkéri Viszonyokat jcllcmzé adatokat
gydjtenck. Minden kis dron legnyomas-, szélsebesseg- ¢s
hémérscklet-érzékelskkel

aktivalodnak, amikor az apro dronok konfettiként

van felszerelve, amelyek
siklanak a foldre. Ezt az alapdtletet tovabbfejlesztve a

rendvédelemben  alkalmazhatd lenne
(Robitzski 2019).

A londoni Imperial College csapata ihletet meritett

megoldas

a mchekbdl, ¢és megtervezte az autoném  dronok
csoportjat, amelyek 3D-ben nyomtatnak barmilyen
tervezett szerkezetet. Ez jO példa arra, hogy egy rajon
beliil a kiilonbozé keépessegi dronok egyiitemikddve
milyen komplex feladatok végrehajeasara képesek
(Shelley 2022). Ez alatamasztja, hogy célszerd komplex
kiildetések esetén egy dronrajon belil kiillonbozs
kompetenciakkal rendelkezé dronokat alkalmazni.

Az idealis jogszabalyi kdrnyezet

megteremtése

A dronok idealis  jogszabalyi  kdrnyezeténck
megteremtése két alappilléren nyugszik:

e A drénokban rejls lehetésegek

kihaszné]hatésiga’nak maximalizalasa
o A dronok aleal

. . . 1/
mmlmahza]asa.

jelentett  kockazacok

Ez a gyakorlatban azt jelenti, hogy az idealis
jogszabalyi kérnyezetnek biztositania kell, hogy a
dronokkal tdreend repiilesek, az egyes kiildetesek ¢s
funkciok hatckonyan szolgalhassak a tarsadalmat, az
ipart, a gazdasagot ¢s a tudomanyos kutatasokat, ¢s
fokent a kozbiztonsagot.

A dronokkal kapcsolatos jogszabalyi kdrnyezet a
kovetkezokre terjed ki: a dronok gyartasaval kapesolatos
jogszabalyok; a  drénmdveletekkel  kapcesolatos
jogszabalyok; adatbiztonsagi ¢s adatvedelmi szabalyok;
valamint ngéb jogszabﬁlyok.

Ugyanakkor, bar a dronok alkalmazasa szamos
teriileten megoldast nyujt, egyuctal biztonsagtechnikai
kockazatokat is felvet. Ezek a kockazatok és a
feladatok a  kovetkezsk:

kapcsolédé jogszab:ﬂyi

¢ Informaciobiztonsag

szemelyiségi

biztonségtcchnikai

jogok sereetlenségenek

biztositasa
ipari kémkedes megelézése

informaciok

4 4 4 . I
sereetlenségenck bizrositasa

e Véletlen vagy szandckos balesetek, cselekmények

r r ’ r 1 .
altal OkOZOtt egeszsegkar051tas vagy anyagi

karokozas
megfelels miszaki  kovetelmenyek
meghatdrozasa, azok  betartatdsanak

biztositasa

A miszaki kévetelmények esetcben az
vizsgalando, vannak-e olyan
kovetelmények a rendvédelmi dronok
esetében, amelyek  minimumkent
elsirhatok a biztonsagos ¢s hatckony
kiildetesteljesiteshez. Példaul az
idGjarasra, a hatotavolsagra, a repiilesi
magassagra, az {izemid6re, az autoném
repiilesi kepessegre, a szarnytipusra vagy
az akadalyelkeriils rendszerre vonatkozo
eléirasok.

Amint az a jelen tanulmanybol eddig
lathato  volt, az egyes feladatokra,
kiildetésekre  specializalodote  dronok
szitkségesek. Eppen ezért javasolhaté
inkabb egyes kategoridk meghatarozasa,
¢s azokhoz meghatarozni a sziikseges
kompetenciakat. A javasolt kategoridk a
kovetkezosk:

o kutatd-menté drén
o katasztrofaelharicasban

alkalmazott drén

o informacioszerzesre, feliigyeletre
hasznalhato dron
o ¢lGerés  egysegek  tamogatdsara

alkalmazott drén
o tomegrendezvenyek, illetve varosi
rendfenntartas biztositasara
specializalodott  vagy leginkabb
alkalmas dron.
Ezen kategoriak esetén meghatarozando
a minimalis {izemidé, a minimalis
scbess¢g, a minimalis hacotavolsag, a
specialis

e 14 !
sziikséges  szenzorok ¢s  a

képGSSéng.

- megfeleld pilotaképzes, tovabbképzes eléirasa

A pi]étaképzések soran a jogszabzﬂyi
ismeretek atadasa mellett fontos annak
tudatositasa a felhasznalokban, hogy
lezuhanva egy apro, kénnyd dron is
milyen komoly egészségiigyi, illetve
anyagi karokat okozhat. Ugyanis a
kéztudatban a drénok kapesan sokaknak
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a szabadid6s tevékenység, jacckszer jut
esziikbe, ennclfogva nem is igen veszik
komo]yan a kockazatokat. A képzés
soran célkent kell kitGzni, hogy ne
csupan elméleti ismeretekre tegyenek
szert  a  pilotak, hanem  valoban
biztonsaggal, megfeleléen  legyenek
kepesek kezelni az eszkoze (Csengeri
2019; Zhi et al. 2020).

- szitkség  esetén  megfelels  dronelharico

rendszer

- kotelezd bizrositas

A jelenleg is  kotelezs  dron
felelossegbiztositas  is  felilvizsgalacra
szorul, ugyanis ezen biztositds mértcke
felszallo tomegtsl fiiggen 3-10 millio
forint kozote van. Ez indokolatlanul
alacsony, hiszen egy autonak nekirepiilve
is joval nagyobb kart okozhat az eszkoz.

e Logisztikai kérdeések

A dronrepiilesek kezelésében

lehetséges  atfogd  megoldasok  a
kiilonbdz6 adminiszerativ szabalyozasok.
Ennck megnevezése lehet az tgynevezett
taviranyitote repiilesek kezel6rendszere,
az Unmanned (aircraft system) Traffic
Management (UTM). Ez a rendszer
foglalja a

magaban megfelels

legterszerkezer  ¢s légi folyosok
kialakitasac; dinamikus GeoFencinget, a
dronrepiilesekre  veszélyes  id6jarasi
jelenségek ¢s erds szel keriileetéser; a
folddel ~ valo  iitkdzes  megeldzesee
utvonaltervezest  ¢s  Gjratervezést;
elkiilonicés alkalmazasac; és a
veszhelyzetek kezeléset.

Kulesfontossagt az automatizalas. Az
emberi tevekenység a rendszer tizemben

14 14
tartasahoz

sziikseges, maga a
1égifbrgalom—irényl/tés automatikus
lenne. A vedett  létesitmények

biztonsaganak emlitésekor mindenképp
megemlitend6 a  GeoFencinget  ¢s
GeoCaginget. A GeoFencing

tulajdonképpen  egyfajra  virtualis
Jkerieés” az adote objektumok  vagy
teriiletek  koriil, amelyet a megfelels
berendezéssel ellatott  dronok nem
lepnek at, illecve a feladattervezs
szoftvereken lathatdk ezek a lezare
legeérrészek. A GeoCaging esetcben, az
elézoekkel ellentétesen a dron ,be van
zarva” egy adott légeérrészbe, ¢s ebbdl
legalébbis
figyelmeztetést kap, ha belép egy tilcote

nem képes kircpﬁ]ni,

légtérbc, vagy kilép a szamara kijclélt
légeerbsl. Ezek a szoftveres korlatozasok
a drénok kczc]éprogramjéba 1s
beepithetsk.  Ugyanakkor ez sem
garantdl teljes biztonsagot, e védelmi
rendszereket meg lehet kertilni.

A magyarorszégi fcj]csztéscl< kozil
kiemelends a HungaroControl Magyar
Szo]geﬂat /rt.

mobilapplikaciéja, a MyDroneSpace,

Légiforgalmi

amely alkalmazassal egyszersodik a
Magyarorszagon jelenleg hatalyos, a
drénhasznalatra vonatkozo jogszabalyok
betarthatosaga. Az applikacio  a
felhasznald, a drén ¢s az eseti légrer
megigenyelhetésegevel a legalis
repiiléshez sziikseges folyamatok
leegyszertsddnek. JelentGs szerepe van a
balesetek,  iitkdzések  elkeriilésében,
ugyanis figyelmezter a légeerszerkezet
egycb clemével vald
osszeferhetetlenségre, ¢s nem  teszi
lehetéve az eseti legeer megigénylésee
ilyen esetben, valamint megjeleniti a
kozelben  mas  felhasznald  aleal
letrehozote eseti légtereket. Azonban
mas légi jarmavek (pl. helikopterek)
berepiilesee ¢s altaluk valo lathacosagat
nem teszi lehetéve.

Az online eléerhetd  NetBriefing
rendszer, mely az alkalmazas
motorjakent szolgal, a kiilonb6z6 allami
szervek aleal létrehozott drénmentes
zonakra is figyelmeztet az applikacio,
tovabba folyamatos a hazai UTM-
rendszer  fejleszeese,  kialakitasa. A
jovobeli  fejlesztések  tekinteteben e
rendszert érdemes lenne ugy
tovabbfejleszteni, hogy teljesen
kivalthato legyen vele az eseti legeer
igénylésének  Ugyfélkapun  toreéns
benytjtasanak sziiks¢gessege. Ez nagyban
ndvelné a legalis repiilések szamart, mivel
az  Ugyfélkapun toreéns  igénylése a

legt(jbb

koriilmenyesnek  tartja, illecve a 30

felhasznald tulsagosan
. ! P . . ! I . ! .
nappal a repiilés elSeti igénybenydjeasi
kotelezettség miact nehéznek tartjak,
hogy sajzit elfog]a]tséguk, illetve az
. P ! . 14 1 4
id6jaras  kiszamithatatlansaga mellete
ennyi idével elére lehessen tervezni.
Jelenleg  a  lacotavolsagon  culi

kiildetések Végrehaj tasahoz eléirt
kovetelmények nagyon magasak,
nehezen teljesichecsk. Bizonyos
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rendvédelmi feladacok soran (pl. kutatas,
haztombok kozotetd megfigyelcs)
ohatatlanul is eléfordulhar, hogy a piléta
lacotavolsagon beliili (VLOS) repiilésbal,
Mt(’)tévolsﬁgon kiviili (BVLOS) rcpl’ﬂésbc
kiildetés

fontossaga ¢s a biztonsag kdzoet fesziils
ellentmondast.

kenyszeriil, mely felveti a
Ezen valtoztathat a
kiterjesztett valosag (augmented reality -
AR) technologia, amely kitagitana a
-1/ i I4 ./ ! . 17/ Ii ! /
pilota lacomezejét. A targyi vilagrol szolo

informacidk interaktivak lesznek ¢és
digitalizz’tlédnak, ﬂycn modon
tarolhatdva és kénnyebben

hozzatérhetsvé valnak, mikézben a vald
17/ . I .-/ 4 14 !

vilagra informacios retegként rakodnak.

Mindezeken

U:ll a vonatkozé

jogszabalyok  megvaltoztatasaval — ¢s
egyidében a  pilotak  kepzésenek
magasabb  szintre emelésével ¢s a
biztonsagi technikai eszkozok

csokkenteheté  az
Az
iranyitastechnika fejlesztese is sziikseges

beszerzésével  is
emlitect ellentmondas.
a BVLOS repiilesek  biztonsagossag
tetelenek erdekeben. Az iranyitas soran
javasolhaté  egy komplex rendszer
letrehozasa a  hibak, pontatlansagok
kiktiszobolése érdekében.  Példaul a
korabban emlitett
clekeroenkefalografia, de megemlithets

/
mar

egy szemmozgason alapulo  irdnyicas
lehetésege is. Ebben az esetben a szem
maga szolgalna egyfajta joystick-kent. A
preciz kovetésének
techni]<zijzit mar alkalmazzak pé]déul

ahol a

szemmozgas kovetesének cclja, hogy a

szemmozgas

lézeres  szemmiitétek esetén,
lézersugar biztosan a megfeleld pontra
essen. Az ugynevezett 7D lézerek esetén
ez azt takarja, hogy képes a rendszer
hat  cérbeli
emellect hetedik
tenyezdkent az idéfakeort, vagyis a lezer

kévetrni a szem

mozgasiranydt,

. . ! /1. . ! .
algoritmusa is, megprobalja kiszamolni
minden pont jovébeli helyér. A dronok
irz’myl’tésa

szemmozgassal toreénd

jelenleg meg  igen  kezdetleges
stadiumban van, de létezik példéul
aTobii Pro Glasses 2, amely egy kénnyt,

hordhato

rendszer, amely IMU-t ¢s HD kamerat is

. ! .. e
nem invaziv, szemkovetd

tartalmaz. Ez szemmozgas kdvetésére ¢s
igy a droniranyitdsara szolgalo szemiiveg
ER

remekiil ésszehangolhaté az

technologiaval. A szemiiveg mellett a
felhasznaldnak csak ra kell néznie a
drénra, a szcmﬁvcgcn 1év6 kamera pcdig
egy mely neuralis halozat segitsegevel
i I . . ! Ii !

crzekeli, majd a lacszolagos merete
alapjan kiszamitja, milyen messze van
(URL34; Ba]asubramanyam et al. 2020).

Drénok elleni védelmi rendszerek,
biztonsdgtechnikai protokoll

A 1égvédclcm torekszik a behatolod légi j:’lrmﬁvck és
rakétak lehets legkorabbi ¢s leggyorsabb elfogasara.
Torekszik az Cllcnségcs légi jﬁrmﬁvck ¢s rakecak
feldericésere, azonositasara, elfogasara, semlegesitescre
vagy inkabb

behatolnak a sajac légterbe, vagy megtamadjak a sajac

még megsemmisitésére,  amelyek
legi képessegeket. A szikszami eréforras ellencre, a
feladatok priorizalasa ¢s a megfelels kockazacelemzés
mellett lehet  az  ellentevekenyseg.

hatékony
Kovetkezesképpen  a hatasos  reagalas  atfogo
infrascrukedra kicpitese, ¢s részletes tervezes aleal
megvalosithato (Csengeri 2019).
A legtobb radar azonban az ellenseg altal is nyomon
kovethet6 sugarzasi jele révén megsemmisithetd. Ennek
. 14 ! .
megkeriilesere a katonai szektorban egyre gyakrabban
! .
alkalmaznak passziv radarrendszercket, amelyek jobb
alcazasuk mellett olesobbak ¢s mdszakilag is kevesbe
igényesek. A kutatok olyan technikat fejleszteteek ki,
amellyel meg a jol alcazott és arnyckole radarokat is meg
lehet talalni. Az ilyen passziv eszkdzok nem adnak ki

ugy  stimulalhacok,  hogy

vevGantenndjuk egy nem kivant valasz addjava valik. A

sajac  jelet, hanem
modszer a passziv radar ¢szlelése mellete a jovoben
lopakodo repiilék vagy arnyckole dronok felkutatasara
is hasznalhato lesz (URL3s).

A drénok autondmiafokanak novekedésevel, illetve a
mestereségs intelligencia drontechnologidban téreénd
kockazatok mertiltek fel. A

kovetkezdk javasolhatok a katonai, rendvédelmi dronok

alkalmazasaval  j

esetén:

e A drén ]egyen képes kezeléje/keze]éi, illetve
adott esetben az egyseg beazonositasara.

e A dronrajok eset¢ben minden dron legyen kepes
a kotelékhez tartozod tobbi dron felismerésére,
egy dron rendellenes makddeése esecen annak akar
mcgscmmisftésére, vagyis a drénraj tagjai
feligyeljck egymast.

e A drontechnologia jelenleg nem valthatja fel az
emberi erét, hanem kicgészitéje, témogatéja
annak.

A drénmonitoring rendszerekkel szemben elvaras,

hogy képes legyen:

e adrdn decekedldsara

e 4 drdn azonositasara/besorolasara
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e 2 drén helymeghatarozasara és o decckealt dron eseten figyelmeztetes kiildesere.
nyomonkdvetésére
Detekealasi metddus Elény Fejleszeési irdny Példa
nagy hacotavolsagu, allando kvertes; | az érzckelesi tarcomany a dron
rendkiviil pontos lokalizacio, méretéedl ﬁigg;
t8bb szaz célpontot kepes kezelni; a legtdbb nem kiilonbozteti
dar ngidcjﬁlcg meg a madarakat a dronoktdl; )
radar - f , B . , o R . Blighter
minden dront képes kdverni az atviteli engedely ¢s frekvencia-
autonom rcpl’iléstc’il ¢s a vizualis ellen6rzés Szﬁkségcs az
koriilmeényekes! fiiggetleniil; interferencia elkeriilése
¢rdekében;
¢rzekeli az Ssszes dront a foldkozeli | zajos kdrnyezetben nem
teriileten, beleéreve azokat s, minden esetben megfelelGen
amelyek autonom modon (RF- hat¢kony;
kibocsatas nélkiil) miikodnek; nagyon rovid hatétﬁvolség
akusztika nagyszerd hianypotlo a mas (maximum 300-500 m); DroneShield
¢rzekelsk hatotavolsagan kiviil eso
teriileteken;
mobil ¢s gyorsan telepithetd;
teljesen passziv;
alacsony kolesegt; nem mindig lokalizalja ¢s
tobb dront és vezérlor észlel (és néha | koverti a drénokar;
a70nosit); nem tudja ¢szlelni az autonom
passziv, igy nincs sziikség drénokat;
radiofrekvencia engedelyre; keveésbe hatckony DJI Aeroscope
egyesek képesek haromszdgelni a radiofrekvencias sugarzassal
dron ¢s a vezeérl poziciojat; terhelt teriileteken;
jellemzden
rovid hatotavolsagbol erzckel,
képet biztosit a dronrol; nehezen hasznalhatod
kepeket rogzithet igazsagiigyi onmagaban toreend eszlelesre;
optika bizonyitckkent az esetleges magas a téves riasztasi arany; Dedrone
vademelésekhez; tobbnyire gyenge teljesitmeny
sotétben, kddben stb.;
a behatold dron adott certiletre a zavaro jel hatdsara a behatolo
toreend megakadalyozasa; drén lezuhanhat, tickozher, és
igy nem hasznalhato esetleges
. L
savard jel Zeiﬁiiifhififiiﬁg DroneDefender
csatorna valtoztatasanak
kepessege adott esetben
akadalyt képez;
a komplex rendszerek elénye, hogy a | a kiilénb$z6 adatok
meghatarozast tdbb adat alapjan integralasanak, adatkezelésnek
komplex rendszer Végzik, {gy a hatékonysﬁg novekszik |a problematikéja Henshold XPC”CT

7. sz. tablazat: A kiilonbdz6 dronelharico rendszerek fejleszeesi iranyai

Forras: 10 Counter-Drone Technologies To Detect And Stop Drones Today (URL41); Bebesi-Toth 2021

RENDVEDELEM

37

XIL évfolyam 2023/1. szdm



TOTH VERONIKA ZSOFIA A pilota nélkiili repiil6 szerkezetek (UAV-k) rendvédelemben betsltdte szerepe ...
A 7. sz. tablazatbdl is lachatd, hogy a dronelharico megfelels hatckonysagot ¢s a felesleges riaszeasok
rendszerek esetén a komplex rendszerek preferalhacoak. elkeriilését.

A kulénbozs tcchnolégiﬁk intcgr'ﬂz’lsa biztos{tja a

Osszefoglalds

A 8. sz. tablazatban &sszefoglalasra keriilnek a kompetenciak, melyek minden rendvédelmi dron esetén
tanulmany kovetkeztetesei. A tanulmanybol levonhato kivanatosak, azonban az egyes feladatokra specialis
kovetkeztetés, hogy bar vannak olyan altalanos tulajdonsagok is sziikségeltetnek.

Alcalanos kompetenci:ik

Miszaki kompetenciak

Id()j aras

Az adott felhasznalasi teriilethez igazodva. A jellemz6 atlagereckek (példaul szélerdsség, csapadek,
hémérséklet) minimumkovetelményként szolgalhatnak.

Minden drén idgjarastdrésre vonatkozo éreckeit ismertesse a gyarto.

Minden felhasznald ismerje drénja makodési tarcomanyat.

A dréon 1egyen Ssszekotve meteorolégia adatbazissal, az éreékek jelenjenek meg a dron
kezelsfeliiletén, riaszeasi rendszerrel kiegészitve.

Hatétévo]sﬁg

Minimalisan 3 km.

Uzemids

Az adott mivelet végrehajtdsahoz tartozo igényhez igazodva.
Az tizemid6 novelése érdekében prefer:’dt a hibrid energiafbrrés Va]ame]y Form:’tjz’mak alkalmazasa.

Autonom repiilési képesség

A drén legyen képes felismerni kezelsjét.
A dronraj tagjai feliigyelj¢k egymast.
A tér teljes irdnyaban akaddlyelkeriil rendszer.

Szarnytipus

Az adott miivelet Végrehajtész’thoz tartozo igényhez igazodva.

Nagy teriilet vizsgdlata, feliigyelete esetén javasolhatok a merevszarnyas drénok.

A hosszabb ideig tarté megfigyelést igényls miveletek eseten a forgdszarnyas dronok javasolhatok,
ahol lehetdség van az adott teriiletet/személyt hosszabb ideig megfigyelni.

Akadalyelkeriils rendszerre
vonatkozd eléirasok

A tér teljes iranyaban akadalyelkeriils rendszer. Az akadalyelkeriils rendszerek megfelels
hatékonysaga (példaul vezerékek, gyorsan mozgd targyak/élslények, beleéri kornyezet esetén is
biztositani kell az akadalyelkeriilés makodéser).

Szenzorok, egy¢b eszkdzok

Rakézelitésre képes ,zoom” kamera.

Hokamera.

Infravorss érzékelsk.

LIDAR lézeres tavérzékelsk.

Multi- vagy hiperspekeralis kamera.

Specié]is szenzorok es eszkozok, pé]diu] Va]ame]y géz, robbandszer detekealasa Cé]j'ibo'l7 vagy kutatas-
mentés esetén hangszord, reflekeor.

Gya’ri beépftés és 7plug and play” modon téreénd Fe]szerelhetéség biztositasa a szenzorok, eszkozok
szamanak novelése érdekében.

Adatbiztonsﬁg, adatcovabbitas

A valos ide]'l'i adattovabbitas megkéze“tése7 minimum 2,5 MB/s.

Maximalis késleltetési id6: 50 ms.

Oninterferencia felcérképezése és elhdricdsa.

Nagyszamu lehetséges kommunikdcios csatorna biztositasa, az elektromdagneses kdrnyezet vizsgalata,
automatikus csatornavalasztas az interferencia elkeriilésére.

Specizﬂis képességek

EjtSerny6 a zuhanis elkeriilésére.
! 14 14 . 14 ! 14 14
A személy/mozgd targy kdvetesének kepessége.
A repiilés ttjaban 1évé akadalyok elharitasdnak képessége (példaul ablakiiveg betérése).
Keét-operatoros vezérelhetdség: 6nalld operator foglalkozhat a repiilés, illetve az érzekelsk
vezérlésével.
Kiterjesztett valosag technologia alkalmazasa.
Valds idejt kinematikus helymeghatarozas.
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Jogszabalyi krnyezet

Szabalyozas Miszaki ellendrzési kieelezeteség kiterjeszecse.

Mesterséges intelligencia: etikai szempontok figyelembevétele.

A drén azonosithatdsiga.
A pilota azonosithatdsaga.

Kételezs felelgssegbiztositas dsszegének feliilvizsgalata.

A lakote teriilet fogalmanak pontositasa.

Az eseti légtérengedély igénylésének egyszertsitése.

My Drone Space adatainak lithatéséga mas nem UAV légtérhasznélé aleal is.
BVLOS repiilés jogszabalyi biztositas.

Dronok elleni védelem, dronelhdricas

Drénok elleni védelem

Komplex rendszerek a hatékonysag névelése érdekében.
Preferaltan nem megsemmisics, hanem elfogasra, irdnyitasatvetelre alkalmas rendszerek.

8. sz. tabldzat: Osszefoglald tablizac

Forras: Sajat szerkesztés
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Absztrakt

Az elmilt nehany évben a radikalizacio sajaros valtozasokon ment at. Ma mar a radikalizacio folyamatanak
legfontosabb dsszetevsi az egyes orszdgok nemzetkdzi és bels6 okokra visszavezethetd valsagjelenségei. Az els6, jelentds
komplex radikalizdcics tényezé a COVID-19 jarvany volt, amelynek sokretii és dsszefiiggd hatasai a mai napig éreztetik
hatasukat. A vilagjarvany hatdssal volt a terrorizmusra is. Az 1ij, ,mosolygds” terrorizmus megjelencse vj feladatok elé
dllitotta a nemzetbizronsdgi szerveket. A Németorszdgban, Torokorszdgban, az Amerikai Egyesiile Allamokban
kialakult valsagjelensegek ¢s hatasuk vijabb fontos tényezok a mas orszagokban jelentkezé radikalizacioban. A
nemzetkdzi ¢s hazai valsagok egymdsra hatdasat tovabb sulyosbitja az orosz — ukrdn habori.

KULCSSZAVAK: COVID-19 JARVANY, GAZDASAGI VALSAG, CSALADON BELULI
KAPCSOLATOK, TERRORIZMUS, OROSZ- UKRAN HABORU

Abstract

During the past, few years radicalization underwent peculiar changes. The actual situation is much more complicated
and complex and radicalizing factors are the results of the critical phenomena originated by the international and
internal factors as a response to domestic and international problems of every country. The first major factor has been
the COVID-19 pandemic. Its multiple effects in the political, economic, social, financial, public safety and security
fields even in family relations are still present and its effects will last much longer than it could be predicted with
current data. The pandemic also had an impact on terrorism. The emergence of new “smiley-face” terrorism has
presented new challenges to national security agencies. The crisis phenomena in Germany, Turkey and the United
States of America and their impact are another important factor in the radicalisation in other countries. The interplay
of international and domestic crises is further exacerbated by the Russia-Ukraine war.

KEYWORDS: COVID-19 PANDEMIC, ECONOMIC CRISIS, INTRA-FAMILIAR RELATIONS,
TERRORISM, RUSSIAN — UKRAINIAN WAR

/
Bevezetes

Amikor ,A radikalizacio ¢s a terrorizmus kapesolata,
cgyes formai, gondolatok a megelézés lehetseges
perspektivairol” ¢imd tanulmanyt (Bacs 2017), illetve a
,Basic Socio-philosophical Incompatibilities, Strategies
and Developing Practices as New Security Challenges in
2018” cimi tanulményt (Bacs 2018) irtam, a cél a
terrorizmushoz, mint a nyilt erdszakhoz vezet
radikalizacio folyamat:it gerjeszto, migréciéhoz
kapcsolhato tenyezsk ¢s dsszeftigések bemutatasa vol.
Az elmult tébb mint 6t év alate nagyot fordult a Vilég. A
terrorizmusban t6bb valcozas is tdreent, végbement egy
paradigmavaleas ¢s keteeévalt az erészakos modszereket
kovets, a ,gyenge allamokat” c¢lzo terrorizmus ¢s az
Lerés allamokat” beliilrél, a tarsadalomba valod

beepiiléssel tamado, dn. mosolygos terrorizmus (Bacs
2021). Valamelyest csékkent a migracios nyomas, habar
még mindig nagy szamban érkeznek Eurépﬁba i”ega’]is
letelepedési  szandékkal a  hagyomanyos  kibocsaco
orszagok  allampolgarai, akiknek a  helyzete a
migransvalsag  csucsidészaka  ota  is  rendezetlen.
Jelenlétiik ¢s helyzetiik hosszd tavi rendezésére eddig
nem sziiletett megoldas. Sajatos, egyaltalin nem
Ii . .

megnyugtato helyzet alakule ki. Az egyik oldalon a
migransok reményei, elvarasai, a masik oldalon az egyes
tarsadalmak gazdaségi tcljcsftéképcsségénck korlatai,
. . ! 14 ! !

illetve a migransok befogadasaval kapesolatos véle, vagy
valds prob]émék, amelyek jc]entésen hozzz’ljérultak az
¢rintece tarsadalmakban a fesziileseg novekedeschez.
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U] ténycz(ik a radikalizacio ﬁ)lyamat:flban

A 2019 Végén kitore, majd néhémy hét elmileaval mar
vilagjarvannya minésitect COVID-19 jarvany ujabb,
sulyosbitd kortilményként jelent meg. Az egészségiigyi
kezelésének eleérs

veszelyhelyzet orszagonként

modszerei, a gazdasz’lgi eréforrasok  korlatozott
rendelkezésre  allasa, a  felszabaditort  kolesegvetesi
tartalékok inﬂz’lciégcrjcszté hatasa, ¢és a szocialis ellatd
haldzatok adott

felkesziilesegeben  megléve,  az

helyzetben  nemzetbiztonsagi  kockdzatnak s
minGsithetd hianyossagok, valamint az internet alapd
kézésségi halozatokon keresztiil tcrjcd6 informacios
kaosz tovabb fokozta a tarsadalmak fragmentaciojac ¢és
az ezzel jard szembenallast.

Az el6bbi, tdmér ¢s messze nem teljes felsorolas utan
nézziik meg részletesebben, melyek a radikalizalodashoz
vezetd, Uj tényezok!

A COVID-19 jarvany

A jarvany megjelenése, illetve eredete koriil az
azonnal kialakult nem egyértelmd helyzet magaban
hordozta az ellentétek és ellentmondasok kié¢lezédésér.
A kinai hatosagok politikailag motivalt, eléggé el nem
icelhets,  felrevezets  bagatellizalo  politikaja,  az
Egeszsegligyi  Vilagszervezet  halogato, hatarozatlan
csodje,

megnyilvanulasai, a  vezetdképessée  teljes
gny P g ]

valamint az els6dlegesen  ¢rintett  orszagok -
Franciaorszag, Olaszorszag, az Egyesiilc Allamok - és
Kina egyaltalan nem felhdtlen kapcsolata alapjaiban
megneheziteteek  a jarvany  elleni szervezet,
osszehangolt  fellepést  (Kang—Cheng-McNeil 20205
Zhong et al. 2020). Mindez egyre ¢leseds, 4j tarsadalmi
konfliktusokat generale. Ezt tovabb fokozta a média sok
esetben 6nceld, szenzaciohajhasz informacio-aradata,
amelyben a hitelesnek vélt, kormanyzati forrasok altal
adott nem kielegits tajckozratast gyakran sikeresen
hattérbe  szoritottak a

! /. ~ |
spontan  tevinformaciok,

nyerészkedesi  cellal  kozzetete  velemenyek. A
vakcinagyarto orszagok ¢s cégek kozdtei, a piaci
elsésegert ¢s doned befolyasére folyo hare ket etikailag
leginkabb kifogasolhato szereplsje Oroszorszag ¢s Kina
volt (Suzuki-Yang 2022).

Az orosz vakcina tamogatasaba bekapesolodott a

14 . P 4 . XA

nem allami szerepldkent feltiintetett, de valojaban az
orosz kormanynak dolgozo szent-pétervari Internet-
kutatd Ugyndkseg® is, népszerdbb neven a trollgyar.
Mindezecknek a  tényezoknek a  kumulale hatasa
messzemenden befolyasolta a jarvany masodik hullama
! i I i ! ! ! . . .
alcal elért orszagok lakossagat ¢s kormanyzati koreit. Ez
a hatas szinten felszinre hozta az egyes orszagok

azokka] a

regionalis szervezetekkel, amelyeknek tagjai. Az ENSZ

po]itikai nézeceltéréseit ngméssal és

2 Az intézményrdl bévebben lasd: URLr

Egészségﬁgyi Vi]égszcrvczcténck vezetd ¢s a tagzﬂlamok
kozote tobb izben is vitara kertile sor a koévetends
lépéseket, intézkedéseket, valamint a helyzet éreckelésée
illetéen (Fidler 2020). N¢hany korlatozo intézkedes —
példaul a kiilonleges jogrend soran bevezetett utazasi és
lakohely-elhagyasi ~ korlatozasok,  kijarasi  tilalom,
otthoni munkavégzc’s, illetve az cgészségﬁgyi maszk
viselesének  kotelezetesége, a tarsasagi rendezvenyek
korldtozasa — tovabb névelte a bizonytalansagot, tjabb
kockazati teényezokkel egeszitve ki a kormanyzati
szinten is nehezen kezelhets hclyzctct. A j:irvﬁnyvcszc’ly
kialakulasacol kezdve, annak vegeig tarto nemzetkozi ¢s
hazai intézkedéssorozatot kivaloan mutatja be Szegedi
Fruzsina (2022) ,A koronavirus-jarvany terjedese ¢s
kezelése Magyarorszégon” cim tanu]ményz’\ban.

A gazdaségi — finanszirozasi
Csapdahelyzet

A korlatozo  intézkedések

egyik  elsodleges
kovetkezmenye a termel6i, closztasi ¢s szolgaleatasi
teriileten jelentkezs abszolit visszaeses vole, mikdzben
a fogyasztoi oldalon az igények nem cskkentek, sé, a
pzinikvzisér]ési hullim miacc  néttek  is.  Ennek
kovetkezmenye a viszonylagos ¢s ideiglenes aruhiany
lett (URL2).

A szolgaltatdsi  szféra  visszaesése  dramai
kovetkezmenyekkel jart. A kronikus forgo- ¢s kockazati
tSke, valamint a veszelyhelyzet culéles¢hez és a gazdasagi
tevekenység ujrainditasahoz sziikseges tartalekok hianya
miatt nagyon sok kereskedelmi egység kénytelen vole
vagy

véglegesen bezarni. Ez egyiitt jart az ellatasi forrasok

ideiglenesen  felfiiggeszteni  tevekenységet,
atscrukraralddasaval, tovabbd a korabbi alkalmazocti
leeszam  jelentSs  csdkkenésével, gyakran a  celjes
allomany elbocsatasaval (URL3).

Az cllatasi rendszerekben jelentkezé gondokat
tovabb novelte, hogy a hazai készletek apadasa, illetve a
hazai forrasokbdl be nem szerezheté arucikkek iranti
igény miatt megndtt az importfliggéseg. Ezt a helyzetet
is tovabb rontottak a nemzetkodzi fuvarozasban
jelentkezé anomaliak, a szemcly- ¢s teherfuvarozast
jelentés méreckben ¢rined, a jarvanytigyi vészhelyzeteel
osszhangban allo, de alig kdvethetGen valtozo beutazasi

SZab zﬂyok

A csaladon beliili kapesolatok erozioja

A foglalkoztatasi ¢s az ezzel parhuzamos megelhetési

! ! ! ! . | . I Il .
valsag, tovabba az igazgatasi ¢s iranyitasi rendszerekben
bevezetett otthoni munkavegzes jelentésen befolyasolta,
sok élecvicel  és

esetben felboritotta a  csaladi
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kommunikacid évek alact kialakule rcndjét. Mérhet6
mértckben megnéte a csaladon beliili erdszak eseteinek
szama, a kordbban felhalmozodote ¢s  elhallgacott
serelmek a folyamatos Osszezdrtsag soran felszinre
toreek (Pocezik et al. 2021).

A csaladon belili elidegenedes, az ¢érzelmi korsdés
megsziinése ¢s az ezzel gyakran parhuzamosan jelenlévé
sajatos, reteg-kommunikacios igeny a virtualis tarsasagi
kapcsolatok, az internet a]aplﬁ kommunikacio irz’myéba
terelt jelentds carsadalmi csoportokat. A fiatalok, fiacal
felnsteek is valaszokat keresnek, bar kérdéseiket nem
mindig tudjak (még) pontosan megfogalmazni. A
korban elétriik jérék viszont gyakran nem tudjék
ertelmezni  a  tarsadalmi  tudatban  a  gazdasagi,
mcgélhctési és a manipu]atl/v médiakommunikicio
kovetkezteben felmeriils kerdeseket. Nem értik meg a
mint  motivald  tényezdk

igények,

megvaltozott
jelentéségér  a  magatartasmodellek  kialakitasaban.
Ebben a helyzetben a spontan, kozossegi szinten

. o ! ! 4 P
megjelend,  hasonlo modon  valaszokat  keresé
csoportosulasok sajat valaszokat alakitanak ki. Az, hogy
az idésebb, de a fiatalokat

tapasztalatlan, sajac gondjaival foglalkozo kézeg nem

érinté  kérdésekben

lagja at a nehezségeiket, vagy nem mer ¢s nem akar
azokkal

lehetéseget ad a szervezett manipulaciora, akar a

foglalkozni, veszélyes  helyzetet  teremt:
fiatalokban felmeriils kerdesek megfogalmazasa soran

/. Ii I » I ! 14 !
nydjrott segitség” ugjan, akar a kerdésekre adott

14 ! . ! o ! . . 14 ./
valaszokkal. Ez mdr manipulacid, indoktrinicio,
barmilyen eszmét is kdvessen.

Folyamatosan aktualis, hogy a kozosségi halozatokon
felelgssegvallalas nelkiil megjelenithets ¢s terjeszthets,
tudomanyosan megalapozatlan, etikailag ¢s erkélesileg
aggﬁlyos, oncéla magamutogatésbél, vagy kifejezetten

. ! o/ 14 14 . 14 4
manipulacios szandekkal hirdetett eszmek nagy veszelyt
hordoznak. Erre példa a német Reichsbiirger-csoport,
amelynek tagjai kozote a német tdrvenyhozas korabbi
kepviselSje, valamint a  Bundeswehr  kiilonlegesen
kikepzete, vole tisztjei is megtalalhatok (Nagy 2022). A
sz¢lsGjobboldali csoport, mely allamesinyt tervezett
Németorszagban, a koronavirus jarvany alact ¢éree el a

. . I ./ ! ! . ! .
radikalizacionak azt az allapotar, ami elvalaszga az
erészakos fellepes kepességet, az erészakos fellepesre
valo készenleceSl. Ez a tény sajnalatosan Ssszecseng a
2017-ben irott megallapitassal, mely szerint: ,Ahhoz, hogy
a belterjes elégedetlenkedés biincselekmények sorat inditsa e,
mint robbano-eszkdznek a gyujrora, sziikség van egy hazug
eszmeére, egy embertelen ideolégidra, egy hamis célra, amely
eszkdzéiil a tomeges, méreekeelen, onceli erdszakot teszi, es
amdyet hamis proi/é’tdk, r0Ssz példaképek hirdetnek ¢s
hirdettek, ismerethianyos, kitccalan, frusztraciotol szenveds
fiataloknak.” (Bacs 2017: 8).

A terrorizmus valtozasa a Vilégj érvény
idészakaban

Mar a vilagjarvanyt megel6z6en észlelheté vole, hogy
a nemzetkdzi terrorizmusban, a 2015-6s katonai vereseég
hatdsara, sajacos keteévalas — bifurkacio — jelent meg.
Egyrész maradt az erészakos, hagyomanyos modszereket
alkalmazo, a klasszikus meghatarozasoknak megfelels
terrorizmus, masreszt egyre ¢rezhetébbe vale a nem
lcginkz’\bb a
politikai-gazdasagi

erészakos  modszereket  hasznald,
terrorfinanszirozas és
hatalomszerzés tertiletére koncentrald terrorizmus. Az
clébbinek a miveleti teriilete az un. gyenge, vagy bukott
allamok, ahol nem puszt:'m demokracia-deficit van,
hanem kifejezetr ¢s elhizodo, osszetete valsag. Ezzel
szemben, az uctobbi, ,mosolygds” terrorizmus (a
New  York-i
hasznalca  Michael

Wilson (2009)) miveleti teriiletei éppen a kiforrote,

kifejezést  a 2001.  szeptemberi,

terrortamadassal  kapcsolatban
mikodskepes kormanyzati ¢s dnvédelmi rendszerekkel
rendelkezd, ,erés” orszagok, ahol az erészakos terrorista
modszerekkel sem lehetett megingatni az  orszag
lakossaganak demokracia iranti elkételezettségét, nem
lehetete ket megfelemliteni,  ellenkezsleg, a
! ! ! I 4 I4 ! I3
terrortamadasok egyscges ellenallassal ¢s elutasitassal
talaltak szembe magukat. A geopolitikailag egymassal
! ! ! I4 ” . . 1/

szembendllo  ¢érdek- ¢s eréesoportok  rivalizalasa a
vilagjarvany alace sem csokkent, sét, tobb teriileten meg
jobban ¢rzekelhetsve vale. Ilyen teriiler példaul, a
gyogyaszati segedeszkdzok, gyogyszerek ¢s antiviralis

! ! ! 14 . I 4 P
anyagok gydrtasa, hatckonysag-vizsgalata, ¢s ebbol
kovetkez6en a nemzetkdzi gyogyszerpiac. A nagy

/. . P .

gyartoi kapacitasokkal rendelkezd magancégek, mint
egyik

nem—korm:’myzati szerep]ék kﬁzde]mének

legfontosabb,  rendkiviili  manipulativ  képesseggel
rendelkezd teriilete a kommunikacid, a média és a
kozossegi halok vilaga. A virtudlis térben folyo info-
konfrontacio soran a felretajckoztatas, a megalapozatlan
informaciok, a tudatos megtévesztés ¢s politikailag (is)
motivalt manipulacio teljes tarhazac felvonultactak a
felek. A tajekoztatasi csatarozasokban jelent6s szerepet
jatszottak a kozdssegi csatornakon megjelend, de az
clekeronikus, sugarzott mediaban is meg-megjelend,
onjelsle szakeresk, alszakeértsk, politikai ¢s tarsadalmi
aspiréciékat dédelget(’i hangadék és a hozzﬁjuk
csatlakozo, gyakran megfelels felkesziiltseggel sem
rendelkez6 tamogatok.

Mindennek a nemzetbiztonsagi jelentSseget ¢pp a
jﬁrvz'my tcrjedésének kilonbozs  idészakaiban  a
veszélyhelyzet  kihirdetésersl, illetve  visszavonasarol
sz0l6  kormanyrendeletekben foglaltak tartalmazeak.
Ezek a kormanyrendeletek az alabbiak voltak: a 40/2020.
(T11. I1.)

kihirdetésersl (URL4), majd az azt megsziintetd

Korményrendc]et a VCSZélthlyZCt
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282/2020. (V1. 17.) Kormﬁnyrcndclct a4 2020. marcius 11-
¢n kihirdetett veszélyhelyzet megsziintetesersl (URLs).
Az tjabb veszélyhelyzet kihirdetésérsl szolo 478/2020.
(XI.

megsziintetésérdl szolo 26/2021. (1. 29.) kormanyrendelet

3.) kormanyrendelet (URL6) ¢s  az  annak

(URL7). A lakossag minden szegmenschez eljuto,
rendszeres ¢s hiteles informacio alapveté jelentdségi a
kormanyozhatosag, a

jogrend  ¢s  jogbiztonsag

Szcmpontjﬁbél. Minden olyan csc]ckmény, amcly
vagy

kozigazgatas irant, megkérdSjelezi a rendészeti és

célrudatosan anclkill, ketseget  cbreszt  a

rendvédelmi, valamint az egészségiigyi ¢s  ellaco
rendszerck  tevékenységét, ugrasszertien erdsiti a
bizonytalansag érzesce, esetleg a fenyegeteteséget vagy
kitettséget, a lakossag szamos rétegében. Enneck
kovetkezmenye viszont a spontan radikalizacio, amely
rossz esetben erdszakeselekményekben, rendbontasban,
intézkedéseknek  toreéns

az cllenszegiilésben,

dnbiraskodasban, vagyon elleni tomeges
btncselekmenyekben, fosztogatasokban  nyilvanulhat
meg.

A veszhelyzer id6szakaban ellenérdekele kilfsldi,
nem kormanyzati szereplsk, vagy leplezett kormanyzati
szereplok, illetve terrorszervezetek is igyckezhetnek
kihasznalni a bizalmi Vz’ﬂségot. Egy i]yen he]yzet
szamukra idealis arra, hogy a leplezett csatornaikon
keresztiil poziciokat szerezzenek, vagy megerésitsck
korabbi helyzetiiket, ¢s kiterjesszek befolyasukar. A
fejlett tarsadalmak énmagukban sem mentesek a stlyos
tarsadalmi problémakeol, a nehezen kezelhets, gyakran

ﬁjratermc]édc’i, szocialisan és gazdasﬁgilag
legsériilckenyebb, nagy létszamu, dsszetett récegekesl.
Barmilyen politikai stratégiaval rendelkezs csoport,
szervezet, vagy mozgalom szdmara ezeknek a tarsadalmi
rétcgcl(nck a radikalizalasa, mcggyézésﬁk a Sajét Céljaik
tamogatasara, eclengedhetetlen feleetele a  politikai
szerepvallalas ¢s befolyas kialakitasihoz ¢s néveléschez.
Ezeknek a retegeknek a  valasztdi  szavazatai a
legnagyobb, stratégiai potencidllal rendelkezs eszkoz,
mivel a szavazatok megszerzése jogszer lehetdseget
biztosit bz’lrmilycn, célok
megvalositasahoz. Ha a terrorfenyegetést nézziik, akkor

akar antidemokracikus
lachatoan nem kiils6, erészakos tton tdreénne meg a
terrorista szervezet stratégiai ccljainak megvalositasac
beliilrsl,  a

14 /
tartasaval

SZO]gS’.I(’) hatalométvc’tel, hanem

jogelvek  tiszteletben

demokratikus
megtartott valasztasokon. Barmilyen, demokratikusan

Vagy

kovets

hatalomra  jutott  rendszer  demokratikus,

antidemokratikus  jellege a  valasztast
kormanyzas id6szakaban valik nyilvanvalova.

Hogyan kepes radikalizalni a tarsadalom leginkabb
tamogatdsra szorulo rétegeit egy hatalomra t6r6 erd?
Ennck az erének nem kell mast tennie, mint tamogatnia
kell a raszorulok igényeinek kielegiteser. Az elv is, ¢s a
gyakorlat is regi. Gondoljunk csak a Romai Birodalom
kora 6ta ismert mondasra: mi kell a népnek? Kenyer ¢s
cirkusz, ,Panem et Circenses”. Az alapvetd sziikscgleteket
a legszemléleteseben Maslow piramisan lehet bemutatni

(1. abra).

Onmegvaldsitas igénye
(kiteliesedés)

Megbecsiilés sziikseglete
(presztizs, status, 6nbecstilés)

Kozbssegi igények
(szeretet, baratsag, hovatartozas)

A biztonsag szilkséglete
(védelem, rend, stabilitas)

Fiziologiai szilkségletek
(étel, viz, levegd, menedék, szex)

1. abra: Abraham Maslow szﬁkség]et—hierarchia model]je

Forras: Sulinet tudasbazis, kereskedelmi és marketing—modu]ok (URLY)

Amennyiben barmelyik, befolyasra tdrekvs  erd
kepes ¢s kész az ot alapvets fiziologiai sziikseglet koziil
harmat, az éeelt, a vizet és a menedéket biztositani,

komoly esclye van arra, hogy a kedvezményezettek
engedelmesen kovetik majd a kedvezményeket nydjték

utmutatasaic. Ha ezen tulmenden a

befolyasat
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megalapozni, vagy novelni szandékozo szervezet kepes
biztonsagi igenyek kielegitésére is, vagyis garantalja a
maga aleal javasolt ¢s kialakitort rend fenntarcasdc,
vedelmet biztosit a befolyasi dvezeteben ¢lék szamara az
Lovezeten” kiviilral erkezd fcnycgctésck ellen, akkor az
dvezetben (korzetben, kertiletben stb. ...) élk a védelem
cllencéeelezéseként  szilaird tamasze nytjranak.  Ez
részben kielegiti a kozosségi igenyeket is. Ugyanezt
szolgalhatja  a korzetben” létrechozott  kozosségi
gyermekmeg6rzd, sportesapat, jatszohdz, ami amellett,
hogy a gyerekekkel val6 foglakozas terhét részben leveszi
a sziilok vallarol, tobbeknek még munkalehetdseget is
ad. Ezt az idedlis helyzetet jelentdsen bearnyékolja, hogy
a terrorszervezet(ek) altal  lécrehozott  szocialis
intézmények a legkivalobb lehetdséget biztositjak a
terrorszervezet ideologiai alapjainak terjeszeéschez, az
indoktrinaciohoz.

A befolyasszerzes ¢s —erésites kovetkezd lepessfoka
a halozatepites, ami a szeles ¢s jol megalapozott
tamogatok kozdte nem nehez feladat. Ez mar devezet a
piramis kdvetkez§ szintjere, ahol a halozatban részevevé
megbecsiilésben reszesiilhet.

Az énmegvalés{ta's forméja lehet, ha valaki — Végig
jarva a  korabbi Iépessfokokat — a  kdrzetben”
befolyassal rendelkezd szervezet javaslatara jelole lehet a
helyhatosagi valaszeasokon ¢s meg is valasztjak. Ezen az
uton a leplezett behatolas atjac jard terrorszervezet
kozel keriilhet, vagy kepviselSje utjan része lehet a
politikai donteselSkeszitesnek ¢s donteshozatalnak. Ez a
,mosolygos” terrorizmus lényege. Ha az ismertetett
modell valakit az 1920-as ¢s 1930-as ¢vek amerikai
szervezett biindzésének térnyerésére emlekezteti, az
nem a véletlen mitve. A nemzetkdzi terrorizmus és a
szervezett bindzés sok teriileten mutat hasonldsagor,
konvergal, am stratégiai ccljaik mindig kiilonbozéek
maradnak. Mig a szervezett bindzés elsddleges célja a
penziigyi

megtartésa, amihez a politikai tényezékre csak

clonysk  megszerzése s

gazdasagi —

tamogatokkent szamit, a terrorizmus célja valtozatlanul
a politikai hatalom megszerzése ¢s megtartasa.
A globalis erékézpontokban zajlo
valtozasok, mint radikalizacios tenyezsk

Németorszdg

Az elmule évek, de akar csak honapok is bovelkedeek
befolyast
lokalis

radikalizacios

olyan eseményekben, amelyek jelcntés

gyakoroltak a  globalis, regionalis  ¢s

biztonsagérzetre, enn¢l  fogva a
tendenciak kozote feleétleniil meg kell emliteni dket.
Merkel

nyugalomba vonulasa ¢s Olaf Scholz immar t6bb mint

A németorszagi  valtozasok, Angela

egy ¢ves kancellarsiga ravilagitotrak a kormanyzo
&Y & & any

hogy
mennyire alkalmazkodoképes a belpolitikai valcozasok

kiﬂpolitika,

koalicio gycngcségcirc. Nyﬂvénval(’wé vale,

kozepette a  német amikor  az

esemenyhorizonton  egyszerre  jelenik  meg  a
klimakartasztrofa elészele, az Cncrgctikai kr{zishclyzct,
az Ukrajna elleni orosz agressziora adott curdpai
szankciokra reagilo orosz vilasz kovetkezmenye, az
czzel  sziiksegszertien  egytittjaro  korlatozasok s
li li . . I /. !
megszoritasok, valamint az Ukrajndnak nydjtando
4 .o - I 4 o P 4 !
széleskdrd tamogatas terhe. Erthetd, hogy Németorszag
bz’lrmilycn politikai szcrcpvz’\llalésa — kiilonos tekincectel
a huszadik szazad fajdalommal terhelt droksegere —
nemcsak a  térség  orszagaiban, de  magidban
Nemetorszagban is dilemmakac vale ki, mi tsbb, a
! ! . I I o . .. .. ! o
tarsadalom eleerd felfogasu csoportjai kdzdee megleve
radikalizalhatjak
egyes vagy

radikalis, az erészakos megoldasokar is felvallalni kesz,

ellentmondasok ezeknek a

csoportoknak részeit, elvezethetnek
4j csoportok kialakulasahoz. Erre mar korabban is volt
pelda, amikor a német kiilonleges katonai egyscg, a KSK
tagjai kozote calaltak szélséseges, egy demokratikus
tarsadalomban  megengedhetetlen  nézeteker  vallo
személyeket. Az alealuk felhalmozott 62 ki]ogramm
robbanoanyag ¢s 48.000 darab 16szer a hitlerizmus
eszmei alapjai mellete rendkiviili veszelyt hordozott
magaban (Bennhold 2020). Ezt a veszelyt az egyseg
felszamolasa sem tudta megoldani, hiszen a 2022
decemberében letartdztatott tébb, mint két tucat, a
korabban mar emlitett ,Reichsbiirger” halozathoz
tartozo  szemely, akik kozote korabbi parlamenti
kepvisel6 is volt, mar a radikalizacio 4j, nagyobb
hullamaként jelentek meg (URL9). Figyelemre méled,
hogy a ,Reichsbiirger” halozatot — a Soufan Center
tanulmanya szerint — erds ¢és szoros kapcesolat fizi az
Egyesii]t Allamokban rendkiviil akeiv, és a Capito]ium
clleni tamadas miatc vizsgalat ala vett Qanon csoporttal,
amelynek ideologiajabol is sokat meritettek. A Qanon
jelenség mar onmagiban is ¢rdekes, mivel t5bb
kontinensen nagy szamu kovetével rendelkezik, és
tipikus peldaja lehet a jarvany veszély aleal katalizale
radikalizacionak.

Az Egyesiilt Allamok

Biden,
clnsksegenek eddigi idészakaban tsbb valsaggal is meg

Az 2021 januarjaban = beiktatote  Joe
kellett birkézzon. 79 ¢vesen az egyik legid6sebben
hivatalba I¢pett elnskkeént arra kellett lennie a januar 6-
i Capitolium elleni tamadasnak, amelynek valds
célpontja maga az amerikai allamigazgatasi rendszer
volt. Az ostromban vezetd szerepet jﬁtszé Qanon
Shaman, alias Jake Angeli, vagy a Yellowstone Farkasa
eszméi az Osszeeskiivés-elmélecekre épiilnek, amiknek

cgyik kovetkezménye a COVID-19 jarvany idején
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tomegeket is megmozgatni képes oltasellenesség vole. A
jarvanyrol irott fejezetben mar emlitett, nemzetkozi
méreckben is jelentSs, az Ssszeeskiives elméletekre és az
oltasellenességre alapuld radikalizalodasban a Qanon
jelenség nem elhanyagolhatd szerepet jatszott. Mivel
cclja  az amerikai intézményrendszer  erészakos
mcgvzﬂtoztatﬁsa volt, biztonsz’lgi, ncmzctbiztons:’lgi
veszelytjelentete. Hatdsa az dsszeeskiives-elméletek ¢s az

ahhoz

szembefordulas, aminek csak az egyik megjelencsi

kapesolodo, a  kormanyzactal  valo

formaja  az olwasellenesség,  valtozatlan  jelentds
radikalizacios potenciallal ¢s  tamogat6i  hatceerrel
rendelkezik. A jz’\rvényvcszc’ly csokkenésével ez a
korabban nyiltan is megfogalmazott engedetlenseg
latenss¢ vale, ami a felderitést komoly meértekben
megneheziti.

Az Egyesiile  Allamok  esetében  radikalizdcids
tenyezokeént jelentkezik az afganiszeani kivonulas is,
amit gyakran a  vietnami habordval  allitanak
parhuzamba. Az amerikai fegyveres erck kivonulasat az
amerikai szavazok tetemes része arcvesztésként,
fiaskokent fogta ¢s fogja fel. A fruszeracio érzése minden
helyzetben radikalizalhatja a nemzeti onbecsiiléscben
séretve ¢érzett csoportokat, vagyis kifejezect politikai
kihivast jelent a hatalom birtokosai szamara. Ezért is
idékozi

Szenatusba 49

volt  oriasi  jelentdsége  az  amerikai
Ennek

republikanus, 48 demokrata ¢s 3 figgetlen szendtor, mig

valasztasoknak. soran  a
a Kepvisel6hazba 213 demokrata, 222 republikanus
kepviseld keriile be (URL1o). Ennek alapjan dgy tdnik, a
Szenatusban a demokrataknak = sikeriilc megdrizni
tébbségiiket.

Térdkorszdg

Az Egyesiile Allamok nemzetkézi befolydsa miatt az
ott zajlo valamennyi gazdasagi, tarsadalmi ¢s legfckeépp
politikai folyamatnak hatdsa van a szdvetscgesi
rendszerbe tartozo orszagra, az azokon tulmutato

/1. ! . ! . !
globalis egyensulyra, a biztonsagi folyamatokra ¢s a
Vi]éggazdasﬁgi tendenciakra. A multipolﬁris hatalmi
rendszerben a hagyomanyosan vezetd szerepet jatszo

¢ gyre

orszagok

nagyhatalmak kozti viszony, valamint az

jelentsebb  tényezéként  megjelend
¢rdekrendszere azonnal reagal minden valtozasra. Az
Egyestilc  Allamok  szerepvillaldsiban  bekovetkezett
valtozasok, az USA bels problémﬁinak elhtizddo
Biden

nem

megoldasa s elnsk  megkerdsjelezhets

mcgnyi]vinulésai hagytz’lk ¢rintetlentl  a
nemzetkozi biztonsag tobb mas szerepléjer sem. Az
elmult évtizedben Sajét, gyakran kiilénurtas politikét
megvalosito, a kdzéphatalmi statusznal tsbbre vagyo
Torokorszag 2022 novembere 6ta jelentds erdket

vonultatote fel a Torokorszag ¢s Sziria hataran leve,

kurdok lakta térség kozeleben, arra hivatkozva, hogy a
halalos

aldozactal jaré tamadast hajroctak végre novemberben,

szir teriileten allomasozd kurd ersk tsbb

torokorszagi célpontok ellen. Ezek koziil a november 13-

an Végrchajtott isztambuli  robbantas  volt a
legstlyosabb. Mivel a kurdok tamogattak az Iszlam
Allam elleni harcokat, amclyckbcn Térékorszz’tg is
fontos szerepet jatszott, az esetleges tordk szarazfoldi
tamadas a kurdok ellen radika]izé]hatja a térség
egymassal harcolo csoportjait, Gjraclesztheti az Iszlam
Allam még mcg]évé sejgjeit, ami belathatatlan
kovetkezmenyekkel  jarna a  térseg  biztonsaga
szempontjabol (Hamza 2022).

Arrdl sem celszeri elfeledkezni, hogy Térokorszag
masik szovetségese a térségben Azerbajdzsan, amely
még 2020-ban, a masodik karabahi habord soran

karabahi  haboru

Orményorszdg dltal, orosz tdmogatds mellete elfoglalt

visszafoglalta az  els6 soran
Hegyi-Karabah térséget, ami a Szovjetunio dsszeomlasa
utan tovabbra is azeri joghatosag alatct marade, de

! ! 14 . ! 14 !
enklavékeént teriiletén  talalhatd.

Mindkét
tobbsegeben drmenyek lakea teriiletet. A habora ¢s az

Ormenyorszag
/ 4 17 .
szomszedos  orszdg  magacnak vallja a
. ” 14 .. 4 ~
azeri gyGzelem az oroszok tamogatta drmények felete
egyertelmave  tette, hogy Oroszorszag befolyasa a
korabbi
nyujott
. .. /» ! ! I ! !
teljeskort tamogatasaval szemben ezdttal csupan a

! ! .. .
térségben meggyengiilt, hiszen

14 ! .o 14 P
szerepvallalasaval, az  &rmeny  erdknek

rendfenntarto szerepét vallalea fel.

Oroszorszdg

Kozel egy éve lﬁj fejezet kezdodote a radikalizacio
folyamataban. Ez az 4j fejezet egyeértelmten kothets az
Oroszorszag altal Ukrajna ellen inditott ceriiletszerzo
haborthoz. Az elszményekben alapveté szerepe volt a
szovjet id6szak bel- ¢s kiilpolitikai ¢ntudatara alapozo

. . /. ! 14 14 . . ! ./
orosz nacionalizmus ujracleszeesenek. A radikalizacio
tesztfazisa  2014-ben, a  Krim  félsziget  orosz

14 ! ! 14 ! ./ . P
megszallasaval éree el estcspontjat. Erre az idészakra a
politikai c¢lokat tamogato médiagépezet mar nemesak
ki¢piile, hanem jelent6s szerepet jatszott abban, hogy az
orosz lakossag jelentds része nem emelt szot az annexio
Mas, a

. I 4 . o ./ !
erviszonyok alakitasaban jelentSs szerepet jatszo

ellen. geopolitikai  ¢s  biztonsagpolitikai
orszagesoportok ¢s orszagok joszerevel elfogadeak, hogy

Oroszorszag - felrigva a  hatalyos nemzetkozi
14 I4 o 14 .. ./
egyezmenyek ¢s szerzédések legtobbjet — fegyveres
agressziot  kovetett el egy fiiggetlen allam ellen.
Oroszorszag Kormanya szamara az  erétlen  ¢s
hatarozatlan nemzetkdzi reakeid katalizatorkénc hatore,
¢s felgyorsitotta a 2022. februar 24. ota azonosithato,
feltételezetr célok elérésére vald felkésziilést. Ennek

.. 4 . . ! - 14
eszkoze VO]t d7Z OTrOSZOrsZagl OroszZ nemzetlsegu €S az
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Ukrajna teriilecén ¢lG orosz ajklﬁ lakossz’lg radikalizalasa.
Oroszorszag ¢s Ukrajna kapcsolata a X. (1) szazadig
visszanyuloan kozel sem volt felhétlen, de testvéri sem.
A cari Oroszorszag, majd a Szovjetunio politikai,
gazdasﬁgi, ipartelcp{tési, katonai és biztonsﬁgpolitikai
¢rdekei nem hagytak mozgasteret sem az ukran, sem mas
nemzetiségek 6nalld ¢rdekképviseletének és
¢rdekervenyesitesének. Ennek a politikai filozofianak ¢s
gyakorlatnak a megvaldsitasa a korabbi formaban ¢s
igazgatasi rendszerben a szovjet rendszer szethullasaval
ellehetetlentile. A
megoldatlan  problémak  viszont = Oriasi

gondok  ¢s
teherként

rendszer okozta
nchezedtek az 1991 utan onallosagukat elnyere, fiatal
allamokra. Ilyen probléma volt Ukrajnaban a Donyeck
és Luganszk mcgyékbcn — ahol jclcntés ipari bazisok
voltak — a nagy létszamd orosz anyanyelvi lakossag
jelenlete ¢s elkiiloniilese az orszag tbbi részetsl, mind
¢rzelmileg, mind pedig a gazdasagi erdforrasok
tekinteceben? Ezeket az etnikailag erésen homogen
kozossegeket nem volt nehez feladat megnyerni az orosz
kormény aleal meghirdetett politikai irén}wonal
tamogatdsara ¢s képviseletére. A szervezeti hatceér
kicpitése sem okozott problemat, ¢s azok megfelels
felkeszitese ¢s felszerelése is megoldhato logisztikai
feladat volt. Az ideologiai alap az orosz teriileten mar
toreénelmi tavlatokban is ismert ,Verik a mieinket,
bantjak a mieinket, rosszul bannak a micinkkel - vedjiik
meg a micinket!” gondolatsor volt. Amikor felmeriilt a
kerdes, hogy kik is ,verik a mieinket”, a valasz tébb volt,
mint megleps: az Uj nacik! Sziikségtelen magyarazni,
mennyire abszurd, hogy abban az orszagban, ahol a
nacizmus

aldozatainak szama millidkkal mérhets,
amelyik milliok ¢leter aldozta fel a nacizmus
legy6zeéséére, nacizmussal  vidoljanak egy masik
orszagot, annak nemzeti ¢rdekek aleal vezetett

Kormanyat ¢s elnsket. Téreenelmi teny, hogy Ukrajna
teriiletén a masodik vilaghaboriban, ¢s az utan is egy
ideig, szovjetellenes, nemzeti identitasu, illetve a német
megszallokkal egytitemkddé mozgalmak is voltak,
peldaul az Ukran Nepfelkels Hadsereg (UPA), a
szélséjobboldali
Nacionalista Szervezet (OUN), ame]y a kelet—galfciai
,Masodik  Lengyel
Koztarsasag” idején 6nallé ukran allamot kialcote ki.

Sztepan Bandera vezette Ukran

teriileten, az  Ggynevezett
1991-ben, a fliggetlenseg kikialtasa utan megalakult a
nacionalista elveket valld Ukran Nemzeti Gyt’ﬂés -
Ukran Nepi Onvédelem (UNA - UNSzO), amely szintén
erésen nacionalista beﬁ]lftottsﬁgﬁ volt. Ezek a tények
elésegitettck az orosz propaganda hihetéve técelér a
po]itikai]ag feleteébb tﬁjékozatlan, ismerethiﬁnyos,
jobbara csak megsztre informaciokhoz hozzafers

3 A szerzé 1990 és 1992 kozotr a Magyar Kéztérsaség moszkvai,
majd 1992 ¢s 1994 kozdte kijevi nagykdvetsegen teljesitett

kézcgbcn. V]agyimir Putyin elsé elnoki id@szakaban
mar tudatosan elindult belss, az Oroszorszagi Foderacio
lakossz’\gét, valamint a kalfoldon éls és Oroszorszﬁggal
szimpatizalo szemelyeket, csoportokat ¢s szervezetekert,
mint  célesoportot  szamitdsba  vevs, latszolag  a
kormanytol  figgetlen ,nem allami  szereplkent”
mcgjc]cnt(’i, de Val(’)jﬁban a kormény szocsovekent
azonosithato mediagépezet kiepitese ¢s beiizemelese. Az
orosz média-hadviselés szamrealan alprofillal, Facebook-
csoporttal rendelkezik. Nyelvi korlacaik ¢s tematikus
kereteik nincsenek, gyakorlatilag az antik és vintage
targyak gyGjeéi  oldalaicdl  kezdve, a  sportokban
¢rdekeltek csoportjain dt, egészen a tarskeres6 oldalakig
mindentitt jelen vannak. A t¢mat kivaloan dolgozza fel
Jessikka Aro: Putyin trol]jai - Igaz toreénetek az orosz
infohabort frontvonalabol cimd kényve (2021).

Az orosz nem allami szerepldk teveckenysegenek
radikalizaciojac jol szemleleeti, hogy az Ukrajna elleni
habort kezdete éta t6bb és intenzivebb tamadas éri
oroszorszagi hackercsoportok részersl az  Egyesiilt
Allamok, az Eurdpai Unid és mas, az orosz politikdt és a
habortt ellenzé orszagok infrastrukruralis
letesitmenyeit. Az egyik legutobbi példa erre az egyik
legveszélyesebb hackercesoport a Cold River altal 2022
nyaran vegrehajrott tamadas az amerikai nuklearis
létesitmenyek ellen (Kovacs 2023).

Az 8sszehangolt  ¢s  szervezett orosz  média-
tevekenység kovetkezeeben az orosz lakossag jelentds
resze  radikalizalodote. A hivatalos, kormanyzati
tajckoztatasok szerint az orszag 75%-a crt egyet az
Ukrajna elleni, ,nacitlanitasi” mavelettel, a hadiizenet
nélkiili haboraval (Rustamova-Tovkaylo 2022). Ha a
szamadatokat vizsgaljuk, azok nyilvanvaloan tdloznak,
de ennck ellenére nemcsak Oroszorszagon beliil, de
annak hatarain kiviil is szép szammal talalhatdk az orosz
kormanyzati  allaspontot  kritikadlanul  cerjeszté
szemelyek ¢s csoportok, peldaul a Marx tér Facebook-
csoport, a magyar nyelvi oldalak kozoee. Orosz
forrasbol nem lehet szamitani arra, hogy valos adacokat
tudjunk meg, hiszen a februar 24-¢ Ota hozott, példatlan
szigoru torvenyek 15 éves szabadsagveszeessel biintetik,
ha egy személy az eufemiszeikus kiilonleges katonai
mivelet” helyett a valosagnak megfeleléen, haborinak
nevezi Oroszorszag agressziojat Ukrajna ellen (URLI).

belili,

radikalizacié hozadéka az orosz Kormény szamara

Az Oroszorszagon ohonveds”  jellegi
nyilvanvalo, de mi a jelentSsege a kiilfoldi, oroszparti
radikalizaciénak? Az 1917-€s bolsevik hatalomacvécelesl
kezdve Oroszorszag ¢s a Szovjetunio, majd ismet
Oroszorszag meghatarozo érdeke, hogy a vele szemben
politikai, gazdasagi, kactonai, ipari ¢s innovacios

szolgalatot konzuli beosztasban, tehdt az idészakrol
kozvetlen tapasztalatral rendelkezik.
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tertileten fc]]c/pni képcs erék cgységénck kialakulasac
megel6zze, megakadalyozza, illetve megbontsa. Az egyes
! I .. o
orszagokkal  fenntartort,  szelektiv  megkozelitest
alkalmazo politika alapjan, az orosz politika képes az
egyes orszagok eleérd ¢érdekeit kihasznalva, bizonyos
teriileteken kedvezményeket kinalva, az Oroszorszag
szempontjabol kdros ¢s veszélyes egységes fellepést
hatraleaeni, illecve hat¢konysagat csskkenteni. A sajatos
radikalizacios céld befolyasolasnak tsbb szingje, illetve
celesoportja is lehetseges a demokratikus kormanyzati
rendszerck esetében. Az els6, a legfelss szint a
kormanyzati  donteselokeszitesi  ¢s  dontéshozatali
munka szintje. Ezen a szinten az adott Orsz:’lg szamara
kedvezs feleételek felajanlasa, illetve biztositasa — az
/ I . ! . .. i

adott kormany hatalmon maradasi esélyeinek novelése,
illetve  megerésitése  ¢rdekeben  —  az egyik
legmegfelelsbb eszkoz. A masik, hasonloan fontos szint
a befolyasolasra, az indukalt radikalizaciora, a valaszceoi
. . ! N . ! . .

tdmegek manipulaciojara iranyul. Mivel a demokratikus
tarsadalmi  rendszerckben a  valasztéi  velemény-

. 14 ! 14 .. ! 14 14 ! ! 14 14

nyilvanitas a politika tervezesenek ¢s megvalositasanak
alapja, nyilvanvalo, hogy a szavazasra jogosultak
velemenyenek  az  orosz  ¢rdekeknek  megfelels
befolyasolasa az orosz kormiany, intézmények ¢s
egyik

tarsadalmi

személyek elleni  szankciok elleni fellépés

legfontosabb eszkoze. Barmilyen
megosztottsag — az orosz politikat ellenzdk ¢s az azzal
! e ! ! 4 ! 4
egyetértSk  szembenallasa, az ellentétes allaspontok
demonstralasa tiltakozasok formajaban — befolyassal
van  az nemzetbiztonsagi,

orszag  biztonsagi,

14

kozbiztonsagi ¢s  rendeszeti  helyzetére, vagyis a
kormanyozhatosag stabilitasanak fenncartasara. Ebbol
kovetkez6en, a  tarsadalmi  velemeny-nyilvanicasi
modszerek  ¢s  eszkdzok  folyamatos  befolyasolasa,
. ! 14 ” . 14 ! . . 14 !
sziikseg eseteén az erdszakot sem kizaro radikalizalasa az

orosz politika nyilvanvalo erdeke.
Kiserdjelensegek

A korabban emlitett, egyre nagyobb szamu ¢s egyre
intenzivebb, dsszehangolt, az orosz politikai, gazdasagi
¢s katonai ¢rdekeket szolgald kibertamadasok mellett
mas mellekjelenségekkel is szamolni kell. Tlyen jelenség
a  szervezett  bindz6i  csoportok  aktivitasanak
fokozodasa, illetve bizonyos btneselekmeény  fajrak
gyakoribba valasa. Ezek kozote meg kell emliteni az
embercsempészést, a fegyver-, 16szer- ¢s robbandanyag
csempészést, a  kabitoszer-  ¢s prekurzorainak
csempészésct, kereskedelmer, a  kuleuralis  ereckek,
mdtargyak illegalis  forgalmazasat, csempészésér,
kilfsldi  fizetSeszkozok csempészését, pénzmosést,
szamitogepes csalast, személyiseglopast, hamis vagy
hamisftott vald visszaélést,

okmanyokkal

kozokirathamisitast, csaladi allas jogellenes

mcgvéltoztatésﬁt, illetve  az illcgélis migréci(’)hoz
kapesolodo btneselekményeket. Gyakoribba valhatnak
a személy elleni és a vagyon elleni btncselekmények
ismertebb fajtai is, mint példaul a lopas, betdréses lopas,
rablas. Az Ukrajnébél ¢rkez6 menekiiltek nagy szama
miatt nem kizarhato, hogy kézéjiik vegyiilve kiilonboza,
akdr nemzetbiztonsagot is ¢rintd bancselekmeények
clkovetesenek  szandekaval  erkezd  szemelyek s
¢rkezhetnek Magyarorszagra.

A habort okozta pszichikai helyzetben, az egész
tarsadalomra, de kiilondsen a nemzetkozi biztonségi
helyzet tényezsi kdzote nehezen tajekozodod csoportok
korére — az ﬁgyncvczctt Jkisemberckre” — rendkiviil
nagy befolyast gyakorol a mar korabban is emlitett
szocialis média—tcvékcnység. A pszichikai biztonség
¢rzete  pedig  elvalaszthatatlan  a radikalizacio
megel6zesetdl, hiszen a radikalizacio folyamataban az
eszkalalodas egyik legfontosabb figyelmeztets jele a
nem-fizikai agresszio, a verbalis erészak gyakoribba
valasa ¢s megfogalmazasainak kifejezetten az erdszakra,
erészakkal  valo  fenyegetésre, kirckesztesre  utalo
megfelemlics jellege. ,A szélsoseges hiedelmek vegiil mély
meggy6zodeésse  valnak,  stabilizalodnak, — legtobbszor — a
tarsadalom, a demokrdcia ¢s az egyetemes emberi jogok
alapvet ertekeivel ellentetesek, es egy adott csoport (faji,

politikai, stb.)

iranyulnak.” (Farkas 2020: 100). ,Ez egyiitt jar a serelmet

valldsi, gazdasagi,  tarsadalmi ellen
elszenvedck passzivitasanak ndvekedésevel az adott kézegben,
leggyakrabban a kézdsségi halokon, csoportokban, amit az
/ 7 7 . / / / / "
agressziv egyenek ¢s csoportok sikerélmenyként élhetnek meg.
(Farkas 2020: 109). Ez tovabb fokozhatja aktivitasukat,

agresszivitasukat ¢s elvezethet ,az egyéni, vagy csoportos

engedetlenséghez,  végsG  esetben  szervezett,  esetleg
felfegyverkezve elkdvetett ellenallashoz” (Bacs 2022: 133) vagy
cllenszegiileshez.

. ,

Osszegzes

Az ismert ¢s leirt tényezk ravilagitanak arra, hogy
regionalis  tényezdk kozoed, de globalis  kihatasu
Osszecsapas — sulyosbitva az adott teérseg orszagainak
gazdasagi, jarvanyiigyi, tarsadalmi valsagjelensegeivel —
kul-  és

nemzetbiztonsagi

biztonsagpolitikai,  valamint
kihivast, egyes

esetekben kifejezetten kockazatot jelents valtozasokat

milyen

szempontbol  is

id¢z els. Szembe kell nézniink a 2015 Ota tarto, migracios
Vﬁlsﬁg okozta, dsszetett radikalizacios hatasokkal, mind
a migransok, mind a befogado tarsadalmak kércben, a
biztonségpolitikéban je]ent(’is szerepet jﬁtszé
orszagokban  bekovetkezett  kedvezdtlen  valtozasok
hatasara kialakult belsé radikalizacié kihatasaival a
nemzetkdzi  kapesolatok  ¢s  eréviszonyok terén, a
COVID-19 Vi]z’tgjﬁrvény okozta tarsadalmi, gazdasﬁgi,

politikai, rendvedelmi ¢s rendészeti tobbletfeladacok
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okozta terheléssel, az chhez is szorosan kapcsolodo,
belss problémak aleal kivaleote krizisjelenségek miacti
bizonytalanséggal, jc]cntés mcgosztottségga], valamint
az orosz — ukran haboru okozta gazdasagi, politikai,

I . . ! . . i . i . . .
tarsadalmi, nemzetbiztonsagi, biztonsagi ¢s pszichikai
sokkhullimmal. A~ helyzet

kérﬁlményck, valamint a

Osszetettsége  ¢s a
megoldas  keresésénck
feltetelei talan soha nem voltak bonyolultabbak, mint
ma. Fel kell ismerntink ¢s meg kell tanulnunk egyazon
idében kezelni a terrorizmus paradigmavaltasabol
ad6do, hossztt tavi feladatokat, ki kell alakitanunk ¢és
vegre kell hajranunk a  kiilsé  tényezék  okozta,
hatdrainkon beliili radikalizacio megelézésér  celzo
intezkedeseket, tovabba a tarsadalom ttiréképességet
nem veszélyeztetve, a jogszabalyi kereteken beliil meg
kell akadalyozni a tarsadalom egyes csoportjaiban
jelentkezs,  belss
radikalizacio tovabbfejladesce.

problémakra  visszavezethetd
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