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Absztrake

Elemzésiinkben a NISz iranyelv bevezetésével kapcsolatos 1ij biztonsagi kérdéskdrsker vizsgaljuk az IoT- és IloT-
eszkdzok, valamine -rendszerck szempontjabol. A NISz célja az Eurdpai Unio kiberbiztonsagi szintjénck novelése,
kiilondsen a kritikus dgazatokban, mint az energiaipar, az egészségiigy ¢és a kozlekedés. Az iranyelv kiemelten
foglalkozik a kockazatkezelessel, az adarvédelemmel, a halozatbiztonsaggal és az incidenskezeléssel. Hangsiilyozza a
folyamatos frissitésck, az erds hitelesitési modszerek és a beszallitoi kockdzatok kezelésének fontossagat. A NISz célja,
hogy novelje az loT-eszkszok biztonsagat, minimalizalva ezzel a kibertamadasok kockazata.
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Abstract

In our analysis, we look at the new security issues related to the introduction of the NISz Directive from the perspective
of IoT and IloT devices and systems. NISz aims to increase the level of cybersecurity in the European Union, especially
in critical sectors such as energy, healthcare and transport. The Directive focuses on risk management, data protection,
network security and incident management. It stresses the importance of CONLINUOUS updates, strong authentication
methods and vendor risk management. NISz aims to enhance the security of IoT devices, minimising the risk of cyber-
attacks.
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/
Bevezetes

A NIS2 (Network and Information Systems
Directive 2) iranyelv megjelenésekor mar tudhato vole,
hogy a  halozati ¢ informacios  rendszerck
kiberbiztonsaga kiemelt fontossagt lesz a jovében. A
NISt iranyelv mar 2016-ban megjelent, ¢s ez alapozta
meg a NISz iranyelvet, amelyet 2022-ben adeak ki. Az 4
iranyelv  az Europai Unié minden rtagallamara
vonatkozik, ¢s az egyes orszagoknak kotelezéen
imp]ementa’]niuk kell annak rendelkezéseit 18 kritikus
égazatban az egységes jogi keret megva]ésitésa
¢érdekében.

A lcgfbntosabb kiﬂénbség az elsé irényelvhez képcst
az, hogy a NIS2 szélesebb korben alkalmazando,
cgyértelmtbb szabalyokat hataroz meg, ¢s szigorabb
feliigyeleti kovetelményeket vezet be, ezaltal erésitve a
kiberbiztonséggal kapcsolatos unios torekvéseker. Az
iranyelv {6 célja, hogy az egyes tagallamok javitsak

kiberbiztonsagi  képességeiker, ¢s  hat¢konyabban

/1. . ! 14
reagaljanak az esetleges kibertamadasokra.

Ezen  tilmenSen az  iranyelv  eléirja  a
kockazatkezelesi  intézkedesek ¢s a jelentésceteli
kételezettségek bevezetésér, amelyek minél  t6bb
relevans  agazatra  kiterjednek.  Emellett az  unios
tagallamoknak  egyticemtkodesi  szabalyokar  kell
kialakitaniuk az informaciomegosztas, a feliigyelet ¢s a
kiberbiztonsagi intézkedésck végrehajeasa érdekében.

Cikkiinkben reszletesen bemutatjuk a NIS2 és az [oT
kapcsolatzit, valamint az ir:/myelv hatasat az loT-

. . ! . ! 14
eszkozok ¢s -rendszerek biztonsagara.

Kockazatkezeles ¢s megfeleldseg az [oT-
eszkozokkel és -rendszerekkel szemben

A NIS2 egy europai unios kiberbiztonsagi iranyelv,
amelynek f6 célja, hogy a tagallamok egységes ¢s magas
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szint( kiberbiztonsagot ¢rjenck el, kiilonds tekintettel a
halozati ¢s informacios rendszerek biztonsagara. (URL1)
Az 1 szabalyozas szamos szektort érint, tdbbek
kozoree:
- energiaipar
- gyartasi szektorok
- kozlekedés
- kereskedelem
- banki szektor
- egeszsegiigy
- digitalis infrascrukedra
- kricikus ipari ﬁgazatok (pc’]déu] chyipar).
Ezekben a szektorokban egyre nagyobb szamban
jclcnnek meg loT (Internet of Things) ¢s 1loT
(Industrial Internet of Things) eszkozok, amelyek
fokozott biztonsﬁgi figyclmct igényclnck a mcg]évc’i
Ennck  kovetkeztében a  NIS2
eszkozok

rendszerekben.
ira’myelvben meghatérozték az ilyen
feliigyeletée ¢s vedelmet.

Ilyen eszkozok lehetnek peldaul:

- okosméréorak

- automatizalt gyartosorok

- Snvezetd autok

- keszletgazdalkodasi rendszerek eszkozei

- hordozhato eszkszok

- gyogyszeradagolok

- haldzati érzékelsk

- legszennyezettséget monitorozo szenzorok.

A NISz iranyelv c¢lja, hogy megerésitse e rendszerek
¢s eszkdzok biztonsagat, esdkkentve a kibertamadasok
¢s egyceb fenyegetesek kockazatat.

Az loT- ¢és lloT-rendszerek kockazatkezelése ¢és
megfelelsege kiilondsen nagy figyelmet igényel, mivel
czek az  eszkdzok  gyakran  kapesolodnak  mas
halozatokhoz, folyamatos kommunikaciot folytatnak
mas eszkdzokkel és rendszerekkel, valamint érzekeny
adatokat is kezelnek. A NISz iranyelv c¢lja, hogy névelje
az  Eurdpai  Unio digitalis  infrascrukcarajanak
biztonsagat, valamint minimalizalja a kibertamadasok
Things
sebezhetdsegeinek  kihasznalasaval — szemben.
Martinez—Sanchez 2024; URL2)

A kockazatkezelés

kockazatat  az  Internet  of eszkozok

(Jara—
magaban foglalja  a
seriilckenységek felmérésee ¢s a megfelels biztonsagi
intézkedések Ehhez
kapcsolédik az adatbiztonség, a halozacdi forgalom

/ / /
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védelme, a  hozzaférés-szabalyozas,  valamint  a
rendszeres szoftver- ¢s firmware-frissicés. Emellect egy
kiemelten fontos kockazatkezelési teriilet is megjelenik,
amely az ellatasi lincra terjed ki, Ebben az esetben
tisztaban kell lenniink a harmadik felek altal szallivote
eszkozok  ¢és  rendszerek integréciéjéban rcjl(’S
kockazatokkal, ami kiilonssen fontos az loT-eszkozok

¢és -rendszerek esetében. (URL3)

Az alabbi harom kockazati tényez6t ¢érdemes
figyelembe venni az [oT- ¢s [loT-eszkozok, valamine -
rendszerek kapesan:

- Sebezhetbségek ¢s fenyegetettségek
Az loT-eszkdzok ¢s -rendszerek gyakran elavult
szoftvereket hasznalnak, raadasul sok esetben nem
¢rhets el az automatikus frissitési opcio. Ennek
kovetkeztében a mir nem tdmogatott eszkdzok és

rendszerek  kénnyd  celpontea  valhatmak  a
kibertamadok szamara. Emellect kiemelt
kockazatot jelent a firmware-frissitések

elmulasztasa, amely lehetSséget bizeosit a tamadok
szamara a régebbi seriilekenyseégek kihasznalasara.
A NIS2 irz’myclv C](’Sl'rja, hogy ezen kockazatok
minimalizalasa érdekeben folyamatos frissiteseket
¢s biztonsagi javitasokat kell alkalmazni.
- Adarvédelem és tickositds
Az loT-rendszerek rovid idén belil hatalmas
mennyiségi  adatot  gydjthetnek  rolunk s
kérnyezetﬁnkréL amelyek bizalmas informaciokat
is tartalmazhatnak. Sajnos sok ToT-eszkozt ¢s -
rendszert ugy terveztek ¢s gyartottak le, hogy csak

funkciokkal

rendelkezzenek, elsésorban az alacsony koleségek

minimalis kiberbiztonsagi
miatt. Kiemelt problémac jelentenck példaul a
gyenge, alapertelmezett jelszavak, amelyekkel nap
mint nap talalkozhatunk. Emellete kockdzacot
jelentenck a nyitott portok ¢s a  sebezhets
protokollok. A megfelelé  adatvédelmer  ¢s
titkositast az iranyelv el6irasainak megfelelden
biztositani kell.
Ez magaban foglalja:
e a titkositas kételezs alkalmazasat
e 1 hozzaférések ellenérzésée
e a7 adatok minimalizalasat
e az auditalas ¢s a naplozas megfelels
veégrehajasat ¢s annak dokumentalasac.
Ezek az inteézkedesek elengedhetetlenek az 1oT-
rendszerek biztonsaganak novelése ¢s a kibertamadasok
kockazatanak csokkentése érdekében.
- Halézati biztonsag
Az loT-eszkozok gyakran kiilonboz6 rendszerekbe
integralodnak, ezaltal a halozat biztonsaga kritikus
tényezéve valhat. Ez killondsen igaz az eleers
gyartok aleal alkalmazorte kiilonbdz6 szabvanyokra
¢s megoldasokra, amelyek megnehezitik  a
megfeleld  biztonsagi intézkedések kialakicasat.
Tovabba ezek az eszkozok sok esetben nem
titkosttott

megfe]e]éen kommunikacios

protokollokat  hasznalnak, amelyek kénnyen
lehallgathatok. A haldzat biztonsaganak novelese
¢rdekében megfelelé megoldas lehet a halozat

szegmentaldsa, amelyet tdzfalakkal ¢s illetckeelen
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behatolasokat észleld riaszedrendszerekkel célszerd
kiegésziteni.
A NISz2-ben az alabbi mcgfc]c]ési elveket ta]ﬁlhatjuk
az loT-eszkozok és -rendszerek esetében:
- Biztonsagi intézkedések és megelozés
A szervezeteknek olyan mcgfc]cl(’i biztonségi
kovetelményrendszert kell megvalositaniuk, amely
garantdlja az  loT-eszkdzok ¢s -rendszerck
biztonsagat.
Ennek részei:
e crds hitelesitési modszerek alkalmazasa
e biztonsagos  kommunikaciés  csatornak
kialakitasa
o a schezhetdségek folyamatos ellendrzése
megfelels modszerekkel.
kiviil

tudatossagnovel kepzeés is, amelynek c¢lja, hogy a

Ezen szorosan  kapcsolodik  hozza  a
munkavallalok felismerjck a lehetséges kockazatokat ¢s
biztonsagosan hasznaljak eszkdzeiket. (Feher-Polgar—

Michelberger 2018; Michelberger 2024)

Incidensjelentés ¢s reagalas
Az loT-rendszerekhez
incidensek kezelését a NISz irdanyelv szabalyozza, amely

kapesolodo  biztonsagi
eléirja a jelentesi kotelezeteseget az illetckes hatosagok
fele. Az ¢rintett  szektorokban olyan intezkedesi
rendszert kell kialakitani, amely hatckonyan ¢s gyorsan
[oT-
rendszerekben peldaul az  eszkozok  szegmentalasa

reagal a kiberbiztonsagi eseményekre. Az
hat¢kony megoldas Iehet az esetlegesen felmeriils karok
minimalizalasa érdekében.

Szervezeti megfeleloség

A szervezetcknek  olyan  intézkedéseket  ¢s
esemenyeket kell megvalositaniuk, amelyek soran az
IoT-eszkozok kockazati  ércckelesére, a megfelels
vedelmi  inctezkedésekre, valamint a  szabalyozasi
megfeleldség fontossagara hivjak fel a figyelmet. A NIS2
iranyelv el6irja, hogy megfelelgségi auditorokat kell
alkalmazni, akik biztositjak az egyes rendszerek

jogszabalyi el6irasoknak valo megfeleldseget.

Folyamatos fejlesztes
Az loT-eszkozok — ¢és
. ! ! . 14 ! 4
szempontjabol a biztonsagossag elengedhetetlen, ezért a

-rendszerek  fejleszeese
NIS2 irz/myelv kiemeli a folyamatos fcjlcsztés és a

jovébeni  fenyegetesekhez  valo  alkalmazkodas

fontossagat. Emellett az iranyelv hangsulyozza a

nemzetkozi szabvanyok ¢s legjobb gyakorlatok (best
. ! ! .. .. I4

practices) alkalmazasat az eszkozok ¢s rendszerek

tervezése soran. Ennek érdekében a vallalatoknak

frissitési terveket kell kidolgozniuk, Hgye]embe véve a

kiilonbz6 kockazati tenyezsket.

A NISz2 iranyelv aleal eléire kockazatkezeles és
megfelelSsegi kovetelmenyek betartasa kulesfontossaga
[ToT-eszkozok,
biztonsaganak ¢s integritasanak fenntartasahoz. A

az loT- ¢s valamint -rendszerck
biztonsag megerdsitése kdzvetetten a kockazatkezelési
¢s megfelelosegi  kovetelményrendszer  szigoritasan
keresztiil valosul meg.

Az érintett szervezeteknek nemesak az eszkozok és
rendszerek sérﬁlékcnységcit kell felismerniiik  és
kezelnitik, hanem biztositaniuk kell az egesz ToT-
okoszisztéma védelmér is. Ez magaban foglalja:

- halozati kapesolatok biztonsagat
- a  beszallitok  megfelelsségée  a  szabalyozasi
kévctc]ménycknck
Ezek az intezkedések elengedhetetlenek az IoT-alapu
ellenalld

infrastruktl’lrﬁk mcgbl'zhatéségﬁnak éS

kepessegenek noveleschez.
Kiberbiztonsagi
minimumkdvetelmenyek

A NISz iranyelvben megfogalmazott kiberbiztonsagi

[oT-
eszkdzok  biztonsaga, valamint az altaluk alkotote

minimumkdvetelmények  Iécfontossagiak — az
halozatok veédelme szempontjabol. Az iranyelv az
Europai Unio egeszére kiterjed, ¢s cclja az egyseges
kiberbiztonsagi szabalyozas kialakitasa. A NIS2 {6
feladata, hogy novelje a letfontossagh ¢s kritikus
szolgaltatasok ellenallo  képessegeer,  kiilondsen  az
érintett szektorokban miikédé szervezetek szamara.
Fontos megjegyezni, hogy az irényelv nem tartalmaz
specifikus ToT-kévetelmenyeket. Azonban az altalanos
kiberbiztonsagi minimumkévetelmenyek kozvetetten
kiterjednek az ToT-eszkozokre ¢és -rendszerckre is,
ezaltal hozzajarulva azok biztonsaganak ¢s védelmenek
erdsitéschez. (Fagan et al. 2020; URLy; URLs)

Kiberbiztonsagi minimumkdvetelmenyek

Kockazatkezelés és seriileckenysegkezeles

A NISz2 iranyelvei alapjan az egyes szervezetek
kotelesek kockazatkezelési eljarasokat megvalositani ¢és
4 . . . - I I . ..
végrehajeani, amelyek a teljes makodési kdrnyezetet
lefedik. Emellect azonositaniuk és kezelniiik kell a
[T A Ii 4 ! I . I
seriilckenysegeket,  beleértve az  ellatasi  lancokat,
valamint a harmadik felek alcal jelentett kockazatokat
is.

Incidenskezelés
kétclességﬂk

Az érintett szervezeteknek

incidenskezelési tervet kialakitani, amely hat¢kony és

gyors valasze ad a kibcrbiztonsﬁgi Csemények
bekovetkezése esetén.
Az incidenseck dokumentalasa ¢s bejelentése

kotelezs. A kezdeti bejelentést az illetckes hatosagok
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felé 24 6ran beliil meg kell tenni, valamint a részletes
tajckoztatast 72 oran beliil kell benytjtani.

Halézatbiztonsagi kévetelmények

A haldzatok érdekében
biztonsagi intézkedesi rendszert kell megvalositani.
Ennck részei tébbek kozoe:

védelme megfelels

- tizfalak alkalmazasa
- behatolasmegel6z6 rendszerek (IPS) telepitése
- behatolasérzékels rendszerek (IDS) hasznalaca
- a hal6zati forgalom folyamatos monitorozasa ¢s
naplozasa.
Ezek az
kiberbiztonsagi fenyegetésck azonositasa ¢s elharicasa

intézkedések ku]csfontossﬁglﬁak a

érdekében.

Adatvédelem és titkositds

A szervezetekben keletkezé adatokat bizalmasan kell
kezelni, ¢s fejlect cickositasi algoritmusokat  kell
alkalmazni az adatvédelem érdekében. A fontos és
¢rzekeny adatok tarolasanak biztonsagosnak kell lennie,
valamint azok tovabbitdsa soran is a lIchets
1egk6r1’iltekint6bben kell eljérnL hogy minimalizzﬂjék az

illetékeelen hozzatérés kockazacat.

Hozzaferes kezelése

Az egyes rendszerekhez ¢s az azokbol kinyert
informaciokhoz valo hozzaférést szigortan szabalyozni
kell. A ,Principle of Least Privilege” (a legkisebb
jogosultsag elve) alapjan minden felhasznal¢ kizarolag a
sajat feladatkorchez sziikseéges jogosultsagokat kapija
meg, ezzel minimalizalva a jogosulatlan hozzaférés
kockazatat. Emellett elengedhetetlen a tSbbtenyezss
hitelesités (MFA) alkalmazasa, amely tovabbi védelmi
reteget biztosit az illetckeelen hozzaférések ellen.

Biztonsagi tervezés és karbantartas

A szervezeteknek  biztositaniuk  kell,  hogy
rendszereik ¢s folyamataik tervezese ¢s megvalositasa
megfeleljen a ,,Security by Design and Default” elvének.
Ezen tdlmenden, a karbantartas soran elengedhetetlen a
rendszeres szoftverfrissitések ¢s hibajavitasok elvegzese,
hogy a rendszerek folyamatosan megfeleljenck a
biztonsagi kovetelmeényeknek ¢s védettek maradjanak a
seriilekenysegekkel szemben.

Kiberbiztonsagi képzés

hogy

munkavallaloik szamara folyamatos kiberbiztonsagi

szervezetek  kotelessége,

Az egyes
képzést biztositsanak, amely specifikusan kiterjed az
adott munkakdrnyezetre. Emellett a

biztonsﬁgtudatossig l’léVC]C/SC érdekében érdemes

kiilonbdz6  gyakorlaci  feladatokat ¢s  szimulaciokat
megvalositani, hogy a munkavillalok hatékonyabban

felismerjek ¢s kezeljek a lehetséges kiberbiztonsagi
kockazatokat.

Rendszeres audit és teszrelés
A szervezetek szamara tovabbi kovetelmény a
rendszeres auditalasok elvégzése, amely biztositja sajat
Emellett
I ./ I4 o1/ 4 . . /
penetracios  tesztek  ¢s  seriilekenysegi  vizsgalatok

rendszereik  megfelelSségée. kotelezs  a
folyamatos végrehajtasa, hogy az esetleges biztonsagi
rések idoben azonosithatok ¢s kezelhetsk legyenck.
Amennyiben a szervezeteck nem felelnck meg a
kovetelmenyeknek, szigort szankciok lephetnek ¢letbe,
példaul pénzbirsag, amely elérheti az ¢éves arbevételiik
2%-at, valamint egy¢b jogi kovetkezmenyekkel s
szamolniuk kell.

A fent emlitett minimumkéovetelmények celja, hogy

ellenallobba

kiberfenyegetesekkel szemben. Az iranyelv hangsilyt

a szervezetek valjanak a
helyez a proaktiv incézkedesekre, amelyek cclja a
tamadasok kockazatanak ¢s hatasanak csokkentése.
(Fagan et al. 2020; URL6)

Ellatasi lanc és beszallitoi kockazatok

A NIS2 iranyelve szerint az ellatasi linc ¢s a
beszallitoi kockazatok kezelese kulesfontossagt, mivel
az loT-eszkdzok ¢s -rendszerek kiilonbozs gyartokedl es
beszallitokeol szarmazhatnak. A halézatokba kapesolt
eszkdzok biztonsaga nagyméreekben fligg az ellatasi lanc
biztonsagatol, valamint a beszallicok altal alkalmazott
biztonsagi gyakorlatoktol, ezért a  szervezeteknek
kiemelt ﬁgye]met kell forditaniuk a harmadik felekesl
eszkozok és

Ii ! ! I
szarmazo szolgaltatasok

kockazatelemzésére, ¢és  biztositaniuk  kell —azok
megfeleldségée a kiberbiztonsagi  kévetelményeknek.
(Fagan et al. 2021)

A legfontosabb vonatkozasok a NIS2 szempontjabol

az alabbiak:

Ellacasi lanc biztonsagi kdvetelmenyei
Az ellatasi  lanc  biztonsagi  kdvetelményei
szempontjabol két kulesfontossagu teriilet emelhet ki
a szervezeti felelsség ¢s a harmadik felek ellendrzese.
A szervezeti felelSsseg kiterjed a teljes ellatasi lanc
biztonsagi megfelelésének biztositasara. Ez magaban
foglalja:
- a beszallitok kivalaszeasac
- a veliik megkdtoce megallapodasok ¢és szerzodesek
biztonsagi kdvetelményeit
- az egylicemidkodés soran alkalmazote biztonsagi
eléirasok becartdsac.

A harmadik felek

terﬁ]etet kCH ﬁgyelcmbc venni:

ellenérzése soran harom {6

- a gyértﬁsi folyamatok CllCHéI‘ZéSG
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- a firmware- ¢s hardverkomponensek eredetenck
Vizsgélata
- a szoftveres biztonsagi szabilyok betartasanak
ellenérzése.
Ezek az intézkedések kulesfontossaguak az ellacasi
lanc biztonsﬁgénak fenncarcasahoz, valamint a
lehetseges

kiberbiztonsagi fenyegetesek

minimalizalasahoz.

Beszallitoi kockdzatéreckelés

A kockazatalapi megkozelites alkalmazasa soran az
loT-eszkozok ¢s a beszallitdk esetében  folyamatos
kockazatelemzest kell vegezni.

Ez magﬁban foglalja:

- az  loT-eszkozok  szoftveres és  hardveres
osszetevSinek seriilekenysegvizsgalatat

- az egyes beszallicok biztonsagi gyakorlatainak
éreckelésée.

Emellett folyamatos monitorozast kell alkalmazni,
hogy a beszallicoknal felmeriil6 kockazatokat idében
azonositani  lehessen, kiilondsen az  4j  tipusa
fenyegetések ¢s seriilekenységek esetén.

Szerzédéses kdvetelmenyek

Az erintett szervezeteknek szigort kovetelmenyeket
kell meghatarozniuk szerzédéseikben a beszallicokkal
szemben.
A legfontosabb kovetelmények kéze tartoznak:

- adatvedelmi szabalyok betartasa: biztositani kell,
hogy az eszkozok altal gydjeoee adatok megfelels
médon legyenek kezelve

- frissitési ¢s javitasi kotelezettsegek teljesitese:
ide¢reve a hibajavitasok biztositasat és a megfelels
firmware-frissitesek rendszeres elvegzésce

- incidensjelentesi  kovetelmenyek  teljesitése:  a
beszallitoknak haladé¢kealanul jelentenitik kell a
biztonsagi eseményeket, hogy minimalizaljak a
lehetseges karokat.

Ezek az el6irasok biztositjak az ellatasi lanc
biztonsagat ¢s az loT-eszkdzok folyamatos védelmet a
kibertdamadasokkal szemben.

Gyartdi biztonsag

Az ToT-eszkdzdk integralasa soran biztositani kell
mind a hardveres, mind a szoftveres komponensek
credetenek ellenérzesée, valamint azok biztonsagos
beepiteser. Kiilonosen fontos a harmadik felek alcal
biztositott firmware ¢és szoftver, mivel ezek rejtett
seriilekenységeket hordozhatnak, amelyeket a tamadok
kihasznalhatnak. Emellett a hardverelemek gyértési
¢letciklusaban talalhato gyenge vagy nem megfelel6en
ellendrzotee cgységek is jelentés biztonsigi kockazatot
jelenthetnek.

Frissitésck és javitdsok kezelése

Az ToT-eszkdzok gyartdinak ¢s a  rendszerek
tizemeltetGinek  biztositaniuk kell a biztonségi ¢s
hibajavitasi ~ frissiteseck  gyors  elérhetésegér  ¢s
telepithetdségee, valamine ezek biztonsagos, tavoli
vegrehajeasac. Ezen tulmenden az ellatasi lanc minden
szintjén garantalni kell a frissitések biztonsagossagat ¢s
hitelességet, hogy minimalizaljak az  esetleges
manipulacios vagy tamadasi lehetSsegeket. A frissitések
dokumentalasa

és javitasok vegrehajrasanak

elengedhetetlen.

Incidensekre valo felkésziileség

A beszallitdknak kotelezéen részt kell venniiik az
incidenskezelési tervek Végrchajtész’tban. Az
cgytittmakodesiik a  szervezetekkel ¢s hatdsagokkal
clengedhetetlen  az  loT-rendszerekkel  kapesolatos
biztonsagi incidensek esetén. Kiilondsen fontos a
kapcesolodo  adatok, naplofajlok ¢s  esemenynaplok
biztositasa, mivel ezek nélkiilézhetetlenek az incidensek

okainak beazonositasahoz ¢s hatckony kezeleschez.

Szabvdnyok és tanusitoanyok
Az ToT-eszkozok gyartoinak ¢s  beszallitoinak
tisztaban kell lenniiik az iparégi szabvényokkal és
tanusitvanyokkal, mint példaul:
- ISO/IEC 27001 — Informaciobiztonsagi iranyitasi
rendszerek
- ETSI EN 303 645 — loT-eszkozok biztonsagi
szabvanya
- CSA IoT Security Controls Framework -

Felhobiztonsagi Szdvetseg (CSA) altal
meghatarozott [oT-biztonsagi ellen6rzési
keretrendszer.

A gyartok  ¢s beszallicok  szamara a megleve
tanusicvanyok novelik  hitelességiiket ¢s erdsitik a
bizalmat az ellatasi lancban részt vevs felek kozotr.
Azok a beszallitok, akik nem felelnek meg a NIS2
iranyelv elvarasainak, kizarhatok a szervezeti ellacasi
lancbol. Sulyos szabalytalansag esetén jogi lépések vagy
peénzbirsag is kiszabhato.

A NISz2 iranyelv el6irasai szerint azoknak a
szervezeteknek, amelyek loT-eszkozoket alkalmaznak,
monitorozniuk kell az ellatasi lancot ¢s ki kell
értekelnitik a beszallitdi kockazatokat.

Ez magaban foglalja:
- akockazatok rendszeres feliigyeletet
- a harmadik felek biztonsﬁgi gyakorlatainak
ellenérzésée
- a szerzédéses ¢és jogi szab:ﬂyozisok pontos
betarcasac.

Ezek az intézkedések biztositjak, hogy az érincete

rendszerek ne legyenek kitéve veszélynek az ellatasi lanc
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gyenge pontjai miatt, 1/gy csékkentve a kibertamadasok
kockazatat. (URL7; Fagan et al. 2021)

C)sszefoglalés

NIS2
bevezetesevel kapesolatos 1j biztonsagi kihivasokat,
kiilonos tekintettel az loT- ¢és HoT-eszkozok és -
A NIS2 cclja az  EU

kiberbiztonsagi = szintjiének novelése, kiilondsen a

Elemzéstinkben  bemutattuk  a irﬁnyclv

rendszerek  védelmére.
kritikus szektorokban, mint peldaul az energiaipar, az
egészsegligy, a banki szektor, a digitalis infrascrukearak,
a kozlekedés ¢s a kritikus ipari agazacok, peldaul a
vegyipar ¢s az cncrgiaszcktor.

Az adott szektorokban az [oT- és IloT-eszkozok
alkalmazasa jclcnt(’iscn bcfolyéso]ja a kockazatkezelesi
megfeleldséget, ezért kiemelten fontos azok biztonsagi
kockazatainak vizsgalata ¢s kezelese. A kockazatkezeles
magaban foglalja a scriilckenysegek  felmerésee, a
megfeleld biztonsagi intezkedesek kidolgozasat, az
adatbiztonsagot, a halozati forgalom veédelmee, a
valamint a  rendszeres

hozzaférés  szabalyozasa,

szoftver- ¢s  firmware-frissitések biztositasat. Ezen
tulmenden egy kiemelten fontos teriilet az ellatasi lanc
kockazatkezelése. A szervezeteknek tisztaban kell
lennitik a harmadik felek altal szallitott eszkozok és
rendszerek  kockazataival, mivel ezek kiilongsen
jelentSsek az loT-eszkdzok eseteben. A NIS2 altal el6ire
kockazatkezelés és megfelelscg betartasa
elengedhetetlen az [oT- ¢s [loT-eszkozok ¢s -rendszerek
biztonsaganak ¢s  integritasanak  fenntartasahoz,
amelyet kdzvetetten a kockazatkezelesi ¢s megfeleldsegi

lehet

kovetelmenyrendszer  szigoritasan  kereszeiil
biztositani.

A szervezeteknek nemesak az eszk6zok és rendszerek
seriilekenysegeit kell azonositaniuk ¢s kezelniiik, hanem
felelosek a teljes ToT-6koszisztéma biztonsagacre s,
beleereve a halozati kapesolatok vedelmet, valamint a

beszallitok megfelelSseget a kiberbiztonsagi
kévetelményeknek. A NIS2 irzinyelvben
megfogalmazott kiberbiztonsagi

[oT-

eszkdzok biztonsaga ¢s az altaluk alkotocr halozacok

minimumkdvetelmeények  lecfontossagiak — az
vedelme szempontjabol. Az iranyelv c¢lja, hogy novelje
a lécfontossagh ¢s kritikus szolgaleatasok ellenallo
képességet, valamint minimalizalja a kibertamadasok
hatasait. Fontos megjegyezni, hogy az irz’mye]v nem 1ir el
specifikus ToT-kdvetelmenyeket, azonban az altalanos
kiberbiztonségi minimumkévetelmények kozvetetten
kiterjednek az loT-eszkdzokre ¢s -rendszerekre is.

hangsilyt  helyez a  proakeiv

Az irényclv

intézkedesekre,  amelyek  celja a tamadasok

kockazatanak és hatasanak csokkencése. Emellect a NIS2
szerint az ellatasi lanc és a beszallitdi kockazarok

kezelése elengedhetetlen, mivel az IoT-eszkdzok ¢s az
alcaluk megvalositott rendszerek kiilonbozs gyarcokeol
¢s beszallitokedl érkezhernek. A halozatokba kapesolt
eszkdzok biztonsaga nagyméreekben fligg az ellatasi lanc
biztonsz’lgétél, valamint a beszallicok kibcrbiztonsﬁgi
gyakorlatacol.

A NIS2 irényclv kiemeli a kockazatkezelés, az
adatvedelem, a halozati biztonsag ¢s az incidenskezeles
jelentésegér.  Emellett  hangsulyozza a  folyamatos
frissitések, az erds hitelesitési mddszerek és a beszallitdi
kockazatok kezelesének fontossﬁgét. Az irz’myc]v ngik
célja, hogy novelje az ToT-eszkdzok biztonsagat, ezaleal
minimalizalva a kibertamadasok kockazacac.
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